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JUSTERING

Utsedd att justera

Datum och plats

UNDERSKRIFTER

Sekreterare

Ordforande

Justerande

Justerande

Matie Tidedal (M) med Olof Suneson (M) som ersittare
Maria J6nsson (MP) med Sixten Paulsson (SD) som ersittare

Digital justering, 2022-05-10

Maria Jonsson (MP) med Sixten Paulsson (SD) som ersittare

Tillkdnnagivandet av justeringen har den 2022-05-11
anslagits pa kommunens anslagstavla

Anslaget nedtages den

2022-06-07
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§ 41

Faststallande av darendelistan

Forslag till beslut
Ordforande Gustaf Wingardh (M) féreslar kommunfullmiktige besluta a7 faststilla drendelistan.

Beslut
Kommunfullmiktige beslutar

att faststalla arendelistan.
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KS/2022/200
§ 42

Anmadlan om ny ersattare i kommunfullmaktige

Sammanfattning av drendet
Linsstyrelsen Skine har efter ersittaren Lina Ostergren (M) utsett ny ersittare i kommunfullmiktige fran
och med den 27 april 2022, till och med den 14 oktober 2022.

Ny ersittare blir Bo Brantmark (M).

Beslutsunderlag
Linsstyrelsen, beslut angaende ny ersittare i kommunfullmiktige den 27 april 2022.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller sitt eget forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att lagga anmailningen till handlingarna.
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KS/2022/278
§ 43
Avsagelser

Sammanfattning av drendet
Foljande avsigelse har inkommit:

Anneli Eriksson (S), avsigelse avseende uppdrag som ledamot i kommunfullmiktige samt 2:e vice
ordférande i kommunfullmiktiges valberedning.

Beslutsging
Ordtérande Gustaf Wingardh (M) stiller sitt eget forslag till beslut under proposition och finner att
kommunfullmaktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att bevilja Anneli Erikssons (S) avsigelse avseende uppdrag som ledamot i kommunfullmiktige samt 2:e
vice ordférande i kommunfullmiktiges valberedning.

Beslutet ska skickas till

Anneli Eriksson
Kommunfullmiktiges valberedning
Linsstyrelsen
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§ 44
Fylinadsval

Sammanfattning av drendet

Fyllnadsval behdver forrittas efter kommunfullmiktiges beslut den 16 december 2021, §

123, att bordligga valet till ny suppleant i Hégands Energi AB samt Hoganis Energi Handel AB fran och
med den 1 juli 2022 efter Christian Witt (M),

Fyllnadsval behéver forrittas efter kommunfullmiktiges beslut den 31 mars 2022, § 27, att bordlidgga
valet till nimndeman vid Helsingborgs tingsritt efter Oskar Larneby (M),

Fyllnadsval behdver forrittas efter kommunfullmiktiges beslut den 31 mars 2022, § 27, att bordldgga valet
till ledamot i bygg- och miljénimnden samt ersittare i valnimnden efter Lina Ostergren (M),

Fyllnadsval behéver forrittas efter Anneli Erikssons (S) avsigelse avseende uppdrag som 2:e vice
ordférande i kommunfullmiktiges valberedning, inkommen den 26 april 2022.

Beslutsging
Ordférande Gustaf Wingdrdh (M) stiller sina egna forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att vilja Judith Melin (M) till ny suppleant i Hégands Energi AB samt H6ganis Energi Handel AB fran
och med den 1 juli 2022 efter Christian Witt (M),

att vilja Helen Andersson (M) till ny nimndeman vid Helsingborgs tingsritt efter Oskar Larneby (M),
att vilja Robert Otto (M) till ny ledamot i bygg- och miljonimnden efter Lina Ostergren (M),
att bordligga valet av ny ersittare i valnimnden efter Lina Ostergren (M),

att vilja Reinhold Knutsson till ny 2:e vice ordférande i kommunfullmiktiges valberedning efter Anneli
Eriksson (S),

att bordlidgga valet av ny ersittare 1 bygg- och miljdnimnden efter Robert Otto (M).

Beslutet ska skickas till

Judith Melin (M)

Helen Andersson (M)

Robert Otto

Reinhold Knutsson (S)

Hoganis Energi AB och Hogands Energi Handel AB
Helsingborgs tingsritt

Bygg- och miljonimnden
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KS/2016/552
§ 45
Ny gemensam verksamhet med Hogands keramiskt center och
Hogands museum och konsthall

Sammanfattning av drendet

I februari 2020 beslutade kommunstyrelsen att skyndsamt utreda samverkansmojligheter mellan Hoganis
Keramiskt center och Hégands Museum och Konsthall med anledning av att bdda verksamheterna var i
behov av 6kade bidrag frin Hoganids kommun. Bide Hoganids museum och Keramiskt center har, vid
flera tillfdllen, adresserat kommunen om behovet av en grundliggande analys av situationen for de bida
stiftelserna. Stiftelserna 4r beroende av ekonomiskt stéd frin kommunen om verksamheterna ska fortleva.
Utredningen, som leddes av Joakim Bengtsson, antikexpert inom keramik och porslin bitridd av
kommunledningskontorets utredare Eva-Marianne Nilsson, gjordes i samverkan med foretridare fran
Keramiskt center och Héganis museum.

Utredningen visade att det finns ett stort intresse och engagemang vilket skapar goda férutsittningar att
utveckla verksamheterna under forutsittning att man fér ett 6kat ekonomiskt stéd frin Hégands kommun
och nagon form av samlokalisering sker. Ska verksamheterna samordnas pa en gemensam plats dr
Hoganis Ovre, didr museet ir idag, kanske det alternativ som kan genomféras pa kortast tid. Dels finns
redan verksamheten i omrédet, det vill siga inom detaljplan, dels f6rfogar kommunen 6ver marken som
ligger i anslutning dirtill. Placeringen pa Hoganis Ovre passar vil in i arkitekturen runt Gruvtorget och
kan bli en beséksmotor i ett mer kulturorienterat Héganis Ovre for att ge omridet mer liv och rorelse.

Lindéngruppen, dgare av bland annat Hégands AB som har sitt huvudkontor i Bruksgéirden i angrinsande
kvarter, har planer pa att upplata mark f6r en skulpturpark i Kaptenens tridgird, nirbeldget museet, som
skulle kunna vara en del i en storre kulturell helhet. Pa si sitt kan det skapas ytterligare en destination i
Hégands som bidrar till att stdrka beséksniringen.

Styrelserna i Hégands museum och Keramiskt center har stillt sig positiva till att verka fér en samordning
av verksamheterna med en gemensam ledning och en gemensam lokalisering pa Hoégands Ovre.

Kommunstyrelsen beslutade dirfor, i september 2020, att tillsdtta en projektgrupp, under ledning av
kommunledningskontoret, som fick i uppdrag att aterkomma till kommunstyrelsen senast i september
2021 med forslag till gemensam vision, verksamhetsidé och ledning f6r en ny gemensam verksamhet med
placering pa Héganis Ovre. 1 projektgruppen har Hoganis museum representerats av Martin Severinson
och Per-Magnus Johansson, Keramiskt center av Anna Malin Tibe och Johan Bjerntoft, Lindéngruppen
av Claes von Hauswolff och Héganids kommun av Joakim Bengtsson och Emma Hakansson samt
projektledare Eva-Marianne Nilsson. Projektgruppen, som arbetat under hésten och varen 2020/21, har
tagit fram ett fOrslag till vision och verksamhetsidé f6r den nya gemensamma verksamheten med
arbetsnamnet "Hoégands Nya Museum, Konsthall och Verkstad”.

Forslaget har presenterats f6r Hogands kommunstyrelse i september 2021 samt for respektive styrelse i
Hégands museum och Keramiskt center - samtliga har stillt sig bakom f6rslaget. Projektgruppen fick 1
uppdrag att dterkomma med f6rslag till tidplan, finansiering och organisation for ett beslut om
genomforande.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 73,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 37,
Kommunledningskontoret, tjdnsteskrivelse den 22 mars 2022,
Kommunledningskontoret, utredning den 15 mars 2022,
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Hégands museum och konsthall, protokoll den 22 februari 2022,
Keramiskt center, beslut den 8 februari 2022,
Kommunstyrelsen, beslut den 9 september 2021, §137.

Forslag till beslut
Peter Schélander (M), Ulf Molin (C), Lennart Nilsson (S), Fredrik Eljin (KD), Emma Wennerholm (V),
Johan Ingvarsson (MP) och Christian Johansson (SD) yrkar bifall till kommunstyrelsens férslag till beslut.

Louise Stjernquist (L) yrkar att drendet aterremitteras enligt bilaga.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller Louise Stjernquists (L) yrkande om aterremiss under proposition
och finner att kommunstyrelsen beslutar att avsld yrkandet.

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att stilla sig bakom vision och malsittning f6r den nya verksamheten “Hoganis nya museum, konsthall
och verkstad”,

att tillsammans med Region Skiane och Hoganis Museum bilda en ny ideell férening f6r dindamalet,

att delegera till kommunstyrelsen att utse styrelseledaméter samt ordférande, 1 enlighet med f6rslaget, till
Hégands Museum och Keramiskt center samt till den ideella f6reningen, nir den dr grundad,

att finansiera den nya verksamheten med ett arligt driftbidrag om 3 500 tkr, ar 2022 samt 4 200 tkr 2023,
totalt 7 700 tkr, samt uppdra at kommunstyrelsen att via teknik- och fastighetsférvaltningen gbra de
dtgirder som dr nddvindiga f6r funktionaliteten i fastigheten f6r verksamhetsindamalet, uppskattat till ca
1,0 mnkr,

att inleda ett plandrende f6r en ny detaljplan som medf&r att den nya verksamheten kan etableras i
enlighet med férslaget,

att bidraget 4r villkorat av kommunens mdijlighet till insyn enligt férslaget,

att delegera till kommunchefen att vid behov utse tjansteperson som har ritt att nirvara vid styrelseméten
i den nya verksamheten.

Reservationer
Louise Stjernquist (L) reserverar sig mot beslutet att avsld dterremissyrkandet.

Protokollsanteckning
Louise Stjernquist (L) anmiler att hon vill bifoga anteckningar som bilagor till protokollet, vilket
ordférande Gustaf Wingardh (M) godkénner.
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Beslutet ska skickas till

Region Skine

Hoganis Museum

Keramiskt center

Kommunstyrelsen

Kommunledningskontoret (ekonomiavdelningen och kommunledningsavdelningen)
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'. Liberalerna

Protokollsanteckning kommunfullmaktige 220428

Arende 3, Ny gemensam verksamhet med Hoganéas keramiskt center och
Hoganas museum och konsthall

En ny, sammanslagen verksamhet &r ytterst intressant och Liberalerna kan se att det pa sikt
kommer att ge mervarde fér medborgare och besdkare till och i Hoganas kommun, vi ar
alltsa inte emot fragan.

Vi tackar for de fortydliganden som gjorts sedan arendet var uppe i kommunstyrelsen, men
var aterremiss kvarstar:

1. Eftersom dven regionen utser en ledamot i styrelserna kommer val ”kommuner” att
utse mer an halften av styrelsens ledamoter. Dessutom ska kommunen utse
ordférande. Ar det utrett att detta inte konstituerar ett huvudmannaskap?

2. Det viktiga ar val huruvida kommunen vill ta pa sig ett huvudmannaskap eller ej och
beroende pa om svaret ar ja eller nej kunna redogora for konsekvenserna.

3. Stadgarna for den ideella foreningen maste val innehalla bestammelser som innebar
att "kommunerna” alltid har beslutsmajoritet i styrelsen. Annars finns ju risk att ett
fatal medlemmar far majoritet och valjer en styrelse som driver forening och
stiftelser i en riktning utifran egna intressen.

4. Vad galler finansieringen av museets verksamheter ar det viktigt att forsta att
museets utstallningsverksamhet bara ar en del av dess verksamhet. Den museala
verksamheten behdver finansiellt stod bade under 6vergangsperioden och efter att
den nya organisationen ar pa plats. Darfor ar det battre att finansieringen, i vart tills
den nya organisationen ar pa plats, gar direkt fran kommunen till museet for att inte
riskera nagra oonskade inkomst- och/eller mervardesskattebelastningar. Dessa fragor
maste utredas innan finansieringen styrs om.

Da fragetecknen fortfarande dr manga yrkar vi pa aterremiss for att fortydliga och klargoéra
dessa fragor, samt skapa de basta forutsattningar for sammanslagning av verksamheterna.

For Liberalerna Hoganas

Louise Stjernquist Ros-Mari Paulsson Ulrika Adsersen
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K$/2022/150
§ 46
Godkannande av ny inkopspolicy

Sammanfattning av drendet

Den nu gillande upphandlingspolicyn dr antagen av kommunfullméktige den 23 februari 2017. Sedan dess
har lagstiftningen forindrats, och organisationens arbetssitt pa inképsomradet behdver ges méjlighet att
effektiviseras och utvecklas. Den nya policyn beskriver pa ett kortfattat sitt de 6vergripande regler och
bindande principer som, utéver gillande lagstiftning, ska tillimpas f6r ink&psprocessens alla delar i
Hoégands kommun inklusive bolag, det vill sdga for hela koncernen.

Den nya inképspolicyn dr férenklad men ger tydligare mal och riktning f6r inkGpsprocessen. Som
komplement till den politiskt beslutade policyn finns praktiska tillimpningsanvisningar framtagna som
stod for en effektiv process kring inképs- och upphandlingsfrigor.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 74,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 39,

Kommunledningskontoret, tjansteskrivelse den 10 februari 2022,

Kommunledningskontoret, inképspolicy f6r Héganids kommunkoncern, den 10 februari 2022.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att anta den nya inkopspolicyn. KF-bilaga 1/2022

Beslutet ska skickas till
Kommunledningskontoret (ekonomiavdelningen)
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KF bilaga 1/2022

HOGANAS
KOMMUN 2022-02-10 1(2)

INKOPSPOLICY FOR HOGANAS
KOMMUNKONCERN

INLEDNING OCH SYFTE

Ink&p och upphandling omfattar savil strategiska som taktiska och operativa aktiviteter med
ett kommungemensamt intresse. Processen ska priglas av effektivitet, kompetens och
samverkan f6r bista maluppfyllelse. Denna policy beskriver pa ett kortfattat sitt de
Overgripande regler och bindande principer som, utdver gillande lagstiftning, ska tillimpas
for inkOpsprocessens alla delar i Hégands kommun inklusive bolag, det vill siga hela
koncernen. Policyn beslutas av kommunfullmiktige och upphandlingsenheten upprittar
riktlinjer £6r hur den ska tillimpas. Fértroendevalda och all ber6rd personal har en
skyldighet att kinna till och f6lja policyn med tillhérande riktlinjer.

GRUNDLAGGANDE PRINCIPER FOR INKOP | HOGANAS

Alla ink6p av varor, tjdnster, byggentreprenader och byggkoncessioner ska genomféras i
enlighet med svensk lagstiftning och de grundliggande EU-rittsliga principerna:

e likabehandlingsprincipen

e icke-diskrimineringsprincipen
e proportionalitetsprincipen

e Jppenhetsprincipen

e principen om 6msesidigt erkdnnande

Utéver de EU-rittsliga principerna ska kommunen i enlighet med antagen vision sa lingt det
ir mojligt och limpligt verka for foljande:

e ckonomisk héillbarhet
e  social hallbarhet
e miljémissig hallbarhet

e att gora det enkelt f6r sma- och medelstora féretag att inga avtal med koncernen

ANSVAR

Beslut om inkép och upphandling ska ske enligt kommunens delegationsordning.

KOMMUNFULLMAKTIGE

Kommunfullmiktige beslutar om ink&pspolicyn.

P HOGANAS KOMMUN

263 82 Hogands ¢ 042-33 71 00 *« kommunen@hoganas.se vl

WWW . HOGANAS.SE
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HOGANAS
KOMMUN 2(2)

KOMMUNSTYRELSEN

Kommunstyrelsen ansvarar fOr att strategiskt styra och folja upp ink6psprocessen inom
koncernen genom att uppritthalla och bemanna en central upphandlingsenhet.
Kommunstyrelsen ansvarar dirigenom ocksa for att samordna upphandlingar av
koncerngemensamma varor, tjanster och entreprenader.

Samordning kan ocksd ske i form av samarbete med andra inképsorganisationer pa regional
eller nationell nivd om det ger ekonomiska eller andra fordelar.

For avtalsomrdden som 1 huvudsak nyttjas av en férvaltning eller dr tydligt kopplad till ett
fackomrade har den forvaltningen dgarskap 6ver avtalsomradet. Den centrala
upphandlingsenheten ger stdd vid upphandling av dessa avtalsomraden.

NAMNDER OCH BOLAGSSTYRELSER

Varje nimnd och bolagsstyrelse ansvarar for att den egna verksamhetens inkép gors 1
enlighet med inkopspolicyn med tillimpningsanvisningar.

Varje nimnd och styrelse ansvarar for att en effektiv inképsorganisation uppratthalls.

P HOGANAS KOMMUN

.
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KS/2022/157
§ 47
Aterrapportering av naturvardsplanen for aren 2017-21

Sammanfattning av drendet

Héganis kommun antog en kraftigt reviderad naturvardsplan varvintern 2017, vilken ersatte 1997 ars
naturvéirdsplan. Till den nya naturvardsplanen fanns, férutom en omradesbeskrivning av alla objekt, dven
en dtgirdslista med budget. Forsta budgetaret var 2018.

Sambhillsbyggnadsfoérvaltningens stadsmiljéavdelning har sammanstillt en dterrapportering av
naturvirdsplanen. Férvaltningen konstaterar att méinga av projekten varit underfinansierade men att de
ind4 har genomforts genom extern finansiering och omférdelning av avdelningens/forvaltningens interna
budget. Bland annat har tva naturreservat bildats, men det har varit svirt att komma framat i andra
reservatsarbeten och markférviry.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 75,

Kommunstyrelsens miljdutskott, beslut den 30 mars 2022, § 6,
Sambhillsbyggnadsforvaltningens stadsmiljéavdelning, tjdnsteskrivelse den 17 mars 2022,
Sambhillsbyggnadstorvaltningens stadsmiljdavdelning, rapport gillande genomférandet av
naturvéirdsplanen 2017-2021 den 17 mars 2022,

Sambhillsbyggnadsforvaltningens stadsmiljéavdelning, rapport 2017-2021 inklusive kostnadet.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att ligea redovisningen till handlingarna.

Beslutet ska skickas till
Sambhillsbyggnadstoérvaltningen (stadsmiljéavdelningen)
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KS/2022/129
§ 48
Budgetplanering av naturvardsplanen aren 2023 och framat

Sammanfattning av drendet

Hégands kommuns naturvirdsplan antogs av kommunfullmaktige 2017 tillsammans med dtgirdsplanen
f6r dess genomférande 2018 och tre ar framat. Nu har ungefir halva perioden £6r planens genomférande
gatt och dirfér genomfors nu en avstimning av genomférandegrad och utmaningarna som varit. En grov
uppskattning av genomtérandegraden av planen landar pa 75 % och innefattar bildandet av tvd
naturreservat, bortgravning av vresrosor pa 2700 meter av kommunens kuststracka, inventeringar,
planteringar, réjningar generellt och gallringar samt skapandet av flertalet naturomraden.

Den stora utmaningen i genomférandet har visat sig vara, och dr, bildandet av naturreservat eftersom det
forutsitter inlésen av mark, samt att berdknade kostnader f6r entreprendrer har varit underskattade vid
framtagandet av naturvirdsplanen. Inlésen av mark har visat sig vara mer tidskrivande och dyrare 4n
planerat. For att sikra mark med hoga natur- och rekreationsvirden f6r framtiden behéver kommunen
antingen betala intrangsersittning eller 4ga marken. Processen med inlésen av mark ska dirfor fortsatt
vara en prioritering i naturvardsplanen. Men da inlésningen inte vill 16pa linjirt bér medlen f6r inlésning
fortsatt ligga under exploateringsdrift och, for stérre markinlésen, hanteras genom dskandet av extra
kapital vid just det tillfallet.

Under 2018-2021 har stadsmiljdavdelningen fatt avsatt cirka 500 tkr per ar, exklusive kostnader f6r
markkop/intrangsersittning, for att genomfora naturvirdsplanen. Genom att aktivt anséka om LONA-
pengar (statliga naturvirdsmedel med 50 % medfinansiering) och kulturmiljébidrag har ytterligare 1.2 mkr
kunnat sdkras f6r uppdraget, det vill sdga 300 tkr per ar. For att kunna fortsitta genomfdra uppdraget s
behover samhillsbyggnadsforvaltningen 1 budgeten 2023 — 2025 fa avsatt 750 tkr drligen. For att vaxla upp
arbetet med invasiva arter behdver stadsmiljdavdelningen de kommande tre aren ytterligare 300 tkr
arligen. Flertalet av dessa vixtarter tar 6ver vara naturomraden och rekreationsomraden och gor det svart
eller till och med omdijligt att ge sig ut vér natur eller promenera lings vira vandringsleder.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 76,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 45,

Sambhillsbyggnadstoérvaltningen, tjdnsteskrivelse den 4 mars 2022,

Sambhillsbyggnadsfoérvaltningen, budget f6r naturvardsplanen samt invasiva arter, den 4 mars 2022,

Beslutsging
Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att uppdra kommunstyrelsens samhillsbyggnadsfrvaltning att fortsitta med genomfdrandet av
naturvardsplanen,

att fortsitta att uppdra kommunstyrelsens kommunledningskontor att 16sa in mark kopplad till
naturvéirdsplanens genomfdrande och stilla sig positivt till att storre markinlésningar hanteras utanfoér

befintlig budget.

SIGNATUR

. Page 16 of 109
Protokoll fran KF 2022-04-28 Sida 16 av 110

(Signerat, SHA-256 29FAD087F9019655485AA083625DEC498F601464C9F62792FBBE9BC973C6CF31)



PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

Beslutet ska skickas till
Sambhillsbyggnadstorvaltningen
Kommunledningskontoret (ekonomiavdelningen)
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KS/2017/232
§ 49
Utokning av street food platser pa Kvickbadet

Sammanfattning av drendet

Kommunstyrelsen beslutade den 2 maj 2017, § 108, att uppdra 4t teknik- och fastighetsférvaltningens
gatu- och parkavdelning att tillsammans med kommunledningskontorets niringslivsavdelning genomfora
upplatelse for street food 1 Hégands kommun under perioden den 1 maj 2017 - 30 september 2018, samt
att en utvirdering skulle genomféras och presenteras f6r kommunstyrelsen. Kommunstyrelsen beslutade
den 15 januari 2019, § 8, att forlinga forsoket till att gilla till och med den 31 december 2019. Férsoket
med street food permanentades 2020.

De senaste tre dren har Kvickbadet expanderat nir det giller antalet besdkare och gor skil f6r badplatsen
mitt i stan. Badet dr eftertraktat som rekreationsomréidet och utveckling av service i form av fler street
food platser beh6vs sommartid.

Stadsmiljoavdelningen ser dirfor en stor potential i att anordna ytterligare tva street foodplatser i s6dra
delen av Kvickbadet intill Kustvigen. Intressenterna anmiler sitt intresse fOr street food via befintlig e-
tjanst och platserna bokas nir ansckan dr godkidnd och beviljad.

Samtidigt foreslds de tva street food platserna vid sédra Kvickbadet inférlivas i de lokala
ordningsforeskrifterna f6r torghandel och street food.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 77,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 46,
Sambhillsbyggnadstoérvaltningen, tjdnsteskrivelse den 22 februari 2022,
Karta 6ver platser.

Forslag till beslut
Peter Schélander (M) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att forutsatt att strandskyddsdispens beviljas mojliggdra tva street foodplatser vid sédra delen av
Kvickbadet,

att inforliva de tva street food platserna i de lokala féreskrifterna f6r torghandel och street food 1 Héganis
kommun.

Beslutet ska skickas till
Samhillsbyggnadsférvaltningen
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KS/2021/362
§ 50
Kompletterat exploateringsavtal med Derome Hus AB i Sodra Arild

Sammanfattning av drendet

Derome Hus AB (556250-9223) dger fastigheten Hégands Stubbarp 6:32 och avser exploatera densamma.
Samhillsbyggnadsférvaltningens plan- och bygglovsavdelning har arbetat tillsammans med Derome f6r att
ta fram en detaljplan som ska méjliggéra byggnation av 13 enfamiljshus. I samband med detta har
kommunledningskontorets exploateringsavdelning skrivit ett exploateringsavtal. I avtalet regleras parternas
ataganden, ersittningsskyldigheter, fastighetsbildningsfrigor med mera.

Detta avtal dr en kompletterad version av ett tidigare avtal.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 80,
Kommunstyrelsens planutskott, beslut den 22 mars 2022, § 23,
Kommunledningskontoret, tjinsteskrivelse den 3 mars 2022,
Kompletterat exploateringsavtal med Derome Hus AB jimte bilagor.

Forslag till beslut
Peter Schélander (M), Ulf Molin (C) och Reinhold Knutsson (S) yrkar bifall till kommunstyrelsens forslag
till beslut.

Ros-Marie Paulsson (L) yrkar avslag pa kommunstyrelsens forslag till beslut.

Beslutsging

Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut mot Ros-Marie Paulssons
(L) avslagsyrkande under proposition och finner att kommunfullmiktige beslutar att bifalla
kommunstyrelsens forslag till beslut.

Beslut
Kommunfullmiktige beslutar

att godkinna det kompletterade exploateringsavtalet jaimte bilagor mellan Héganis kommun (212000-
1165) och Derome Hus AB (556250-9223),

att bemyndiga kommunstyrelsens ordférande och kommunchefen att skriva under avtalet.

Reservationer
Ros-Marie Paulsson (L) och Louise Stjernquist (L) reserverar sig mot att avsla avslagsyrkandet.

Beslutet ska skickas till
Kommunledningskontoret (exploateringsavdelningen och kommunledningsavdelningen)
Sambhillsbyggnadstorvaltningen (plan- och bygglovsavdelningen)
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KS/2022/100
§ 51
Antagande av rikilinjer for informationssakerhet samt
personuppgifter i Hoganas kommunkoncern

Sammanfattning av drendet

Riktlinjer f6r informationssikerhet, inklusive riktlinjer f6r behandling av personuppgifter, ir en
konkretisering av Héganids kommuns policy f6r informationssikerhet och personuppgiftshantering (dnr
KS/2019/255) och anger hur information samt behandling av personuppgifter ska hanteras inom
kommunkoncernen.

Informationssikerhet blir allt viktigare i takt med att samhillet blir mer och mer digitaliserat. Det ir sjdlva
informationen som ar i fokus for informationssiakerhetsarbetet och att sakerstilla denna informations
konfidentialitet, riktighet, tillgdnglichet och sparbarhet.

Det dr framforallt tre lagstiftningar som styr informationssidkerheten:

e  Sikerhetsskyddslagen (2018:585) och férfattningar som meddelats med st6d av denna lag.

e lagen (2018:1174) om informationssidkerhet f6r samhillsviktiga och digitala tjanster ("NIS-
lagen”) med bakomliggande EU-direktiv ("NIS-direktivet”) och andra férfattningar som
meddelats med stéd av denna lag.

e Dataskyddslagstiftningen med utgangspunkt fran den allmidnna dataskyddsférordningen, populirt
benimnd GDPR (’dataskyddsférordningen”) och nationell kompletterande lagstiftning,
framférallt lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning
(’dataskyddslagen”).

For att kunna uppfylla lagstiftningarnas krav behévs tydliga styrdokument som visar hut organisationen
ska arbeta for att uppfylla de krav som stills i lagstiftningarna.

Syftet med dessa riktlinjer f6r informationssidkerhet och behandling av personuppgifter ir att etablera nya
styrande dokument f6r informationssidkerhet. De nya riktlinjerna dr tinkta att utgdras av tva riktlinjer med
tillhérande regler och rutiner.

Kommunkansliet har dirfor arbetat fram forslag till nya kommungemensamma riktlinjer f6r
informationssikerhet samt riktlinjer f6r behandling av personuppgifter. Riktlinjerna ska tillimpas i alla
situationer dd information hanteras samt personuppgifter behandlas i Hégands kommunkoncern. I arbetet
med informationssikerhet ska kommunen vara en bra part som arbetar férebyggande och proaktivt for att
stodja verksamhetens behov med hinsyn tagen till gillande lagstiftning. Héganis kommunkoncern ska
virna och skydda den personliga integriteten f6r de personer vars uppgifter dr féremal f6r behandling All
informationshantering 1 Hoganis kommunkoncern ska ske med respekt f6r den enskildes integritet och
rittigheter.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 81,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 47,

Kommunledningskontoret, tjinsteskrivelse den 4 mars 2022,

Kommunledningskontoret, riktlinjer f6r informationssidkerhet i Hégands kommunkoncern samt
tillhérande regler,

Kommunledningskontoret, riktlinjer f6r behandling av personuppgifter i Héganis kommun.
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Forslag till beslut

Emma Wennerholm (V) yrkar bifall till kommunstyrelsens forslag till beslut.
Beslutsging

Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att anta Riktlinjer f6r informationssikerhet 1 Hégandskommunkoncern med tillhérande regler, KF-bilaga
2/2022

att anta Riktlinjer £6r behandling av personuppgifter i Hégands kommunkoncern, KF-bilaga 3 /2022

att upphiva den tidigare anvindarpolicyn.

Beslutet ska skickas till
Kommunledningskontoret (kommunkansliet)
Samtliga nimnder och bolag
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1 OMFATINING

Riktlinjerna dr en konkretisering av Hégands kommuns policy f6r informationssikerhet och
personuppgiftshantering med mer detaljerad information f6r hur information och ska
hanteras inom kommunkoncernen. Dessa riktlinjer giller for alla verksamheter vilket

innebir att det inte finns utrymme att besluta om lokala avvikelser.

Riktlinjerna f6r informationssikerhet dr en konkretisering av Héganids kommuns policy £6r
informationssikerhet och personuppgiftshantering KS/2019/255 och anger hur
information ska hanteras inom kommunkoncernen. Dessa riktlinjer giller f6r alla
verksamheter vilket innebir att det inte finns utrymme att besluta om lokala avvikelser,
enbart lokala tilligg specifika for verksamheten. Riktlinjerna kompletteras av regler f6r

informationssikerhet.

Alla medarbetare inom kommunkoncernen ska regelbundet informeras om och utbildas i

innehallet 1 riktlinjer och regler f6r informationssikerhet enligt faststilld utbildningsplan.

Bestimmelserna 1 riktlinjerna omfattar dven externa parter som arbetar pa uppdrag at

Héganids kommunkoncern, exempelvis konsulter eller inhyrd kompetens.

For extern part ansvarar den person som tecknar avtal med den externa resursen for att
informationen kommer denna till del. Policy f6r informationssidkerhet och
personuppgiftshantering konkretiseras dven i riktlinjer f6r personuppgiftshantering med

tillhérande regler och rutiner.

Sikerhetsskyddsklassificerade uppgifter enligt sikerhetsskyddslag (2018:585) omfattas inte
av bestimmelserna i dessa riktlinjer, for dessa finns en sirskild sikerhetsskyddsanalys! och

sakerhetsskyddsplan?
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1.1 STRUKTUR OCH LASANVISNINGAR

For att ge god lisbarhet dr dokumentet uppdelat i fem kapitel som riktar sig till olika

malgrupper.
KAPITEL INNEHALL PRIMAR MALGRUPP
1 | Omfattning Introduktion Alla medarbetare
informationssakerhet

2 | Styrning och ansvar

Roller och ansvarsférdelning
for informationssikerhet.
Information och riktlinjer f6r
hur arbetet med
informationssiakerhet ska
bedrivas

Alla medarbetare

3 | Informationssakerhet
for medarbetare

Information, riktlinjer och
regler £or hur information ska
hanteras i olika situationer

Alla medarbetare

verksamhet

4 | Informationssikerhet i

Information och riktlinjer f6r
Informationssikerhet for hur
information ska hanteras inom
verksamhet och forvaltning.

Chef, informationsigare,
systemégare samt roller f6r
systemforvaltning

IT-miljén

5 | Informationssikerhet i

Information och riktlinjer f6r
hur informationssakerhet ska
hanteras inom IT-milj6n.

Chef, informationsigare,
systemiégare samt roller f6r
systemforvaltning

1.2 BILAGOR

Riktlinjer fér informationssikerhet bestir av detta huvuddokument samt nedan angivna

bilagor, vilka utgdr en integrerad del av Riktlinjer f6r informationssékerhet.

Bilaga 1, Termer och definitioner (i detta dokument)

Bilaga 2, Mall f6r informationsinventering, klassning, riskbedémning och riskatgirder

(separat bilaga)

Bilaga 3, Skyddsnivaer (separat bilaga)

Bilaga 4, Sikerhetsatgirder (separat bilaga)

1.3 INTRODUKTION - VAD AR INFORMATIONSSAKERHET?

Information ir data som har ett virde f6r oss och alltsé en tillgdng som ska skyddas.

Informationssikerhet handlar om att skapa och uppritthalla limpligt skydd av information.

Det innefattar information i alla dess former - muntlig, skriftlig eller digitalt - och oavsett
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hur information lagras, bearbetas eller kommuniceras. Ritt sikerhet innebir att hantera vér

information pa ritt sitt.

Informationssikerhet handlar om att ritt information ska finnas tillginglig for ritt person
i ratt tid. Informationen ska inte kunna forvanskas eller forstoras och den ska inte hamna i
oritta hinder och missbrukas. I en kommunal verksamhet dr sparbarhet en viktig del av
informationssikerheten liksom att det finns tydliga instruktioner kring var informationen

lagras och nir den eventuellt ska gallras.

For att halla ritt sikerhet behover vi struktur, rutiner och skydd av information baserat pa

fyra aspekter:

Konfidentialitet att informationen inte tillgingligotrs eller avsldjas f6r obehorig
Riktighet att informationen ar korrekt, aktuell och fullstindig
Tillginglighet  att informationen ir dtkomlig och anvindbar av behoérig

Sparbarhet att det gdr att spara vem som tagit del av eller dndrat informationen

Avvikelser som kan paverka innehéllet i nagon av dessa aspekter kallas incidenter.

Grundregeln ir att allt vi gbr inom tjansten dr Oppet for insyn och granskning enligt
offentlighetsprincipen. Viss information ir kénslig och maste skyddas frin obehoriga att ta
del av. Det handlar ofta om hidnsyn till den personliga integriteten och for att undvika att

enskilda individer kommer till skada.

En stor del av kvaliteten 1 Hégands kommuns informationssikerhet beror dirfér pa hur du

som enskild medarbetare hanterar informationen.

1.3.1 INFORMATIONSSAKERHET OCH DIGITALISERING

I princip alla i samhillet — privatpersoner, féretag, myndigheter och andra organisationer —
anvinder nigon form av digital enhet och allt fler tjinster dr beroende av ett gemensamt

natverk - Internet.

Nir myndigheter, féretag och andra organisationer erbjuder digitala tjdnster pd internet
innebdr det att informationen inte lingre dr en organisations interna tillging och
angeldgenhet, utan flédar mellan organisationer i niringsliv och offentlig férvaltning och
6ver nationsgranser. Grinser suddas ut mellan vem som 4ger och bir ansvar for viss
information, vilket gbr att det blir svdrare att definiera hur den fir anvindas och vem som
kan och far dndra information. Detsamma kan gilla mellan olika verksamheter inom var

organisation.

Utvecklingen innebér utmaningar fér en kommuns informationssidkerhet. Information ir en

viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen dér
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informationshantering och informationsfléden antar nya former, i kombination med en
6kad och férindrad hotbild innebir att informationssikerhet dr en forutsittning for att

Héganids kommunkoncern ska kunna delta i det digitala samhillet.
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2 STYRNING OCH ANSVAR
2.1 ROLLER, ANSVAR OCH ORGANISATION

Ansvaret f6r informationssikerheten foljer ordinarie verksamhetsansvar. Detta giller frin
kommunledningen till den enskilde medarbetaren. Detta innebdr att den som 4r ansvarig f6r

en viss verksamhet ocksa dr ansvarig for informationssikerheten inom verksamhetsomradet.

Kommunen har en informationssikerhetsansvarig som i samverkan med en utsedd
representant (ambassador) frin varje forvaltning / bolag och med
informationssikerhetsradet stédjer verksamheterna i systematiskt arbete med

informationssikerhet.

211 OVERGRIPANDE ANSVAR

Kommunfullmiktige har ansvar for att faststilla policy, riktlinjer och regler fér
informationssikerhet och personuppgiftshantering. Koncernledningen ansvarar for att
informationssakerhetsarbetet bedrivs 1 linje med den faststillda policyn, med
kompletterande riktlinjer och regler och f6r att alla medarbetare i Hogands kommun
efterlever informationssikerhetspolicyn. Vatje forvaltningschef/bolagschef ansvarar for att

forankra dessa riktlinjer och regler i den egna verksamheten.

2.1.2 ANSVAR INOM RESPEKTIVE VERKSAMHET

Varje nimnd och bolagsstyrelse dr ansvarig for informationssikerheten inom sitt
verksamhetsomrade. Ndmnd eller bolagsstyrelse kan vid behov besluta om instruktioner
som kompletterar de 6vergripande riktlinjerna for informationssikerhet. Respektive
nimnd/bolagsstyrelse har ett samordningsansvar for informationssikerheten inom
respektive verksamhetsomride. Verksamhetsansvarig, oavsett niva, ansvarar for
informationssikerheten inom sin verksamhet. Sikerhetsansvaret i sig kan inte delegeras,

diremot kan ansvaret att genomféra vissa arbetsuppgifter fordelas.

213 CHEFS ANSVAR

Varje chef har ett ansvar att delge information och utbildning i informationssikerhetsfragor
till sina medarbetare samt ge medarbetare forutsittningar att f6lja de riktlinjer och regler

som giller.

Chefen eller uppdragsgivaren ansvarar for att avgéra om tillgangen till kinslig information
behover regleras 1 en tystnads- och sekretessférbindelse. En sidan férbindelse giller dven

efter att anstillningen eller avtalet upphért.
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214 MEDARBETARES ANSVAR

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informations-
sakerhet.

Om du som medarbetare uppticker att du har tillgang till som du inte borde ha tillging till
ska du snarast informera din nidrmsta chef eller uppdragsgivare. Du som medarbetare

ansvarar for att

e  delta i utbildningar i informationssikerhet

e ieget arbete folja riktlinjer och regler f6r informationssikerhet

e vid anvindning av IT-st6d ta del av instruktioner om hur dessa resurser ska
hanteras, vilka villkor och vilket ansvar som giller f6r dessa.

e rapportera informationssikerhetsrelaterade brister och incidenter.
e vid tillgang till information som du inte borde ha tillgdng till ska du snarast

informera nirmaste chef eller uppdragsgivare.

2.1.5 SYSTEMAGARES ANSVAR

Systemigare ansvarar £6r att I'T-st6d fSljer policy £6r informationssikerhet- och

personuppgiftshantering och de riktlinjer och regler som ir kopplade till policyn.
Systemaigare dr bland annat ansvarig for systemets informationssikerhet.

Systemigare ska besluta om systemets informationssikerhetsnivier genom att klassning sker
1 enlighet med Hégands kommuns modell £6r informationsklassning. Systemigare ska
tilldela tillrickligt med resurser 1 I'T-stddets systemforvaltningsplan s att

informationssiakerhetsnivin kan uppnis.
Vem som ir systemagare ska for varje IT-st6d dokumenteras i en systemforvaltningsplan.

For mer information om systemférvaltning se kommunens systemforvaltningsmodell.

2.1.6 INFORMATIONSAGARE

En informationsigare dr den som har ansvar f6r en viss informationsmingd.
Informationsidgaren ska avgéra hur informationen ska klassas och utifran denna stilla krav
p4 hur information kan och far hanteras och anvindas. Om ett system har en homogen
mingd information som kan kopplas till den verksamhet som en systemigare ansvarar for,
ar normalt systemagaren dven informationsagare. I de fall systemigare inte ocksa ér
informationsigare f6r informationen i I'T-st6d (till exempel ett diatiesystem som hanterar
minga olika slag av information), sa dr informationsigare istillet kravstillare pd systemégare

vad giller informationssikerheten f6r den aktuella informationen.
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2.1.7 PROCESSAGARE

I stérre IT-stod som hanterar flera processer kan det utéver informationsdgare dven finnas
processigare som ansvarar for att processen ir indamalsenlig och effektiv. Processigaren ar
kravstillare pa systemigaren i att IT-st0det ska vara dndamalsenligt och effektivt f6r

arbetsprocessen.

2.1.8 SYSTEMFORVALTARE

Systemforvaltare ansvarar bland annat f6r att I'T-sdkerheten i IT-stéd 6verensstimmer med
verksamhetens krav sa att ritt sikerhetsniva uppritthalls med ett skydd som motiveras av

dokumenterad klassning. SystemfOrvaltare utses av systeméigare.

2.1.9 TEKNISK SYSTEMFORVALTARE

I en verksamhet ska det finnas en utsedd dgare f6r aktuella system och som da har ansvaret
for sikerheten i systemet. Det ska finnas utsedda ansvariga hos intern eller extern
driftsleverantér som kan fungera som motpart till dessa roller sa att ritt niva av sikerhet

uppnis. I Hégands heter den rollen teknisk systemforvaltare.

2.1.10 IT-AVDELNINGENS ANSVAR

IT-avdelningen ansvarar for att sikerheten i kommunens I'T-miljé. IT-avdelningen
sikerstiller att IT-miljon féljer verksamhetens krav, legala krav samt policy och riktlinjer f6r

informationssikerhet och personuppgiftshantering.

2.1.11  IT-SAKERHETSANSVARIG

IT-chef dr IT-sakerhetsansvarig och samordnar arbetet med sikerheten i Héganis kommuns

IT-milj6é och ir stédjande vid kravstillning pa externa aktorer.

IT-sdkerhetsansvarig ansvarar f6r kontroll och uppféljning av IT-miljéns IT-sdkerhet och
omvirldsbevakning inom IT-sikerhetsomradet samt dr ytterst ansvarig for sikerheten i IT-

miljén.

IT-sakerhetsansvarig dr stod till verksamheter i I'T-sdkerhetsfragor, riskanalyser rérande I'T-
relaterade risker och bistar vid utredningar av misstinkta och intriffade sikerhetsincidenter.
Verkar som stéd vid revision och besvarande av revisionsrapporter som berdr I'T-miljén

och dess sikerhet.

2.1.12 INFORMATIONSSAKERHETSANSVARIG

Informationssiakerhetsarbetet i kommunen leds och samordnas av

informationssikerhetsansvarig. Informationssikerhetsansvarig ansvarar for att kommunens
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overgripande styrdokument 4r aktuella, att utveckla och forvalta metoder, vigledningar och
annat stbdmaterial inom informationssidkerhetsomradet (LIS), att i samverkan med
ambassadorer fér informationssikerhet stédja verksamheterna i frigor som rér
informationssakerhet och att i samverkan med ambassadorer f6r informationssakerhet 6ka

informationssiakerhetsmedvetandet inom kommunen.

Héganids kommuns IT-samordnare dr informationssikerhetsansvarig.

2.1.13  INFORMATIONSSAKERHETSAMBASSADORER

Varje forvaltning eller bolag utser minst en ambassadér for informationssikerhet vars ansvar

ar

e stdd vid informationsinventering, klassning och riskbedémning i den egna
verksamheten

e stdd i framtagning och genomférande av handlingsplaner f6r den egna
verksamhetens informationssikerhet

e tillsammans med informationssikerhetsansvarig ta fram utbildningsmaterial riktat
till den egna verksamheten

e sprida information om 6vergripande styrdokument kring informationssikerhet i den
egna verksamheten

e att stddja den egna verksamheten i frigor som r6r informationssikerhet,

e Oka informationssikerhetsmedvetandet inom den egna verksamheten

2.1.14  INFORMATIONSSAKERHETSRAD

Ett informationsséfkerbetsrid dir kommunens informationssikerhetsansvarig, I'T-
sikerhetsansvarig, sikerhetsskyddschef, kris- och beredskapssamordnare, kommunarkivarie
samt kommunjurist med dataskyddsansvar ska inrittas och triffas tva ginger per r.
Informationssikerhetsradet leds av kommunens informationssikerhetsansvarige och
rapporterar till koncernledning genom kommunchef. Informationssikerhetsridet fungerar
som remissinstans och radgivare i frigor som rér informationssikerhet och dr ett forum f6r

erfarenhetsutbyte och omvirldsbevakning.

2.2 STYRANDE OCH STODJANDE DOKUMENT

Foljande styrdokument ska finnas som stéd fOr arbetet med informationssikerhet.

e Policy for informationssikerhet och personuppgifter? - uttrycker ledningens
viljeinriktning med informationssakerhet. Policyn ér 6vergripande, beslutas av
Kommunfullmiktige och giller samtliga férvaltningar och kommunala bolag. Riktar

sig till samtliga medarbetare inom Hégands kommunkoncern.
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Riktlinjer f6r informationssikerhet samt riktlinjer f6r personuppgifter -
konkretiserar ”Policy for informationssikerhet och personuppgifter”, innefattar
dven regler. Beslutas av kommunfullmiktige och giller samtliga nimnder och

kommunala bolag. Riktar sig till alla medarbetare inom Hoganis kommunkoncern.

Regler for informationssikerhet* beslutas av kommunfullmiktige och giller
samtliga nimnder och kommunala bolag. Riktar sig till alla medarbetare inom

Héganids kommunkoncern.

Informationsinventering med informationsklassning, riskanalys och
riskatgirder uppdateras en ging per ar i respektive verksamhet samt vid stérre
organisatoriska forindringar eller vid byte av verksamhetssystem. Genomférs i
beslutad informationsinventeringsmall — Mall informationsinventering, klassning,
tiskanalys och dtgirder®. Riskitgirder beslutas av ledningsgrupp i respektive
forvaltning / bolag.

Handlingsplaner for informationssidkerhet tas fram av respektive verksamhet
arligen och innehaller konkreta mél och atgirder baserade pa
informationssikerhetsanalysen. Beslutas av ledningsgrupp i respektive forvaltning /

bolag.

Systemforvaltningshandbok® innehaller st6d for verksamheterna att utforma
systemfOrvaltningsplan for respektive IT-stdd. Beslutas av informationssikerhetsrad
och giller samtliga f6rvaltningar och kommunala bolag,.

Utbildningsplan f6r informationssikerhet, personuppgiftshantering och
dokumenthantering med koncernévergripande grundutbildning f6r samtliga
medarbetare samt verksamhetsspecifik utbildning fér varje verksamhet tas fram av

informationssakerhetsansvarig i samrdd med informationssidkerhetsambassadorer.

Dokumenthanteringsplan, som innefattar regler for
gallring/bevaring/lagringsplats och informationsklassning for verksamhetens
information. Beslutas av respektive nimnd och omfattas av reglerna i

arkivreglementet.

Systemf6rvaltningsplan — varje IT-system ska ha en systemforvaltningsplan som
beskriver forvaltning, utveckling, ansvar, behorighetsstruktur £6r det aktuella
systemet. Systemégare ansvarar fOr att systemforvaltningsplan finns f6r varje IT-
system. Systemforvaltningsplan ska f6lja framtagen mall enligt
systemforvaltningshandbok? och ska innehalla information om vilka dokument som
ska finnas fOr varje IT-system och var de férvaras. Se systemforvaltningshandbok
f6r mer information.

Informationsklassning av I'T-system- Varje IT-system ska genomgi en klassning
av informationssikerhetsnivd. Systemigare ansvarar for att informationsklassning
sker och dokumenteras.
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2.3  LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET

I Hoganids kommuns informationssikerhetspolicy anges att vi ska bedriva ett systematiskt
informationssikerhetsarbete med malet att skapa ett ledningssystem f6r
informationssakerhet (LIS). Systematiskt informationssikerhetsarbete ér att arbeta
térebyggande och att kontinuerligt anpassa skyddet utifrdn organisationens behov och
risker. Di finns informationen tillginglig nir vi behéver den, vi kan lita pd att den ar riktig
och inte manipulerad och att endast behoriga personer far ta del av den. Ett LIS ér ett
etablerat begrepp for ett systematiskt arbete med informationssikerhet och innebir en
metodik som syftar till att uppritta, inféra, driva, 6vervaka, granska, underhalla och férbittra
organisationens informationssakerhet. LIS avser hir inte ett IT-baserat system utan en
metodik.

Eftersom kommunen och dess omvirld ir i stindig férindring dr informations-
sdkerhetsbehovet dynamiskt och maste stindigt anpassas till exempelvis
organisationsférandringar, nya lagar, nya hotbilder och strémningar i samhillet. Det ricker
dirfor inte att skapa ett skydd som svarar mot interna och externa férutsittningar idag,
eftersom dessa kan se annorlunda ut i morgon. Ett systematiskt arbete med
informationssikerhet med ett LIS syftar i stort till att informationssikerheten anpassas efter
interna och externa férutsittningar, och som dirigenom uppritthéller en limplig skyddsniva

over tid.

Hé6ganids kommuns LIS bygger pa de internationella standarderna for informationssikerhet i
ISO/IEC27000-setien och utgar frin metodstdd framtaget av MSB (Myndigheten for
samhillsskydd och beredskap).

Standarderna i serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssakerhet. Utgangspunkten dr ocksd att det dr information som ska skyddas,
utifran de fyra aspekterna konfidentialitet, riktighet, sparbarhet och tillginglighet, medan IT-

stod dr sekundira resurser som anvands for att hantera informationen.

Att standardserien dr sd etablerad och spridd innebir fordelar. Férutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela virlden sa anvinder man ett gemensamt
ramverk och en gemensam terminologi som underlittar vid kommunikation och samverkan

med andra aktérer, exempelvis i samband med utbildning, revisioner och upphandlingar.

2.4 INFORMATIONSKLASSNING

Informationsklassning dr en grundliggande komponent i informations-sikerhetsarbetet.
Genom att klassa information utifran krav pd dess konfidentialitet, riktighet, tillgdnglighet
och sparbarhet skapar vi forstdelse f6r, och kan styra vilket skydd som krivs for olika

informationsmingder. Klassning av information ska ske utifran rittsliga krav som lagar och
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toreskrifter, men dven interna krav pd informationens virde, kdnslighet och betydelse f6r
Héganids kommuns verksamheter. Idén med informationsklassning dr att skydd ska anpassas
till kraven pa en viss informationsmingd. En viss information kan exempelvis vara mycket
kritisk nér det giller tillgdnglighet och riktighet, men mindre kinslig nir det géller
konfidentialitet.

Att klassificera information pi ett enhetligt sitt utifrin konfidentialitet, riktighet, sparbarhet
och tillginglighet dr en fundamental aktivitet i ett ledningssystem f6r informationssikerhet
(LIS). En modell definierar nivder av skyddskrav kopplat till de fyra aspekterna
konfidentialitet, riktighet, tillgdnglichet och sparbarhet sa att information kan klassas pa ett

enhetligt sitt i hela organisationen.

241 ORGANISATORISKA SKYDDSATGARDER

Organisatoriska skyddsatgirder i ett LIS syftar till att anvindare och ledning ska ha tillricklig
kunskap om informationssidkerhet och de regler som giller. Alla medarbetare ska fa
utbildning i informationssikerhet och de regler som giller. En utbildningsplan som omfattar
alla medarbetare dr framtagen och revideras drligen. Varje férvaltning och bolag genomfér
en informationsinventering med tillhérande klassning, riskbedémning, riskhantering och
handlingsplan f6r informationssikerhet i den egna verksamheten. Inventering och

handlingsplan uppdateras en gang per ar.

2.5 HOGANAS MODELL FOR INFORMATIONSKLASSNING

Héganids kommun har 1 och med dessa riktlinjer antagit en egen modell f6r
informationsklassning. Modellen baseras péd Sveriges nationella modell f6r
informationsklassning som ér utgiven av MSB och SIS, men har anpassats till kommunens
behov och dokumenteras i framtagen i bilaga 2, mall for informationsinventering, klassning,

riskbedimmning och riskdtgdrder.

Modellen utgir frin de fyra aspekterna konfidentialitet, tillgdnglighet, riktighet och
sparbarhet och de fyra skyddsnivderna 6ppen, grundliggande, utdkad och hog.
Skyddsnivierna konkretiseras i skyddsétgirder for varje niva for att definiera hur

informationen far och ska hanteras.

2.5.1 SKYDDSNIVA OCH SKYDDSATGARDER

Oppen skyddsnivi innebir att det 4r férsumbar paverkan for enskild individ eller for
Hoganis kommunkoncern ur aspekterna konfidentialitet och sparbarhet. Oppen
information behéver inte ha nigot skydd mot insyn och har normalt ingen begrinsad
atkomst. Diremot dr det viktigt att fOrsta att all information — dven Sppen — har minst
normala skyddskrav nir det giller dess riktighet och tillginglighet (*). Det kan ocksé krivas
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beslut for att viss information ska vara 6ppen och publik. Fér 6ppen nivi finns inga
skyddsatgirder gillande lagring, delning, behdrighet, fysisk sidkerhet eller distansarbete

utéver det som anges i verksamhetens dokumenthanteringsplan.

Grundliggande skyddsniva giller f6r information dér paverkan ar mattlig. Om
informationen innehaller personuppgifter som inte dr kinsliga giller grundliggande
skyddsnivd. Skyddsitgirderna i den hir nivan omfattas av allmin behdérighet, informationen
kan kommuniceras och/eller delas internt och externt efter sekretessprovning,

informationen far hanteras i mobila enheter och distansarbete ar tillitet.

Utékad skyddsniva giller f6r information dér paverkan dr betydande. Informationen i den
hir nivan omfattas av lagstiftning inom kdrnverksamhetens omrade eller specifik generell
lagstiftning sisom sekretess enligt OSL, dataskydd enligt GDPR etcetera. Skyddsétgirderna i
den hir nivan dr sirskild behorighet, informationen ska hanteras i anvisade I'T-st6d, far
delas/kommuniceras internt inom egen verksamhet och externt efter riskbedomning och
distansarbete dr tilldtet i privat lokal (alltsd ej buss, tag, flyg eller offentligt nitverk) pa
anvisad enhet efter beslut fran verksamhetsansvarig. Informationen far skrivas ut men

forvaras inldst.

Hég skyddsnivi ir den hogsta nivin och dir konsekvenserna ar allvarliga for
organisationen eller enskild individ. Information som omfattas av specifik lagstiftning sisom
NIS-direktivet och lag (2018:1174) om informationssidkerhet f6r samhillsviktiga och digitala
tjanster till skydd for samhillsfunktioner eller kinsliga personuppgifter i artikel 9 GDPR, till
skydd av enskilda individers rittigheter har hég skyddsniva. Informationen fir enbart
hanteras i avsedda I'T-stéd, den far endast distribueras enligt listor godkinda i dokument
eller av informationsigare, sirskild behorighet av auktoriserad personal, informationen far
inte hanteras 1 mobila enheter, distansarbete ér ej tillitet utan sdrskilt beslut av

informationsigare och detta ska féregis av dokumenterad riskbedémning,.

252 VAD SKA KLASSIFICERAS?

Det dr informationen som idr den primira tillgdngen och som ska klassas.
Informationsklassningen styr vilka skyddsétgirder de olika nivierna medfér. Resurser som
anvinds for att hantera informationen, till exempel programvaror, tjinster och fysiska
tillgdngar, ska utformas och anpassas till de krav som klassningen i férlingningen stiller pa
dessa. IT-st6d ska klassas pa grundval hur informationen ér klassad som finns i eller
hanteras av systemen. En viktig uppgift for objektidgare och systemférvaltare dr darfor att
klassa sina system sd att ritt skyddskrav erhélls. Klassning av ett system baseras pd
klassningen av den information systemet hanterar. Ett system kan ligst ge den klassning
som den ingdende informationen har. Innehéller systemet en stor mingd information

baseras systemklassningen pd den information som bedéms som kritisk i systemet.
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2.6 DOKUMENTATION AV INFORMATIONSSAKERHET

Informationssikerhet ska vara en naturlig del i férvaltningen av objekt och de system som
ingar i objekt. Informationsklassningen med tillhérande riskbedémning och riskhantering
dokumenteras i inventering som revideras en ging per ar enligt dessa riktlinjer. De flesta
verksamheter i Hoganids kommunkoncern har behov av ett eller flera verksamhetsspecifika
IT-st6d. Samtliga I'T-stéd ska ha en systemférvaltningsplan dér forvaltning inklusive
specifika regler, rutiner och utbildningsinsatser anges. Till stéd f6r framtagande av denna

finns en systemfSrvaltningshandbok.

2.7 MEDARBETAREN

Medarbetare ir den viktigaste resursen i kommunen, och det dr medarbetare som dagligen
hanterar information, manuellt eller digitalt. Mdnga roller kommer i kontakt med och
hanterar kritisk och kinslig information, och det dr darfor att av storsta vikt att medarbetare
far information och utbildning om informationssikerhet, och att det finns arbetsprocesser i

samband med anstillning, férindring och avslut av anstillning.

271 FORE OCH | SAMBAND MED ANSTALLNING

Bakgrundskontroll av s6kande till tjanster i Hégands kommun ska ske genom verifiering av
s6kandes meritférteckning, till exempel genom kontakt med referenser och bekriftelse av
pastidda akademiska och yrkesmissiga kvalifikationer. FOr vissa kritiska tjdnster krivs en
torstirkt kontrollform av kreditupplysning och kontroll i brottsregister. Sidana kritiska
tjdnster dr hogre chefstjanster, sdkerhetstjdnster, eller f6r de som har dtkomst till kdnslig eller
samhillsviktig information. Lagsstiftningen om registerkontroll f6r skydd av barn och unga
ska sjilvklart efterlevas.

For befattningar som har betydelse for rikets sikerhet, och saledes omfattas av
sdkerhetsskyddslagen (2018:585) ska det i anstillningsforfarandet genomforas en
sdkerhetsprévning inklusive en registerkontroll. Registerkontrollen ska genomtéras innan en
person genom anstillning eller pa annat sitt deltar i verksamhet som har betydelse for rikets
sikerhet. De befattningar som ir aktuella ska framga av Héganis kommuns
sikerhetsskyddsplan®. Alla bakgrundskontroller ska ta hinsyn till gallande lagstiftning
rorande behandling av personuppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssikerhet och
genomgi grundligeande utbildning i informationssikerhet enligt utbildningsplan samt ta del

av informationssidkerhet f6r medarbetare enligt dessa riktlinjer.
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Alla anstillda (och externt kontrakterade) som far tillging till konfidentiell information ska
underteckna ett sekretessavtal som dven ska gilla efter avslut av anstillning. Anstillande
chef eller ansvarig for avtal med externt kontrakterad ansvarar {or att informera om

innebord i sekretess och att avtal undertecknas.

2.7.2 UNDER ANSTALLNING

Medarbetare inom kommunen ska ha ett hogt medvetande avseende informationssikerhet.
Alla medarbetare och i férekommande fall externa aktorer ska en gang per ér enligt beslutad
utbildningsplan genomgi grundliggande samt verksamhetsspecifik utbildning i

informationssakerhet.

Roller som har sirskilda uppgifter inom informationssikerhet, I'T-sikerhet eller
systemfOrvaltningsorganisationen, ska fa limplig fortbildning inom omridet som ér relevant
f6r respektive befattning. Om anstillda bryter mot gillande informationssikerhetsregler ska
dessa drenden hanteras individuellt av ansvarig chef med stéd frin HR-avdelningen pa

samma sitt som vid andra misskotselarenden.

273 AVSLUT ELLER ANDRING AV ANSTALLNING

Vid avslut eller d4ndring av anstillning kan ansvar och skyldigheter f6r informationssikerhet
torbli gillande, exempelvis sekretessavtal och tystnadsplikt om den anstillde haft tillgang till
konfidentiell information. Detta ska definieras och kommuniceras till den anstillde vid
anstillning/tilltridande av roll och framgi i sekretessavtal. Aterlimnande av I'T-resurser och
indrag av atkomstrittigheter till information och IT-resurser ska ske i direkt samband med

avslut eller dndring av anstillning.

2.8  UPPHANDLING AV IT-STOD

Informationssikerhetsklassningen ligger till grund f6r de IT-sikerhetskrav som behover
stillas vid upphandling av IT-st6d. Informationssidkerhetsansvarig tillsammans med I'T-
sikerhetsansvarig, kommunarkivarie, kommunjurist och upphandlingsenheten ska tas fram
kravlista for IT-st6d baserat pa kraven i dessa riktlinjer samt interna I'T-sikerhetskrav.
Denna kravlista ska bifogas samtliga upphandlingar gillande IT-st6d. Kravlistan revideras

en gang per ar.

I Hoganids kommunkoncern anvinder vi féretrddesvis upphandlade IT-st6d. Vid
anvindning av appar eller digitala tjdnster som inte omfattas av upphandlingskrav ansvarar
verksamhetsansvarig fOr att informationen kan hanteras enligt krav utifrdn klassning och att
appen/tjdnsten uppfyller de krav som finns avseende sikerhetsatgirder och

personuppgiftshantering.
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2.9  EFTERLEVNAD OCH GRANSKNING

Efterlevnad av de styrande dokumenten policy for informationssikerbet och personuppgifishantering
KS§/2019/255 och tillhorande riktlinjer ska f6ljas upp. I praktiken innebir det frimst
uppfdljning av att riktlinjerna efterlevs och att sdkerhetsatgirder inférs och far avsedd
verkan. I synnerhet giller detta de sirskilda sikerhetsitgirder som giller f6r information,
objekt och IT-stéd med hoga skyddskrav. Granskning och uppféljning av
informationssakerhet, inklusive dess styrning, kommer att utvecklas i och med det
ledningssystem f6r informationssikerhet (LIS) som ska inféras i kommunen dé en visentlig

del i ett LIS handlar om efterlevnadskontroll.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
handlingsplaner. Akuta sarbarheter och brister ska atgirdas omedelbart.

p HOGANAS KOMMUN
KOMMUNLEDNINGSKONTORET '

263 82 Hogands 0 042-33 71 00 0 kommunen@hoganas.se v
WWW.HOGANAS SE

. Page 41 of 109
Protokoll fran KF 2022-04-28 Sida41av 110

(Signerat, SHA-256 29FAD087F9019655485AA083625DEC498F601464C9F62792FBBE9BC973C6CF31)



2022-01-22

Riktlinjer for
informations-
HOGANAS sékerhet
KOMMUN version 5.0 21 (38)

3 INFORMATIONSSAKERHET FOR
MEDARBETARE

Detta kapitel vinder sig till alla medarbetare vid Héganis kommunkoncern.

Riktlinjerna beskriver det ansvar du som medarbetare har vid hantering av information hur
informationen ska hanteras. Till dessa riktlinjer finns regler for informationssiakerhet (Regler
[for informationssakerbet KS/2022/100) som du ocksé ska folja.

Riktlinjer och regler giller dven extern personal som har tillgang till Hoganis
kommunkoncerns information, exempelvis uppdragstagare, fértroendevalda eller inhyrda
konsulter.

Kompletterande regler och rutiner finns 1 verksamheten f6r specifika I'T-st6d i
systemforvaltningsplan? eller i handlingsplan for informationssikerhet. Informationens
klassning (6ppen, grundldggande, utékad eller hég) dr det som tillsammans med

skyddsdtgirderna avgdr hur informationen far hanteras.

Du har ansvar f6r att du hanterar den information du kommer i kontakt med i samband
med din anstillning/ditt uppdrag korrekt. Hir tar vi upp ett par punkter du behéver kinna
till och félja. Dessa konkretiseras 1 regler f6r informationssikerhet. Det finns 1 varje
verksambhet sdrskilda regler som du fir information om i din verksamhet. Du ansvarar f6r att

folja riktlinjer och regler. Kontakta din chef vid eventuella oklarheter.

3.1 UTBILDNING OCH INFORMATION

Du fir vid nyanstillning och sedan en gang per ir grundldggande utbildning i
informationssikerhet och behandling av personuppgifter samt verksamhetsspecifik
utbildning och information om lagringsplats och regler f6r anvindning av verksamhetens
IT-st6d. Du ansvarar for att ta del av 16pande information om informationssidkerhet som

delges via intranitet, APT eller andra informationskanaler inom verksamheten.

3.2 INCIDENTER

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstinkts kunna

medféra negativ paverkan pa Hoégands kommuns information.

En incident dr en avvikelse frin normala rutiner. Det kan till exempel vara inbrott, férlust av
klientenhet eller information, f6rsok att fa tillgang till information med mera. Alla incidenter

eller brister ska rapporteras via Hégands kommuns process for incidentrapportering.
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3.3 PERSONUPPGIFTER

En stor del av den information vi hanterar innehaller personuppgifter. For alla medarbetare
giller en skyldighet att behandla personuppgifter enligt bestimmelserna i
dataskyddsférordningen (GDPR) och dataskyddslagen (lag (2018:18) med kompletterande
bestimmelser till EU:s dataskyddsférordning). Det finns riktlinjer och regler for
personuppgiftshantering (Réikslinjer for personuppgifishantering KS/2022/10) som ska foljas.
Utbildning i behandling av personuppgifter ingar i den utbildningsplan som ér framtagen f6r

informationssikerhet.

3.4 LAGRING OCH SAKERHETSKOPIERING

Det dr viktigt att information lagras pa ett sikert sitt och att digital information

sdkerhetskopieras si att den kan dterskapas 1 hindelse av oavsiktlig radering med mera.

Av den anledningen dr det viktigt att du som medarbetare alltid férvarar information pa
anvisad plats eller anvisat system. Var och hur linge information ska bevaras ska framga av

dokumenthanteringsplanen.

3.5 SPARBARHET OCH LOGGNING

Sparbarhet innebir att man genom loggning kan identifiera och félja férloppet f6r olika
hindelser. Loggning sker i kommunens system, klientenheter och nitverk och innebir att
uppgifter om vem som gjorde vad, och nir, sparas. Det giller bade de dtgirder som
anvindaren vidtar, samt de atgirder som systemet vidtar automatiskt nir anvindaren arbetar

med klientenhet.

Loggarna anvinds for fels6kning och f6r utredning av incidenter eller f6r att f6rhindra
brott. Loggarna lagras under en viss tid, och dr atkomliga endast f6r en begrinsad grupp
administratérer. All internettrafik och e-post loggas. Manipulation av loggar ér ett vanligt

sitt att forsoka dolja intrang och bedrigeri pa.

Héganids kommun har som arbetsgivare ritt att gd igenom dessa loggar fOr att kontrollera
efterlevnad av lagstiftning, riktlinjer, fels6kningar eller vid annan utredning av skada eller
hot. Vid misstanke om brott kan loggfilerna komma att limnas ut till réttskipande

myndighet utan att du som kontoinnehavare meddelas.

3.6 SAKERT BETEENDE

Hur och var vi hanterar information dr ocksa en viktig del, vi blir allt mer mobila och det
innebdr att vi bir information med oss i allt storre utstrdckning. Telefonsamtal kan héras av
andra om du dr pa en publik plats eller till exempel limnar ett mote f6r att besvara ett

samtal.
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Du ansvarar f6r att informationen inte oavsiktligt kan ldsas eller héras av ndgon annan nir
du arbetar i en publik milj6 som tag, flygplats eller utbildningstillfillen. Viss information far

du inte hantera i offentliga miljGer.

Informationens klassning avgor hur du far hantera den, information med hégt skyddsvirde
far inte hanteras utanfér kommunens fysiska lokaler utan sirskilda beslut. Det innebir att du
inte heller kan prata i telefon om, arbeta pa distans med eller skriva ut informationen. Du
behéver veta vad som giller £6r den information du hanterar. Den

utbildningen/informationen fir du i din verksamhet.

3.7  SKYDD AV UTRUSTNING

Utrustning ska placeras och skyddas f6r att skyddas mot st6ld och miljérelaterade hot som
virme, kyla, fuktighet, vitska samt partiklar i luft. Anvindning ska ske i enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna for averkan och st6ld dr hogre
ivissa av kommunens egna lokaler, till exempel dir méinga externa personer frekvent vistas
och i publika lokaler. Dir krivs stoldskydd (till exempel fastlasning) och mirkning. Speciellt
utsatt it ocksd mobil utrustning ddr risken for férlust, stéld och skada dr hogre. Dirfor ska
mobil utrustning som ér avsedd att anvindas utanfér kommunens lokaler férses med
st6ldskydd och mirkning. Anvindning ska ske i enlighet med de riktlinjer och regler som
giller distansarbete och mobil utrustning déir anvindare till exempel ska sikerstilla att

utrustning antingen 6vervakas eller lases in for att minska risken f6r stold.

Tink alltid pa hur du hanterar information och vem som kan fi del av den.

3.8 ANVANDARNAMN OCH LOSENORD

Ditt anvindarnamn och 16senord dr personligt och férlust av detta kan ge obehérig dtkomst

till information som kan vara kénslig eller leda till skada for tredje person.
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4 INFORMATIONSSAKERHET | VERKSAMHET

Informationssikerhet ska vara en naturlig del i alla kommunens verksamheter.
Informationsklassningen med tillhérande riskbedémning och riskhantering dokumenteras i
inventering som revideras en ging per ar enligt dessa riktlinjer. De flesta verksamheter i
Héganids kommunkoncern har utéver de koncernévergripande gemensamma IT-st6den,
behov av ett eller flera verksamhetsspecifika IT-stéd. Samtliga IT-st6d ska ha en
systemfOrvaltningsplan dir forvaltning inklusive specifika regler, rutiner och
utbildningsinsatser anges. Till stdd f6r framtagande av denna finns en
systemfOrvaltningshandbok. Innehillet f6ljer den vigledning och standard f6r systematiskt

arbete med informationssidkerhet som MSB tagit fram.

4.1  ANSVAR FOR INFORMATIONSSAKERHET | VERKSAMHET

Verksamhetsansvarig, oavsett niva, ansvarar for informationssikerheten inom sin
verksamhet. Det dligger varje verksamhetsansvarig att se till att sina medarbetare efterlever
riktlinjer, har ett sdkerhetsmedvetande och tillricklig férstielse och kunskap for att en
erforderlig informationssikerhet i verksamheten kan uppnds. Sikerhetsansvaret i sig kan inte

delegeras, diremot kan ansvaret att genomféra vissa arbetsuppgifter férdelas.

Ett par grundregler giller f6r alla verksamheter

e All information som hanteras i verksamheten ska finnas angiven i verksamhetens
dokumenthanteringsplan.

o Klassificering av informationen sker 1 angiven mall f6r informationsinventering,
klassning, riskbedémning och riskatgirder.

e Alla verksamhetsspecifika I'T-st6d ska minst ha en utsedd systemigare och
systemfOrvaltare

e  For alla verksamhetsspecifika IT-st6d ska en systemforvaltningsplan upprittas och
revideras drligen.

Informationsklassningen ligger till grund f6r systemets klassning och instruktionerna fér
informationssikerhet i systemférvaltningsplanen. Det finns en systemfdrvaltningshandbok

framtagen till stéd f6r upprittande av systemfoérvaltningsplan.
Av systemfOrvaltningsplanen ska minst framga

e Vem som ir systemigare, informationsdgare och systemférvaltare
e Vilka informationsmingder som hanteras i systemet

e Hur systemet ar klassat

e DPlanerade och genomfdrda riskanalyser och resultat fran dessa

e Hur behérighetshantering och loggning gér till

e Hur dndringshantering gar till
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Anvindarinstruktioner med inriktning pa sikerhet

Hur incidenthantering gar till

Vilken kontinuitetshantering som finns
411 DOKUMENTHANTERINGSPLAN

All information som hanteras i Hégands kommunkoncern har en bestimd lagringsplats.
Lagringsplatsen ir anpassad efter informationens skyddsniva. Eftersom mycket av den
information vi hanterar dr digital 4r lagringsplatsen oftast ett IT-st6d. Vilken lagringsplats

som giller framgér av verksamhetens dokumenthanteringsplan. Den idr beslutad av

respektive nimnd och giller all information 1 verksamheten. I dokumenthanteringsplanen
anges, forutom lagringsplats, regler f6r hur informationen ska gallras eller bevaras och om

den ska arkiveras. Den innehaller alltsa dven regler for vilken information du far spara och

vilken du ska rensa regelbundet. Du kan i ditt arbete hantera information som 4dgs av en
annan verksamhet, ddrfér kan reglerna dven i en annan nimnds dokumenthanteringsplan

styra hur du far hantera informationen.

Innehallet och formen f6r dokumenthanteringsplanen styrs av kommunens arkivreglemente.

4.2  BEHORIGHETSHANTERING OCH LOGGNING

Behorigheter innebdr vissa rittigheter att anvinda informationsobjekt, exempelvis ett I'T-
stod, pd ett specificerat sitt. Behorigheter, eller dtkomstrittigheter, definierar vad en
anvindare har ritt att utfora, till exempel ldsa, s6ka, skriva, radera, skapa eller kora ett
program. For att skydda information mot obehérig atkomst behdver anvindare ange en

identitet som kan verifieras (autentiseras), vanligen med anvindarnamn och I8senord.

Varje anvindaridentitet ska vara unik och loggning ska ske for att kunna spiras till en

ansvarig person. Gruppidentiteter 4r inte tillatna.

4.2.1 BEHORIGHETSTILLDELNING

Grundprincipen fér behérighet ska baseras pé verksamhetens art och dess krav pd
informationens konfidentialitet och riktighet, tillsammans med legala krav som lagar,

foreskrifter och avtal.

Behérighetsroller ska skapas utifran vilken information anvindare behéver £6r att kunna
utféra sina arbetsuppgifter. Olika roller som anvinder ett system kan ha olika behov av

information och ska ddrfor ha olika typer av behorigheter eller atkomstprofiler.

En foérutsittning for ritt behorighetstilldelning dr att informationen ér strukturerad och

klassad sd att ritt atkomstregler kan upprittas.
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Det ska i systemforvaltningsplanen finnas en process som underhaller och férvaltar
behorigheter f6r ett system, exempelvis hantering av bestillning, dndring och borttagning av

behérigheter och rittigheter.

Forindringar i anvindares roller maste aterspeglas i behorighetshanteringen, till exempel att

anvindare far andra arbetsuppgifter eller avslutar sin anstillning.
Regelbunden uppftéljning och revision av samtliga dtkomstrittigheter ska ske kontinuerligt.

4.2.2 ALLMAN BEHORIGHET

Allmin behérighet dr grundliggande behoérighet till I'T-miljén och tilldelas vid anstillning,
denna kan se olika ut beroende pa funktion och uppdragsroll. Den anstillde fir behorighet

till gemensamma system och arbetsytor.

For allmin behorighet finns en process fOr att sikerstilla att reglering av dtkomst sker vid

anstillning, vid férindring av roll eller arbetsuppgifter samt vid upphérande av anstéllning,

4.2.3 SARSKILD BEHORIGHET

Sdrskild behérighet dr all behorighet som inte tilldelas med automatik i samband med
anstillning. For sdrskild behorighet dr det ansvarig chef i verksamheten som beslutar vilka
som ska fi dtkomst och vilka behérigheter dessa ska ha. Atkomst giller alla

informationsresurset, inte enbart de som finns i IT-system.
Systemfoérvaltare tilldelar behorigheter 1 enskilda IT-system.

Behorighetstilldelning foljer de férutsittningar som angetts i systemforvaltningsplanen f6r
respektive IT-system. For sirskilda administrativa atkomstrittigheter giller att de ska vara
restriktiva och ge endast de rittigheter som beh6vs for att utfora sitt uppdrag i den
administrativa roll man har tilldelats. Det ska finnas rutiner for att uppdatera och ompréva

tilldelade behérigheter f6r vatje informationsresurs.

4.2.4 EXTERNA RESURSER

For externa anvindare giller att tilldelning av dtkomst, utéver de regler som giller all
atkomsttilldelning dven ska vara tidsbegrinsad f6r endast den tiden som beh&vs for att

utfoéra uppgiften samt vid behov féregas av sekretessavtal.

4.2.5 LOGGHANTERING

For att erhélla sparbarhet vid incidenter, identifiera trender och uppticka avvikelser fran
legala eller interna regelverk ska kommunens IT-system Gvervakas och loggas avseende

anvindaraktiviteter, avvikelser, fel och informationssikerhetshandelser.
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Di loggning anvinds ska det finnas processer eller rutiner f6r dess hantering. Sddana ska
innefatta hur loggning gir till, hur loggar skyddas mot manipulation och obehé6rig atkomst,
hur linge de sparas och hur de granskas.

I de fall logginformation gar att knyta till en enskild person ar de att betrakta som
personuppgifter och omfattas da av dataskyddsférordningen.

43  LIVSCYKELHANTERING AV IT-STOD

Det ska finnas dokumenterad livscykelhantering f6r varje I'T-stdd. Hogands kommuns

livscykelhantering finns beskriven i kommunens systemforvaltningsmodell.

4.3.1 SAKERHETSKRAV PA IT-STOD

Informationssikerhetsklassning ska goras i kommunens sikerhetsklassningsverktyg,
informeras till och dokumenteras av berérda parter, innan anskaffning av I'T-st6d eller

forindring av befintligt paborjas.
4.3.2 SAKERHETSKRAV VID UPPHANDLING AV IT-STOD

Avtal med IT-leverantor ska reglera ansvar f6r implementation och uppritthallande av
sdkerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet

reglera ansvar fOr sidana brister som eventuellt uppticks under drift.

I kravspecifikationer ska alltid tydliga krav pa sikerhet formuleras som himtas fran

kommunens sikerhetsklassningsverktyg och anvinds vid anbudsutvirdering.

e  Upphandling av IT-st6d bor alltid géras i samverkan med ansvarig funktion for
upphandling.

e Tekniska krav f6r kommunens I'T-miljé ska bifogas.
4.3.3 SAKERHET VID SYSTEMUTVECKLING

Processer och rutiner ska finnas fOr att sidkerstilla att informationssiakerhet designas och

inférs under utvecklingscykeln av IT-st6d.

Sikerhet ska vara en integrerad del under hela utvecklingsprocessen.

e Regler {61 siker utveckling av I'T-st6d ska upprittas och tillimpas vid
systemutveckling.

e Systemforindringar inom utvecklingscykeln ska folja kommunens
systemfOrvaltningsmodell.

e  For systemutvecklings- och integrationsatgirder bor test- och utvecklingsmiljéer
upprittas och skyddas 6ver IT-stédets hela livscykel.
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e En siker test- och utvecklingsmiljé bor vara separerad frin produktion och
inkluderar dven minniskor, processer och teknik.

e  Utvecklare ska ha en grundkompetens i programvarusikerhet och
utvecklingsprocesser.

Outsourcad systemutveckling ska kravstillas, testas och f6ljas upp for att sikerstilla

funktionalitet.

4.4  ANDRINGSHANTERING

Andringar i I'T-st6d ska ske pa ett strukturerat sitt for att sikra IT-stodets sikerhet,

funktionalitet och anvindbarhet och f6r att minimera antalet fel orsakade av férindringen.

Andringar i IT-std ska ske i samrid med systemigare, systemforvaltare och teknisk

systemfOrvaltare samt dokumenteras 1 systemforvaltningsplan for respektive I'T-system.

Storre forindringar ska foregis av en riskanalys och godkinnas av systemigaren.

4.5  ANVANDARINSTRUKTIONER

Systemigare ansvarar for att det finns anvindarinstruktioner f6r samtliga anvindare till ett
IT-st6d. Anvindare ska utbildas enligt instruktionerna och kontroll ska gbras att
instruktionerna efterlevs. Instruktionerna ska dokumenteras i systemforvaltingsplan f6r

respektive IT-system.

4.6  RISKANALYS

Risker dr tinkbara o6nskade hindelser som kan intriffa och som kan ha en negativ
péverkan pa mél. Antingen pd mal med sjilva IT-st6d eller pd verksamheters mal. En risk dr
en kombination av hur sannolikt det ar att en hiandelse intraffar och vilken konsekvens

hindelsen innebar.

Riskanalysens resultat ska dokumenteras. En riskanalys kan leda till atgirdsbehov som
behover genomféras omedelbart eller pa lite lingre sikt och ska dé tas med i kommande

systemforvaltningsplan.

4.7  INCIDENTHANTERING

Informationssikerhetsrelaterade incidenter 4r oonskade hindelser som kan, eller skulle

kunnat, leda till brister i konfidentialitet, riktighet eller tillgdnglighet hos information.

Det ska for varje informationsresurs finnas en process for incidenthantering som beskriver

nedan processteg.
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e Forebygga - forberedande atgirder utifrdn ett organisations- och teknikperspektiv.

e Identifiera - behandla insamling samt analys av information och data fér
avgorande om en incident har intriffat.

e Begrinsa - behandla isolering och avbrott av pagiende attack, minimering av
spridning samt insamling av bevis f6r vidatre analys.

o Aterstilla - behandla frigor kring vad som krivs for att fa tillbaka system till
produktionsniva samt tillvigagangssitt for att undvika incidenter i framtiden.

o Erfarenheter - behandla erfarenheterna fran en incident, hur kan verksamheten ta
lirdom av erfarenheterna f6r anvindning i férberedande syfte.

Informationsigare ansvarar for att incidenter uppticks, samlas in, hanteras, sammanstills

och dokumenteras. Incidenter kan delas in 1 mindre incidenter och allvarliga incidenter.

Mindre incidenter r till exempel mindre tekniska fel 1 IT-stéd eller att enstaka anvindare
inte foljer instruktioner. Instruktioner och rutiner ska finnas f6r hur anvindare ska

rapportera mindre incidenter.

Allvarliga incidenter dr stérre storningar som till exempel ett lingre avbrott, dataintring
skadlig kod eller allvarlig personuppgiftsincident. En allvarlig incident kriver en utredning

dir dokumentation ska goras.

Systemforvaltare ska i systemfSrvaltningsplanen ta fram avbrottsplaner att anvinda vid
storre avbrott och som ska innehélla ansvarstorhallanden, kontaktpersoner, eskaleringsvigar

till interna och externa aktorer. Hir ska samverkan ske med I'T-avdelningen.

4.8  KONTINUITETSHANTERING

Kontinuitetshantering innebir att man i en organisation systematiskt arbetar med att skapa
en god dterhimtningsférmaga for kritiska verksamhetsprocesser och minimera

konsekvenserna av storningar, avbrott och katastrofer.

Arbetet innefattar att identifiera kritiska verksamhetsprocesser och dessas beroenden av

stdd och resurser som till exempel medarbetare, lokaler och verktyg.

e Nyckelpersonsberoende ska undvikas och i den man det framkommer att
organisationen ir beroende av nyckelpersoner ska beroendet atgirdas.

e Krav pi kontinuitet av driften av IT-st6d sker 1 stora delar genom klassning. Hoga
skyddskrav for tillginglighet innebdr hégre krav pa sikerhetskopiering och
redundans.

e Avbrott kan alltid ske oavsett vilka férebyggande skyddsatgirder som finns. I dessa
fall maste verksamheten ha kontinuitetsplaner och rutiner for att kunna fullfdlja sitt
atagande dven vid systemavbrott.
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¢ Ovning och testning av kontinuitetsplaner ska genomforas och utvirderas
regelbundet och identifierade brister samt svagheter dtgirdas med syfte att stindigt
forbittra kontinuiteten.

e Kontinuitetsplaner vid avbrott ska finnas tillgingliga f6r de medarbetare som ingar i
aktiviteterna, men samtidigt utgdr planerna information med hégt skyddsvirde och
torvaras skyddat sa att de inte blir dtkomliga t6r obehdriga.
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5 INFORMATIONSSAKERHET I IT-MILJON
5.1 INLEDNING

Detta kapitel innehéller riktlinjer rérande sdkerhet i Hégands kommuns I'T-miljo.
Riktlinjerna vinder sig ddrfér frimst till chef och medarbetare inom Héganids
kommunkoncern. Riktlinjerna riktar sig ocksi till externa parter som arbetar pa uppdrag it

Héganids kommun, exempelvis inhyrda konsulter.

52 HANTERING AV TILLGANGAR
5.2.1 IDENTIFIERING OCH TILLDELNING AV AGARE

Samtliga system, programvara och enheter ska vara identifierade och tilldelade en 4gare.

5.22 CERTIFIERING AV HARDVARA

Endast hirdvara certifierad f6r kommunkoncernens IT-milj6 far anvindas. Certifiering av
héardvara f6r IT-milj6 gbrs av kommunens IT-avdelning. Hirdvara som ansluts till

gistnitverk omfattas ej av certifiering.

5.3  KRYPTERING

Kryptering kan anvindas £6r flera indamal, sisom att genom kryptering férhindra obehdrig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

Behov av kryptering ska baseras pa IT-st6dets informationsklassning. Vanligen finns behov
av kryptering dd det foreligger héga skyddskrav pd konfidentialitet och/eller riktighet.

Krypteringslosningar medfor risk £f6r oldsbar data. Dirfor ska alltid en riskbedémning

genomforas.

5.4  FYSISK OCH MILJORELATERAD SAKERHET

Fysisk och milj6relaterad sidkerhet avser att férhindra otillaten fysisk dtkomst, skador och
storningar. Generellt giller att informationsklassning ska anvindas som ett stod for att

utforma det fysiska skyddet som alltid maste utga fran vilken information som hanteras.

5.4.1 SAKRA UTRYMMEN

Sikra utrymmen med sirskilda sdkerhetskrav dr exempelvis rum som anvinds for servrar,
switchar, annan kommunikationsutrustning, kontorsutrymmen dir kinslig information

bearbetas samt arkiv.
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e  Sikra utrymmen ska utformas sd att utrustning inte utsitts for vitskelickage,
korrosiva brand- och slickgaser, damm eller motsvarande.

e Siker elforsorjning genom avbrottsfri reservkraft ska finnas i serverhallar f6r skydd
mot elavbrott och andra stérningar.

e  VA-dragningar i eller i direkt nirhet av sdkra utrymmen ska undvikas och risker f6r
vattenintringning hanteras. Om golvbrunn finns ska atgirder vidtas for att undvika
att vatten kan tringa upp.

e  Godkint brandskydd och brandlarm ska finnas. Slickutrustning ska viljas sa att inte
onddig skada uppstir vid slickning av brand. Ventilation och andra genomféringar
mellan brandceller ska f6érses med brandspjall.

e Serverhallar med héga skyddskrav ska bevakas och fysisk ndrvaro ska loggas, till
exempel tilltrddes- eller videoGvervakningsloggar.

e  For serverhallar och korskopplingsutrymmen eller likvirdiga sikra utrymmen ska
tilltrdde vara restriktiva och endast ges till de personer som behéver tilltrdde f6r att
utfora sitt uppdrag.

e Tilltrddet till sdkra utrymmen ska vara begrinsat och regleras minst med hjilp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

e Beslut om vem som ges tilltrdde att arbeta i sikra utrymmen ska vara dokumenterat.

e Personal som beviljats tillfalligt tilltride till sikra utrymmen ska 6vervakas under
hela besoket.

e Rutiner for att arbeta i sikra utrymmen ska utformas och tillimpas. Roller med
ansvar for ett sikert utrymme har ocksa ansvar att ta fram en instruktion fér hur
arbete i respektive lokal fir bedrivas.

5.4.2 UNDERHALL, REPARATION OCH AVVECKLING AV HARDVARA

Underhill och reparation kriver atgirder frin extern personal och auktoriserade reparatérer

med utbildning pa den utrustning som ska hanteras.

Avveckling eller ateranvindning ska ske pa ett sidant sitt att kinslig information inte

riskerar att komma i oratta hander.

Det kan ibland vara nédvindigt att vidta sdrskilda dtgirder, till exempel att kinslig

information flyttas, raderas eller krypteras fére hantering sker av utomstiende.

5.5  DRIFTSAKERHET
55.1  DRIFTSRUTINER

Dokumenterade driftsrutiner ska finnas. Dessa ska goras tillgingliga f6r de anvindare som

behover dem 1 sitt arbete.
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Forindringar 1 I'T-miljén ska utféras enligt faststilld process. Denna process ska sikerstilla
att alla dndringar som infSrs pd tjanster, moduler och komponenter i I'T-miljén dr

riskbedémda, planerade, kommunicerade, om méjligt testade och godkinda.

Utvecklings-, test- och driftmiljer ska vara separerade for att minska risken f6r obehorig

atkomst eller dndringar 1 driftmiljon.

5.5.2 SKYDD MOT SKADLIG KOD

For att skydda mot skadlig kod ska metoder och rutiner for att férebygga, uppticka,

torhindra samt dterstilla I'T-miljon efter angrepp finnas.

Forutom tekniskt skydd dr det viktigt att alla anvindare av IT-stéd och klientenheter
informerar sig om hur de kan minska risken for att drabbas av skadlig kod.

Senaste version av sdkerhetsuppdateringar dr en viktig komponent f6r att halla system och

applikationer fria frin sikerhetsbrister som kan exploateras.

553 SAKERHETSKOPIERING

Sikerhetskopiering av information, program och speglingar av I'T-system och IT-milj6 ir en
viktig del av driftsdkerheten f6r att uppna bade riktighet och tillginglighet av lagrad

information.

Detta ger mojlighet att aterstilla verksamhetsdata efter uppkomsten av ett fel. I vissa fall dr
det inte maoijligt att dterstilla all information exempelvis information som tillférts efter

senaste sikerhetskopiering.

e Vilka skyddsatgirder som vidtas ska framgi av systemférvaltningsplan och
dokumenthanteringsplan.

e  Sikerhetskopior ska lagras geografiskt dtskilt fran originalmaterialet f6r att skydda
fran fysiska incidenter och katastrofer exempelvis brand och 6versvimning,.

e  Sikerhetskopior ska testas regelbundet for att sdkerstalla att dterstillning fungerar
som avsett.

554 HANTERING AV TEKNISKA SARBARHETER

Tekniska sarbarheter i I'T-miljén kan innebéra exponering for skadlig kod, dataintrang eller

andra sarbarheter.

Det ska finnas rutiner fOr att uppticka och informera om tekniska sarbarheter sa att

limpliga dtgirder kan vidtas for att behandla de risker som sirbarheter medfér.
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Installation av IT-stéd som inte 4r godkinda av kommunen kan medféra sarbarheter och
incidenter, som exempelvis obehdrig atkomst till information, forlust av riktighet eller

overtridelse av immateriella rittigheter.

e Regler for installation av I'T-st6d ska finnas.

5.6 KOMMUNIKATIONSSAKERHET

Kommunikationssidkerhet dr skydd som anvinds f6r datakommunikation i syfte att skydda

den information som kommuniceras.

5.6.1 NATVERKSSAKERHET

Nitverk ska hanteras och styras for att skydda information i anslutna system och
tillimpningar. Rutiner f6r hantering och foérvaltning av nitverk ska finnas.

e Skyddsatgirder ska infOras fOr att uppna sikerhet f6r information i nitverk och
anslutna tjdnster utifrin klassningen, dvs. krav pa konfidentialitet, riktighet och
tillgdnglighet.

e Nitverk ska segmenteras fOr att skilja interna och externa nit frin varandra.
Nitverk for utvecklings-, test- och produktionsmiljéer kan segmenteras da det ar
motiverat av sikerhetsskil eller andra ekonomiska skal.

e Brandviggar och utrustning fér segmentering av nitverk behéver revideras
regelbundet.

¢  Kommunikationstjanster mellan Héganids kommunkoncern och externa nitverk ska
dokumenteras och godkinnas av IT-avdelningen innan inkoppling fér ske.

5.6.2 INFORMATIONSOVERFORING

Kryptering och signering ska anvindas nir information med héga skyddskrav avseende

konfidentialitet verférs till annan part.

e Avtal som reglerar siker 6verforing av verksamhetsinformation mellan Hoégands
kommunkoncern och extern part ska upprittas.

e Begrinsning av e-post som massutskick ska finnas for att férhindra att kapad
mailbox anvinds till att skicka ut stora miangder spam.

e E-post till andra organisationer ska skyddas genom standardiserade
sdkerhetsfunktioner sd som SPF, DKIM f6r skydd mot otillitet nyttjande av
Héganids kommuns eller dess bolags e-post dominer.

e Informationsoverfoéring innehdllande skadlig kod, virus eller skridppost ska filtreras
och blockeras.
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5.7  GRANSKNING OCH KONTROLL

Granskning av sidkerhet i IT-st6d och IT-milj5 ska ske regelbundet f6r att kontrollera att

inga uppenbara sirbarheter exponeras och att tillricklig sikerhetsnivd uppritthills.

Sadan granskning kan till exempel vara skanning av sarbarheter med automatiserade verktyg,
penetrationstester eller manuella arbetsprocesser dir dokumenterade rutiner for

granskningskontroll uppfylls.

e Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
genomforandeplanet, till exempel forvaltningsplaner.

e Akuta sarbarheter och brister ska dtgirdas omedelbart.

e Behov av dtkomst till I'T-stéd och data infér granskning eller revision ska avtalas
med systemdgare.

e Aktiviteter vid granskning eller revision begrinsas om moijligt till skrivskyddad
atkomst av program och data.

e  Granskning som kan péverka tillginglighet bér utféras under servicefénster eller
vid sidan tidpunkt dé paverkan pd verksamheten ir sd liten som méjligt.

e All atkomst vid granskning eller revision ska Gvervakas och loggas.

Dessa riktlinjer géiller fran 2022-04-12.
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BILAGA 1 TERMER OCH DEFINITIONER

TERM

DEFINITION

Anvindaridentitet

En individuell och unik identitet som
anvinds for att skydda information mot
obehorig atkomst och som kan verifieras
(Autentisering).

Applikation

Ovrig programvara som inte definieras
som IT-system.

Autentisering

Verifiering av att en identitet 4t den som
den utger sig fOr at vara.

Behorighet

Tilldelade rittigheter att anvinda
information eller ett I'T-stdd p4 ett
specificerat sitt.

Data

Representation av fakta 1 form av till
exempel tecken eller sighaler som ir
limpad for 6verforing, tolkning eller
bearbetning av minniskor eller av
automatiska hjdlpmedel.

Incident

Avvikelse som kan paverka innehallet i
informationen

Hoéga skyddskrav

Hoégsta skyddsnivan enligt Hoganis
modell for klassificering av information.

Information

Inneboérd av data, det vill siga data tolkad
av minniskot.

Informationsklassning

Att genom konsekvensanalys identifiera
skyddsbehovet f6r en viss

informationsmingd

Informationssakerhetsrad

remissinstans och ridgivare i frigor som
ror informationssakerhet och ir ett
forum f6r erfarenhetsutbyte och
omvirldsbevakning

Informationssiakerhet

Konfidentialitet, riktighet, sparbarhet och
tillgdnglighet hos information.

Informationsobjekt

Information som dr av virde for
organisationen, och dven de resurser som
hanterar den, exempelvis minniskor,
papper, mjukvara, hardvara och
immateriella tillgingar (t. ex. rykte).

Informationsigare

Informationsigare dr den som dger och
ansvarar for att informationen ar riktig
och tillférlitlig samt £6r det sitt
informationen sprids.
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p HOGANAS KOMMUN

Informationsigaren dr dirmed riskdgare
for den information som ska hanteras i
I'T-st6d/16sningen.

IT-infrastruktur

IT-infrastruktur dr sjilva kirnan av IT
och utgdrs av fysiska och virtuella
enheter (som servrar, datorer, nitverk,
m.m.).

Kommunkoncern Samtliga férvaltningar och kommunala
bolag i Héganis kommun

IT-resurs Personal och/eller budget.

IT-milj6 Kommunens I'T-infrastruktur och
klientplattform

IT-st6d IT-system och applikationer.

IT-system Med IT-system avses ett IT-stdd som

samlar in, lagrar, bearbetar och
distribuerar information och dir igenom
stodjer kommunikation inom och mellan
organisationerna.

IT-sdkerhet

Sakerhet i IT-st6d for att uppna och
uppritthdlla informationssikerhet

Ledningssystem for informationssikerhet

(LIS)

Ett administrativt ledningssystem som
syftar till att uppritta, inféra, driva,
Overvaka, granska, underhalla och
torbdttra organisationens
informationssikerhet.

Policy for informationssikerhet och
personuppgifter

Organisationens viljeinriktning med
informationssikerhet uttryckt av dess
ledning.

Processigare ansvarar for att processen dr
dndamailsenlig och effektiv

Riktighet Att information ar korrekt, aktuell och
fullstindig.

Sekretess Information som inte ska limnas ut och

bli allmint tillginglig. Sekretessbelagd
uppgift innebir tystnadsplikt f6r den som
har eller fitt befattning om uppgiften.
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Spirbarhet Entydig hirledning av utférda aktiviteter
till en identifierad anvandare eller I'T-
stod.
Tillginglighet Att information ér dtkomlig och

anvindbar av behérig.

Verksamhetsansvarig har ansvar for en verksambhet eller del av
verksamhet som drivs sjilvstindigt och
dar beslutsmandat finns.

HANVISNINGAR

! Myndigheter som bedtiver sikerhetskinslig verksamhet ska utreda behovet av sikerhetsskydd och
dokumentera det i en sikerhetskyddsanalys som svarar pa frigorna vad, mot vad och hur ska det
skyddas.

2 Sikerhetsskyddsplan tydliggor vilka siakerhetsskyddsatgarder som behover vidtas gallande
informationssikerhet, fysisk sdkerhet och personalsikerhet

3 Beslutat i drende KS2015/255 och anger intiktningen {6t informationssikerhet och
petsonuppgiftshantering. Finns diatiefort i drende KS2019/255 samt publicerat pa intranit.

* Separat beslutat dokument med regler som baseras p innehillet i "Riktlinjer for
informationssikerhet”. Finns diariefért i drende KS2022/100 samt publicerat p4 intranit.

5 Se separat bilaga 2 till dessa riktlinjer ”Bilaga 2 — Mall fir informationsinventering, informationsklassning,
riskbedimning och riskhantering’

¢ Baserat piA kommunens riktlinjer for informationssikerhet finns en systemforvaltningshandbok
framtagen for att stodja verksamheterna i arbetet med systemférvaltning. Den finns publicerad pé
intranit.

7 Systemforvaltningshandbok, publiceras pa intrandt

8 Sikerhetsskyddsplan tydliggor vilka sikerhetsskyddsdtgirder som behover vidtas gillande
informationssikerhet, fysisk sdkerhet och personalsikerhet.

? Systemfotvaltningsplan, publiceras pa intranit
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RIKTLINJER FOR BEHANDLING AV PERSONUPPGIFTER

Att virna den personliga integriteten f6r de personer vars personuppgifter behandlas i
kommunkoncernens verksamheter dr en viktig strategisk fraga f6r Hoganis
kommunkoncern. I arbetet med personuppgiftsbehandling ska kommunkoncernen vara en
bra part som arbetar férebyggande.

RIKTLINJERNAS OMFATTNING

Riktlinjer f6r behandling av personuppgifter 4r en konkretisering av Héganis
kommunkoncerns policy for informationssiakerhet och personuppgiftshantering
KS/2019/255 och anger hur personuppgifter ska behandlas inom kommunkoncernen.
Dessa riktlinjer giller for alla verksamheter (samtliga nimnder och kommunala bolag inom
Héganids kommun) vilket innebdr att det inte finns utrymme att besluta om lokala avvikelser.
Alla medarbetare inom kommunkoncernen ska regelbundet informeras om och utbildas i
innehallet 1 riktlinjerna enligt faststilld utbildningsplan. Bestimmelserna i riktlinjerna
omfattar dven externa parter som arbetar pd uppdrag 4t kommunkoncernen, exempelvis
konsulter eller inhyrd kompetens.

INLEDNING

EU:s allminna dataskyddsférordning (2016/679) (“dataskyddsforordningen”), som dven
kallas GDPR, syftar till att skydda enskilda personer mot krinkning av den personliga
integriteten vid behandling av personuppgifter. Férordningen innehiller bland annat regler
om nir personuppgifter far samlas in, hur de fir behandlas och hur registrerade ska
informeras. Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning, ("dataskyddslagen”), dr en svensk nationell lag som kompletterar
dataskyddsférordningen.

Dataskyddsférordningen, tillsammans med kompletterande nationella regler, ska tillimpas
p4 all behandling av personuppgifter i kommunkoncernen. Syftet med detta dokument ér att
ange ansvar och évergripande rutiner nir det giller behandling av personuppgifter i
kommunkoncernen. Dataskyddsférordningen dr underordnad tryckfrihetsférordningen och
yttrandefrihetsgrundlagen och ska dirmed inte tillimpas i den utstrickning som den strider
mot dessa grundlagar.

VIKTIGA BEGREPP

Personuppgifter: Personuppgifter dr varje upplysning som direkt eller indirekt kan knytas
till en fysisk person i livet, s som exempelvis namn, adress, personnummer, fingeravtryck,
dna, bilder pa en person, ljudupptagning av rést med mera. En personuppgift kan dven vara
en kombination av uppgifter som gemensamt gor att uppgifterna kan knytas till en person.

Behandling av personuppgifter: Med behandling menas varje atgird som gérs med
personuppgifter. Det kan vara att man exempelvis via ett system samlar in, registrerar, liser
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av, 6vertor och lagrar personuppgifter. Dataskyddsférordningen giller £6r helt eller delvis
automatiserad behandling av personuppgifter. Férordningen giller ocksa f6r manuell
behandling av personuppgifter om personuppgifterna ingar eller dr avsedda att inga i ett
manuellt register som dr sokbart enligt sdrskilda kriterier. Ett pappersregister dr s6kbart om
det 4r sorterat enligt specifika kriterier sa som till exempel en parm dir det finns uppgifter
om personal sorterat pa forsta bokstaven i efternamnet eller journalhandlingar i ett arkivskap
som dr sorterade péd fédelsedatum.

Personuppgiftsansvarig: Juridisk person, nimnd eller annat bolagsorgan som bestimmer
dndamadlen och medlen fér behandlingen av personuppgifter.

Ansvarsskyldighet. Personuppgiftsansvarig ska kunna visa att dataskyddsférordningen
efterlevs och pd vilket sitt.

Artikel 30-register. Personuppgiftsansvarig ir skyldig att fGra register 6ver sina
behandlingar av personuppgifter. Vad som ska finnas med 1 registret beskrivs i art. 30 i
dataskyddsférordningen.

Personuppgiftsincident: En sikerhetsincident som leder till f6rstoring eller f6rlust av de
personuppgifter som behandlas.

Registrerad: Den som personuppgiften avser.

Tillsynsmyndighet: Integritetsskyddsmyndigheten ("IMY?”) ir tillsynsmyndighet.
Registrerad har ritt att limna in klagomal till IMY om registrerad anser att
personuppgifter behandlas i strid med dataskyddsférordningen.

Kinsliga personuppgifter: Vissa personuppgifter ér till sin natur sirskilt kinsliga och har
dirfor ett starkare skydd i dataskyddsférordningen. Det dr som regel férbjudet att behandla
kinsliga personuppgifter, men det finns undantag. Innan ni behandlar kinsliga
personuppgifter maste ni ha klart for er vilket stéd ni har f6r behandlingen.

Kinsliga personuppgifter dr uppgifter om:
e ctniskt ursprung,

e politiska dsikter, (fértroendevalda anses ha offentliggjort sin politiska dsikt, varfér
uppgiften kan behandlas enligt undantaget i art. 9 dataskyddsférordningen),

e religios eller filosofisk Gvertygelse,

e medlemskap i fackférening,

o hilsa,

e en persons sexualliv eller sexuella liggning,
e genetiska uppgifter,

e biometriska uppgifter som anvinds for att entydigt identifiera en person.

Eftersom kinsliga personuppgifter anses ha storre skyddsvirde 4n andra personuppgifter
stills det hoga krav pa att dessa uppgifter ges ett mer omfattande skydd.
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Andfra extra skyddsvirda personuppgifter: Det finns méinga andra typer av
personuppgifter som ar sirskilt skyddsvirda. IMY kallar dessa uppgifter for
integritetskdnsliga personuppgifter.

Det kan till exempel vara:
e IGneuppgifter,
e uppgifter om lagbvertridelser,
e virderande uppgifter, till exempel uppgifter frin utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler,
e personuppgifter om barn,

e uppgifter om sociala férhédllanden.

Tidnk pa att integritetskinsliga personuppgifter
e kan kriva en hogre sikerhetsniva dn f6r mer harmlésa personuppgifter,
e har betydelse f6r riskbedémning nir en konsekvensbedémning gors,
e  kan vara avgérande f6r om man maste rapportera en personuppgiftsincident,

e imdjligaste man inte ska behandlas i e-post eller molntjinster.

Personnummer och samordningsnummer: Personnummer och samordningsnummer
riknas inte som kinsliga personuppgifter enligt dataskyddsférordningen, men kan anses vara
extra skyddsvirda och behéver ofta utékat tekniska sikerhetsdtgirder.

Skyddade personuppgifter: Om nigon ir utsatt for ett allvarligt hot kan Skatteverket
besluta om skyddade personuppgifter i sdrskilda fall.
Det finns tre typer av skyddade personuppgifter inom folkbokféringen:
1. Sekretessmarkering, ligre grad av skyddade personuppgifter, en varningssignal om
skadeprévning.
2. Skyddad folkbokféring, ger ett starkare skydd dn sekretessmarkering.
3. Fingerade personuppgifter, personen far ett nytt namn och personnummer.

Den enskilde personen har ett eget ansvar att sjilv upplysa om skyddade personuppgifter.
Nir det giller behandling av skyddade personuppgifter ska den personuppgiftsansvarige,
utéver att se till att behandlingen féljer dataskyddsférordningen, dven tinka pa féljande:

e Regler och rutiner ska finnas for att sikerstilla att skydda personuppgifter
behandlas pé ett sadant sitt att det inte innebidr en 6kad risk f6r den registrerade.

e En risk- och konsekvensbedémning ska goras fran fall till fall d4 behovet av vilka
personuppgifter som behéver sirskilt skydd varierar.

e Endast registrera personuppgifter nddvindiga f6r dndamalet, dessa ska dven gallras
sd snart de inte lingre behovs.

e Atkomsten till de skyddade personuppgifterna ska begrinsas till ett fatal personer.

e Samtliga medarbetare som kommer i kontakt med skyddade personuppgifter ska fa
utbildning om de regler och rutiner som giller.
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ANSVAR OCH ORGANISATION
PERSONUPPGIFTSANSVARIG

Varje nimnd och bolag ir personuppgiftsansvarig f6r all behandling av personuppgifter i sin
egen verksamhet. Ansvaret kan inte delegeras. Ansvaret giller savil personuppgifter om
anstillda och fértroendevalda som personuppgifter om medborgare, barn, elever, brukare,
klienter och kunder. Ansvaret omfattar dven personuppgiftsbehandling som sker fér
kommunkoncernens rikning via ett personuppgiftsbitride. Personuppgiftsansvaret ar
omfattande och féljande lista tjdnar som vigledning f6r vad som ingar. Listan ar inte
uttémmande.

Personuppgiftsansvarig ansvarar bland annat f6r:

e att all personuppgiftsbehandling alltid foljer ridande dataskyddslagstiftning,

e  att forsikra sig om att forvaltningen och verksamheten har en dndamalsenlig
organisation med tillrdckliga resurser och dokumenterad ansvarsférdelning,

e att uppritthélla registerforteckning &ver samtliga personuppgiftsbehandlingar i den
ansvariges verksamhet, ett s.k. art 30-register,

e att sikerstilla att medarbetarna har nédvindig kompetens for att kunna folja
dataskyddslagstiftningen,

e  att sikerstilla att det tecknas personuppgiftsbitridesavtal med de leverantdrer och
motsvarande som behandlar personuppgifter f6r verksamhetens rikning,

e att sikerstilla att personuppgiftsincidenter hanteras 1 enlighet med
dataskyddslagstiftningens krav,

e att utse dataskyddsombud och anmiila dess kontaktuppgifter till
tillsynsmyndigheten,

e att stédja dataskyddsombudet i utférandet av de uppgifter som
dataskyddsférordningen féreskriver och se till att ombudet har tillricklig kompetens.

DATASKYDDSOMBUD

Den som ir personuppgiftsansvarig ska under vissa givna férhallanden utse ett
dataskyddsombud. Ombudets roll ir att kontrollera att dataskyddsférordningen £6ljs och att
ge rad, stdéd och utbildning till organisationen i dataskyddsfrigor. Dataskyddsombudet intar
en sjalvstindig stillning gentemot personuppgiftsansvarig, som kan jimstillas med en
internrevisors. Dataskyddsombudet kan inte avsittas eller bli féremal fér sanktioner for att
ha utfort sina arbetsuppgifter. Dataskyddsombudet 4r bundet av sekretess inom ramen f6r
sitt uppdrag. Myndigheter och offentliga organ maste alltid ha ett dataskyddsombud.

DATASKYDDSSAMORDNARE

Dataskyddssamordnaren har en samordnande roll i kommunkoncernens &vergripande
arbete med frigor om personuppgiftsbehandling och dataskydd. Dataskyddssamordnaren dr
en stodfunktion. Ansvaret for att lagstiftning efterlevs vilar alltid pa personuppgiftsansvarig
och ansvaret kan inte delegeras.
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Dataskyddssamordnaren svarar f6r interna dataskyddsfragor och stottar kontaktpersoner for
dataskyddsfragor genom limpligtvis men inte uteslutande féljande uppgifter:

e halla sig underrittad om utvecklingen av lagstiftningen och praxis inom omrédet,

e ge rad och stdd till berérd personal i fragor rérande dataskydd,

e  f6lja upp att verksamheten genomfér grundutbildning fér varje medarbetare och i
ovrigt f6lja upp och foéresla kompetensutveckling,

e  bidra till utvecklingen av kommunkoncerngemensamma rutiner och arbetssitt,

e I6pande f6lja upp de kommunkoncernévergripande rutinerna fér hantering och
anmalan av personuppgiftsincidenter dr kinda i verksamheten

e  bistd med stéd och utbildning rérande registerférteckning (art. 30-register),
e  vara stod vid upprittande av personuppgiftsbitridesavtal
e ge rid vid en konsekvensbedémning avseende dataskydd (DPIA) genomférs,

e vara dataskyddsombudets kontaktperson i dataskyddsfragor.

KONTAKTPERSONER FOR DATASKYDDSFRAGOR

Kontaktpersoner for dataskyddsfragor dr en funktion som ska finnas inom varje férvaltning
och bolag. Rollen kan kombineras med andra arbetsuppgifter om det bedéms moijligt.
Kontaktpersonen ir en stédfunktion. Ansvaret for att lagstiftning efterlevs vilar alltid pa
personuppgiftsansvarig och ansvaret kan inte delegeras.

Kontaktpersonen stottar den egna forvaltningen/bolaget genom limpligtvis men inte
uteslutande féljande uppgifter:

e I6pande uppdatera och f6lja upp registerforteckningen,

e administrera begiran om registerutdrag,

e administrerar anmilan av personuppgiftsincident

e  fGlja upp att forvaltningen genomfér grundutbildning f6r varje medarbetare

e  vara stdd vid upprittande av personuppgiftsbitridesavtal,

e administrera vid en konsekvensbedémning avseende dataskydd (DPIA) genomfors,

e vara kontaktperson f6r den egna férvaltningen gentemot dataskyddssamordnare
och dataskyddsombudet.

OVRIGA CHEFER OCH MEDARBETARE

Samtliga medarbetare har ett ansvar for att behandling av personuppgifter utfors pa ett
korrekt och lagligt sitt. Riktlinjer, rutiner och arbetsinstruktioner ska vara kinda inom
organisationen och det dligger varje chef att férmedla vikten av att f6lja gillande
styrdokument.
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PRINCIPER FOR BEHANDLING AV PERSONUPPGIFTER

For att vara laglig ska behandlingen av personuppgifter uppfylla kraven betriffande de
grundlidggande principerna i dataskyddsférordningen. Art. 5 och att. 6 1 dataskydds-
térordningen, som behandlar den lagliga grunden, 4r alltsd grundliggande och ska lisas
tillsammans. Art. 5 reglerar forutsittningarna f6r “hur” personuppgifter far behandlas,
medan art. 6 kan beskrivas som att den reglerar om” personuppgifter fir behandlas. Dessa
ar de viktigaste grunderna vid behandling av personuppgifter.

Av art. 5 dataskyddsforordningen framgir foljande principer f6r behandling samt
ansvarsskyldigheten:

Laglighet, korrekthet och oppenhet: Personuppgifter fir enbart behandlas om det
finns en laglig grund enligt dataskyddsférordningen. Stiller dven krav p4 att behandlingen
inte fir vara oskilig.

Andamilsbegrinsning: Personuppgifter ska behandlas for ett sirskilt uttryckt, angivet
dndamal och de far senare inte behandlas pa ett sitt som ér oférenligt med dndamalet.

Uppgiftsminimering: Fler personuppgifter far inte behandlas dn vad som ér nédvindigt
och relevant med hinsyn till andamalet. Personuppgifter ska inte behandlas f6r att de kan
vara ”bra att ha”.

Korrekthet: Behandling av personuppgifter ska vara korrekt 1 forhallande till indamalet.
Personuppgifter som dr felaktiga ska rittas eller raderas utan dréjsmal.

Lagringsminimering: Andamalet avgor hur linge personuppgifter far lagras.
Kommunkoncernen har dock rittslig forpliktelse att spara en del uppgifter enligt arkivlagen
och detta regleras i nimndernas och bolagens dokumenthanteringsplaner.

Integritet och konfidentialitet: Personuppgifter ska behandlas pa ett sitt som
sikerstiller limplig sikerhet f6r personuppgifterna med anvindning av tekniska och
organisatoriska atgirder. Lamplig sidkerhet beror pa riskerna som ar férknippade med
behandlingen.

Ansvarsskyldighet: Personuppgiftsansvarig ska kunna visa att dataskyddsférordningen
efterlevs och pd vilket sitt. Dokumentation och en god ordning pid dokument samt
diarieforing enligt rutiner och lagregler dr en viktig del av ansvarsskyldigheten. Vid en
begiran av tillsynsmyndigheten ska personuppgiftsansvarig kunna visa upp sin
dokumentation och specifikt ett s.k. art. 30-register.
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LAGLIG GRUND FOR BEHANDLING AV PERSONUPPGIFTER

Personuppgifter far endast behandlas om ett av f6ljande villkor dr uppfyllt enligt
art. 6 dataskyddstérordningen.

UTFORA EN UPPGIFT AV ALLMANT INTRESSE ELLER MYNDIGHETSUTOVNING

Personuppgifter far behandlas om behandlingen dr nédvindig for att utféra en uppgift av
allmint intresse. For att en uppgift ska anses vara av allmint intresse ska uppgiften ha stod i
lag eller annan forfattning t.ex. tryckfrihetsférordningen, arkivlagen, skollagen etc.

Den lagliga grunden myndighetsutévning innebir att personuppgiftsbehandling ér tillaten
om ni behandlar personuppgifter i er myndighetsutévning. All myndighetsutévning ska
grundas pa lagar, férordningar eller andra forfattningar.

FULLGORA ETT AVTAL

Personuppgifter far behandlas om det 4r nédvindigt f6r att fullgbra ett avtal mellan den
registrerade och den personuppgiftsansvarige.

FULLGORA EN RATTSLIG FORPLIKTELSE

Personuppgifter far behandlas om det till exempel anges i lag att den personuppgifts-
ansvarige dr skyldig att limna vissa uppgifter till en annan myndighet eller till en domstol, ex.
bokforingsskyldighet enligt bokféringslagen eller att kommunens nimnder, 1 egenskap av
arbetsgivare, dr skyldiga att redovisa skatter och sociala avgifter avseende sina anstillda.

SKYDDA GRUNDLAGGANDE INTRESSEN

Personuppgifter far behandlas om det dr nédvindigt for att ridda en persons liv. I huvudsak
handlar det om tillfallen nir personen inte kan fatta beslut eller limna samtycke, till exempel
om en person dr medvetslos.

SAMTYCKE

Personuppgifter far behandlas om den registrerade ger sitt uttryckliga samtycke till
behandlingen. Ett limnat samtycke kan alltid 4terkallas.

Ett samtycke kan inte anvindas som laglig grund fér behandling av personuppgifter i fall dir
det rdder betydande ojimlikhet mellan den registrerade och personuppgiftsansvariga.
Kommunen har dirfér begrinsade méjligheter att anvinda sig av samtycke som laglig grund
och bor hitta en annan laglig grund. Samtycke ir dven olimpligt i anstillningstérhéillanden
eftersom anstillda star i beroendestillning till arbetsgivaren.

UTFORA EN INTRESSEAVVAGNING

Det kan vara tillatet att behandla personuppgifter efter en intresseavvigning. Myndigheter
kan inte st6dja sin behandling av personuppgifter pa en intresseavvigning. Kommunen kan
alltsd inte behandla personuppgifter med stéd av en intresseavvigning.
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DEN REGISTRERADES RATTIGHETER

Den registrerade har ett antal rittigheter enligt dataskyddsférordningen. Dessa rittigheter
innebir i korthet att den registrerade ska fi information om nir och hur dennes
personuppgifter behandlas och kunna ha kontroll Gver sina egna uppgifter. Dirfér har den
registrerade bland annat ritt att i vissa fall fa sina uppgifter rittade, raderade eller blockerade

(begrinsade).

RATT TILL TILLGANG (BEGARAN AV REGISTERUTDRAG)

Den registrerade har ritt att fi information om huruvida personuppgifter som rér denne
behandlas och i s fall fi tillging till personuppgifterna. En begiran kan goras skriftligen
eller digitalt 1 en av kommunen sirskilt framtagen e-tjanst for detta indamal. Den
personuppgiftsansvarige ska limna ett skriftligt besked till den registrerade inom en ménad
fran det att begiran kom in. Det skriftliga beskedet ska limnas i e-tjdnsten eller genom
skriftligt brev till den registrerades folkbokforingsadress.

RATT TILL RATTELSE

Den registrerade har ritt att fa felaktiga personuppgifter rittade. Det innebdr ocksa att den
registrerade har ritt att komplettera med sddana personuppgifter som saknas och som ér
relevanta med hinsyn till indamalet med personuppgiftsbehandlingen.

RATT TILL RADERING ("RATTEN ATT BLI GLOMD”)

Om den registrerade begir att bli bortglémd 4r personuppgiftsansvarig skyldig att radera
personuppgifterna i vissa sirskilda fall. Rétten att bli bortglomd dr dock mycket begrinsad i
en myndighets verksamhet. Exempelvis kan det krivas att personuppgifterna sparas for att
uppfylla lagstiftningens krav pa bevarande av allmidnna handlingar, fér att kommunen ska
kunna utfdra en uppgift av allmint intresse eller som ett led i kommunens myndighets-
utévning.

OVRIGA RATTIGHETER

Den registrerade har 1 vissa fall ritt att begira att fd ut sina uppgifter i ett allmint lisbart
format (ritt till dataportabilitet), att begira att personuppgiftsbehandlingen begrinsas (ritt
till begrinsning) och ritt att gbra invindningar mot personuppgiftsbehandlingen. Den
registrerade kan limna klagomal som avser behandling av personuppgifter till person-
uppgiftsansvarig, dataskyddsombudet eller tillsynsmyndigheten.
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SAKERHET VID BEHANDLING

Den personuppgiftsansvarige dr skyldig att vidta limpliga tekniska och organisatoriska
sdkerhetsatgirder f6r att skydda de personuppgifter som behandlas i verksamheten. I det
arbetet ingar att kartldgga integritetsrisker och ha rutiner f6r upptickt och hantering av
personuppgiftsincidenter. Det 4dr viktigt att vidta sikerhetsitgirder for att skydda de
personuppgifter som hanteras inom verksamheten. Sdkerhetsarbetet ska dven omfatta
personuppgifter om anstillda.

Vilka sdkerhetsitgirder som dr limpliga beror bland annat pd hur kinslig behandlingen ir,
vilka risker som finns f6r de anstillda och vilka tekniska 16sningar som ir tillgingliga.

TEKNISKA SAKERHETSATGARDER

Exempel pi tekniska sikerhetsitgirder dr inloggning med stark autentisering,
behorighetsspirrar, loggar, brandviggar, kryptering, pseudonymisering, sdkerhetskopiering
och antivirusskydd.

ORGANISATORISKA SAKERHETSATGARDER

Organisatoriska sikerhetsdtgirder handlar om det administrativa sdkerhetsarbetet som till
exempel tilldelning av atkomstrittigheter, interna regler och rutiner, instruktioner, riktlinjer,
och policydokument. Utbildning dr en viktig del av det organisatoriska sidkerhetsarbetet.

For att bedéma vilka sikerhetsdtgirder som dr limpliga maste den personuppgiftsansvarige
gora en helhetsbedémning av vilka risker som behandlingen innebdr i det enskilda fallet.
Aven behandling av kinsliga personuppgifter kan ha olika riskniva beroende p4 i vilket
sammanhang behandlingen férekommer, hur ingripande behandlingen ar och pa vilket sitt
den genomfors.

INBYGGT DATASKYDD (PRIVACY BY DESIGN)

Inbyggt dataskydd (privacy by design) innebdr att man tar hinsyn till integritetsskydds-
reglerna redan nir man utformar it-system och rutiner. Det 4r ett sitt att se till att kraven i
dataskyddsférordningen uppfylls och att den registrerades rittigheter skyddas. Principen om
inbyggt dataskydd bor alltid beaktas vid inkép och upphandling och under hela I'T-systemets
livscykel.

DATASKYDD SOM STANDARD (PRIVACY BY DEFAULT)

Kravet pd dataskydd som standard (privacy by default) innebir i korthet att den som
behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas i
onddan. Det kan till exempel handla om att de f6rvalda instillningarna i en tjdnst f6r sociala
media dr satta sa att inte mer information dn nédvindigt samlas in, delas ut eller visas.
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OVERFORING TILL TREDJE LAND

Overforing av personuppgifter till tredje land r nir personuppgifter blir tillgingliga fér
nagon i ett land utanfér EU/EES-omradet (sd kallad tredjelandséverforing) och ir enligt
huvudregeln i art. 44 dataskyddsférordningen forbjudet.

For 6verforing av personuppgifter till linder utanfér EU/EES-omradet giller sirskilda
undantagsregler. Dataskyddsférordningen innebir att alla EU:s medlemsstater samt EES-
linderna har ett likvirdigt skydd for personuppgifter och personlig integritet och darfér kan
personuppgifter foras Gver fritt inom det omradet utan begrinsningar. Foér linder utanfor
det omradet finns didremot inte ndgra generella regler som ger motsvarande garantier och
dirfor far tredjelandséverforing endast ske under sirskilda férutsittningar. Det hir berdr
vatje form av 6verforing av information Gver grinserna, t.ex. manga online I'T-tjdnster,
molnbaserade tjdnster, appar, tjdnster for extern dtkomst eller globala databaser m.m. och
behéver analyseras sirskilt.

Exempel pd 6verforing av personuppgifter till tredje land:

e Nir personuppgifter behandlas i en molntjinst (ex. Microsoft Azure, Google
Cloud, Amazon Web Setvices) som ir baserad utanfér EU/EES, via e-post,
chattkonversationer, appar och filer som lagras pa olika delningsytor

e Nir ett personuppgiftbitride anlitas i ett land utanfér EU /EES.

e Nir nigon utanfoér EU/EES fir tillgdng, exempelvis lisbehorighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nir personuppgifter lagras, till exempel pa en server, i ett land utanfér EU/EES.

Att publicera nagot pa internet dr inte tredjelandséverféring om webbplatsen lagras hos en
internetleverantér som ér etablerad inom EU.

ADEKVAT SKYDDSNIVA

EU-kommissionen kan fatta beslut om att ett land har en tillrickligt hég skyddsniva och
personuppgiftsansvarig far dd féra 6ver personuppgifter dit pa ett lagligt sitt. I
dataskyddsfoérordningen kallas det f6r adekvat skyddsniva. Nir EU-kommissionen fattar
beslut om adekvat skyddsnivd tittar de bland annat pa landets lagar och internationella
ataganden, vilka mojligheter den registrerade har att fa réttslig prévning och om landet
respekterar de ménskliga rittigheterna och de grundliggande friheterna. EU-kommissionen
kontrollerar ocksa att det finns oberoende tillsynsmyndigheter som ansvarar for att
dataskyddsreglerna f6ljs och som kan hjilpa den registrerade. Den personuppgiftsansvarige
far inte sjilv avgora om det finns en adekvat skyddsniva eller inte. Det dr bara EU-
kommissionen som kan fatta ett sidant beslut.

EU-kommissionen har fattat beslut om att skyddsnivan i1 dessa linder dr adekvat, det vill
sdga tillrdckligt hog enligt dataskyddsférordningen:

Andorra, Argentina, Baliwick of Guernsey, Firéarna, Isle of Man, Israel, Japan, Jersey, Nya
Zeeland, Schweiz, Storbritannien, Sydkorea, Uruguay samt Kanada.
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Overenskommelsen med USA, Privacy Shield, ogiltigférklarades av EU-domstolen den
16 juli 2020 och kan inte lingre anvindas vid 6verforing av personuppgifter mellan EU och
USA. Nya beslut fattas 16pande och uppgifterna ska kontrolleras hos IMY vid behov.

NAR FAR UPPGIFTER ANNARS OVERFORAS TILL TREDJE LAND?

Personuppgifter far éverforas till ett land utanfér EU/EES om det bland annat finns
godkinda standardavtalsklausuler.

STANDARDAVTALSKLAUSULER (SCC)

EU-kommissionen har godkint vissa standardavtalsklausuler som handlar om dataskydd
(Standard Contractual Clauses, SCC). Den senaste versionen godkindes av EU-
kommissionen den 4 juni 2021. Om avtal ingas, som innehéller dessa standardavtals-
klausuler, med nigon utanfér EU/EES, ir det tillatet att 6verféra personuppgifter till dem.
Observera dock att man inte fir dndra i klausulerna. Standardavtalsklausulerna innehaller
skyldigheter dels f6r personuppgiftsansvariga som vill féra éver personuppgifter till linder
utanfér EU/EES, dels for personuppgiftsansvariga eller personuppgiftsbitriden som tar
emot sidana uppgifter. Klausulerna dterspeglar ocksa de krav pa tredjelandséverforing som
uppstills i dataskyddsférordningen med exempel pa tekniska och organisatoriska
skyddsitgirder och tar hinsyn till f6ljderna av den sa kallade Schrems II-domen
(EU-domstolen nr C-311/18). Enligt rekommendationer frin Europeiska
Dataskyddsstyrelsen ("EDPB”) maste standardavtalsklausulerna kompletteras med
ytterligare tekniska och organisatoriska skyddsatgirder fOr att na adekvat skyddsniva.

KONSEKVENSBEDOMNING

Den personuppgiftsansvarige maste i vissa fall géra en konsekvensbedémning avseende
dataskydd vid behandling av personuppgifter som innebir f6rhéjda integritetsrisker. I dessa
fall ska dataskyddsombudet ridfrigas. En konsekvensbedémning avseende dataskydd kriver
att personuppgifterna klassificeras utifran sivil dataskyddslagstiftning och offentlighets- och
sckretesslagen som utifrin informationssikerhet. Klassning och konsekvensbedémning
ligger till grund £6r vilka sidkerhetskrav som ska stéllas pa organisatoriska och tekniska
sikerhetslosningar samt pa fysisk sikerhet. Om en personuppgiftsbehandling sannolikt leder
till en hog risk f6r de registrerades rittigheter och friheter 4r den personuppgiftsansvarige
skyldig att géra en konsekvensbedémning.

IMY kan i férhandssamrad utfirda rad, foreligganden eller f6rbud som sdkerstiller att
behandlingen dr i enlighet med dataskyddsférordningens regler.

PERSONUPPGIFTSINCIDENTER

En personuppgiftsincident dr en sikerhetsincident som innebir att personuppgifter
oavsiktligt eller olagligt férstors, férloras, dndras eller r6js. Det kan dven handla om att
ndgon fir obehdrig atkomst till de personuppgifter som behandlas. Kommunkoncernen har
en e-tjanst samt rutin for rapportering av misstinkta och/eller intriffade personuppgifts-
incidenter.

p HOGANAS KOMMUN
KLICKA HAR FOR ATT ANGE FORVALTNING. : '

263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se v
WWW . HOGANAS.SE

. Page 72 of 109
Protokoll fran KF 2022-04-28 Sida72av110

(Signerat, SHA-256 29FAD087F9019655485AA083625DEC498F601464C9F62792FBBE9BC973C6CF31)



HOGANAS
KOMMUN 14 (17)

Respektive nimnd och bolag ansvarar for att dess anstillda dr medvetna om sin skyldighet
att rapportera personuppgiftsincidenter i e-tjdnsten enligt de rutiner som giller.

Personuppgiftsincidenter ska anmilas till IMY savida det inte dr osannolikt att incidenten
kommer innebira risker for de registrerade. En sidan anmalan ska gbras inom 72 timmar
fran det att ndgon i organisationen fick kinnedom om incidenten. Det dr didrfér mycket
viktigt att incidenten rapporteras omgaende i e-tjansten. I vissa fall ska nimnden ocksa
informera den registrerade om incidenten.

PERSONUPPGIFTER | ALLMANNA HANDLINGAR

Kommunkoncernen behandlar en stor mingd personuppgifter 1 handlingar. Det ligger pa
respektive nimnd och bolag att hantera brev eller e-post som innehaller personuppgifter pa
ett sikert sitt, sisom 1 sikra drendehanteringssystem.

Enligt dataskyddsférordningen far kommunkoncernen, for att utféra en uppgift av allmint
intresse, limna ut personuppgifter i allminna handlingar i enlichet med offentlighets-
principen. Skyldigheten att limna ut allmidnna handlingar enligt offentlighetsprincipen galler
dock inte elektronisk utlimning av handlingar. Dataskyddstérordningen giller dirfor £6r de
handlingar som limnas ut via e-post eller via e-tjanster. De som begir ut allminna
handlingar har enligt offentlighetsprincipen endast en rétt att ldsa uppgifterna pa plats eller
fa en fysisk kopia av handlingarna. De personuppgifter som limnas ut elektroniskt maste
dirfor skyddas genom limpliga skyddsdtgirder enligt dataskyddsférordningen.

HANTERING AV PERSONUPPGIFTER | E-POST

E-post innehéller ndstan alltid personuppgifter, till och med sjilva e-postadressen ir 1 sig en
personuppgift, det betyder att dataskyddstérordningen giller £6r e-post. Det ligger pa
respektive nimnd och bolag att hantera brev eller e-post som innehaller personuppgifter pa
ett sikert sitt, sdsom i sikra drendehanteringssystem. For att inte sprida personuppgifter
forsok att i mojligaste man styra bort att hantera personuppgifter i e-post, anvind istéllet
avsedda drendehanteringssystem.

INKOMMEN E-POST

Det som skiljer e-post fran annan uppgiftshantering ir att innehéllet oftast dr okdnt nér
e-posten kommer in till verksamheten. Utgdngspunkten ér att en verksamhet behéver ta
hand om inkommande post. Myndigheter kan dirfér som regel behandla personuppgifter i
e-post med st6d av den lagliga grunden att utféra en uppgift av allmént intresse.

Nir e-posten vil dr mottagen beror det pa innehallet om och hur linge det fir sparas.
Personuppgifter som ska fortsitta behandlas ska verforas till ett drendehanteringssystem
och sedan ska e-postmeddelandet raderas. Kinsliga personuppgifter, integritetskinsliga
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personuppgifter eller sekretessbelagda uppgifter som kommit in oskyddade via e-post ska
raderas ur ett e-postsvar eller vid vidarebefordran.

Offentlighetsprincipen gar fére dataskyddsférordningen men dataskyddsférordningen styr
hur uppgifterna limnas ut. Kommunkoncernen ir inte skyldig att limna ut uppgifter i
elektronisk form via e-post, tryckfrihetsférordningen reglerar enbart utlimning per post eller
mojligheten att ta del av handlingen p4 stillet.

E-post som kommer in till kommunkoncernen blir normalt en allmédn handling som ska
registreras eller hdllas ordnad. Kommunkoncernen ér enligt arkivlagen skyldig att bevara
allminna handlingar. Utgangspunkten dr att det dr tillitet att behandla personuppgifter for
att uppfylla kraven i arkivlagen om bevarande av allméinna handlingar. Alla e-post-
meddelanden hos myndigheter 4r dock inte allminna handlingar, till exempel privata
meddelanden och meddelanden inom en facklig organisation.

FLYTTA PERSONUPPGIFTER FRAN E-POSTEN

Det ir tillatet f6r kommunen som myndighet att ta emot personuppgifter via e-post, men
e-postsystemet ska inte anvindas for att spara uppgifter under en lingre tid eftersom det

inte dr en siker lagringsplats. Personuppgifter som inkommit via e-post ska istéllet flyttas
fran e-posten till ett limpligare system, som till exempel ett drendehanteringssystem.

FORHINDRA ATT PERSONUPPGIFTER SPRIDS

Sprid inte personuppgifter i onédan. Skicka bara personuppgifter till dem som behdver
uppgifterna for sitt arbete. Om e-post maste anvindas, undersék om det gér att avidentifiera
uppgifterna. Om du skickar e-post till manga samtidigt, 6vervig om adresserna ska skrivas i
filtet for dold kopia. Undvik att skicka e-postmeddelanden som kopia i onédan.

Undvik att bifoga dokument som innehéller personuppgifter. Spara istillet dokumentet pa
ett stille och skicka en link till dokumentet via e-post.

KANSLIGA PERSONUPPGIFTER FAR INTE BEHANDLAS | E-POST

Kinsliga personuppgifter och uppgifter under sekretess far inte skickas via e-post. 1
méjligaste man ska det undvikas att behandla integritetskdnsliga personuppgifter och extra
skyddsvirda personuppgifter via e-post. Om ni maste anvinda e-post fOr integtitetskinsliga
personuppgifter, anvind e-post som dr skyddad med kryptering si att endast den avsedda
mottagaren kan ta del av uppgifterna.

Forsok att 1 mojligaste man styra bort att enskilda skickar in kidnsliga personuppgifter via
oskyddad e-post. Om ni far in kinsliga personuppgifter via e-post, se till att de tas bort frin
e-posten si snart som méjligt. Ange inte heller kdnsliga personuppgifter i ditt autosvar,
sasom uppgift om din sjukfranvaro.
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UNDVIK PERSONUPPGIFTER | RUBRIKRADEN

Skriv inte namn pé personer i iamnesraden pa e-postmeddelandet. Skriv inte heller ndgra
andra integritetskdnsliga personuppgifter som till exempel uppgifter om hilsa eller
personnummer.

SKAPA MALLAR FOR ATERKOMMANDE UTSKICK

Lat inte e-post ligga kvar i e-postlidan f6r framtida bruk av formuleringar. Sidana texter bor
istéllet témmas pa personuppgifter och géras om till mallar som sparas pa annan plats.

PUBLICERING AV PERSONUPPGIFTER DIGITALT
PUBLICERING AV ANSTALLDAS OCH FORTROENDEVALDAS PERSONUPPGIFTER

Publicering av anstilldas personuppgifter, sisom namn, befattning, kommunalt
telefonnummer och kommunal e-postadress och liknande arbetsplatsrelaterade
personuppgifter kan normalt publiceras utan den registrerades samtycke om publiceringen
ir nddvindig for att informera om kommunkoncernens verksamhet. Den lagliga grunden
for publiceringen ir 1 sidant fall utféra uppgift av allmint intresse. Uppgifter om
familjeférhallanden, bostadsadress, privat telefonnummer och fritidsintressen far inte
publiceras.

Publicering av fértroendevaldas personuppgifter, sisom namn, parti och kommunal
e-postadress som tillhandahalls av kommunkoncernen far publiceras med stdd av den lagliga
grunden utféra uppgift av allmint intresse. Partitillhérighet dr en kinslig personuppgift
enligt dataskyddsférordningen men med hinsyn till att fértroendevalda anses ha
offentliggjort sin politiska asikt kan uppgiften behandlas enligt undantaget i art. 9
dataskyddsférordningen. Den fortroendevaldes privata telefonnummer eller privata
e-postadress ska inte publiceras. Uppgifter om fortroendevaldas familjeférhallanden,
bostadsadress, privat telefonnummer och fritidsintressen fir inte publiceras.

PUBLICERING AV FOTO OCH FILM PA KOMMUNKONCERNENS ANSTALLDA

Maoijligheten att publicera foto och film p4 anstillda fir bedémas i varje enskilt fall. Att fa sin
bild publicerad pa internet kan av manga upplevas som sarskilt kinsligt. Samtycke ar ofta
inte limpligt i anstillningsférhallande eftersom anstillda stir i beroendestillning till
arbetsgivaren, man maste alltsa hitta en annan laglig grund. Om dndamadlet 4r att informera
om verksamheten kan den lagliga grunden vara att behandlingen 4r nédvindig for att
uppfylla en uppgift av allmint intresse.

Ett alternativ dr att inga ett modellavtal med den anstillde och publiceringen stoéds da av den
lagliga grunden att behandlingen dr nédvindig f6r att fullgéra ett avtal.
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PUBLICERING AV FOTO OCH FILM PA MEDBORGARE

Publicering av foto och film f6r att informera om kommunkoncernens verksamhet:

Vid syftet med att publicera foto och film av medborgare f6r att informera om
kommunkoncernens verksamhet kan den lagliga grunden vara att kommunkoncernen utfér
en uppgift av allmint intresse nir foto och film publiceras. Att det dr en myndighets uppgift
att tillhandahalla information om sin verksamhet framgar av 6 § myndighetsférordningen.

PUBLICERING AV PERSONUPPGIFTER | PROTOKOLL OCH DIARIER

Kommunkoncernen far publicera information pd internet fran vissa allmdnna handlingar
dven om informationen omfattar personuppgifter (harmlésa). De allminna handlingar som
avses dr sadana som utgor eller ingar 1:

e diarium (som avses i 5 kap. 2 § offentlighets- och sekretesslagen)

e kallelse till ett sammantride med fullmiktige eller nimnd

e kungorelse om sammantride med fullmiktige, eller

e justerat protokoll som har férts vid ett sammantride med fullmiktige eller en
nimnd.

PERSONUPPGIFTER SOM INTE FAR PUBLICERAS

Foljande personuppgifter far inte publiceras pa kommunkoncernens webbplats:

e Uppgifter som omfattas av sekretess och tystnadsplikt
e Kinsliga personuppgifter
» Uppgifter som avslojar politiska dsikter och medlemskap i fackforening fir

publiceras i de fall som den enskilde sjilv pé ett tydligt sitt offentliggjort
uppgifterna (till exempel fértroendevalda politikers politiska dsikter eller
fackliga foretradares medlemskap i fackforening).

e Integritetskidnsliga personuppgifter, till exempel uppgifter om enskildas personliga

torhallanden eller sidant som har en nira koppling till den enskildes privata sfir
e Personnummer eller samordningsnummer

RATTSLIGA KONSEKVENSER

Ansvaret f6r behandling av personuppgifter ligger alltid pd den personuppgiftsansvarige.
IMY ir tillsynsmyndighet. IMY kan i vissa fall déma ut en administrativ sanktionsavgift till
toljd av 6vertridelser av dataskyddslagstiftningen. Sanktionsavgiften f6r myndigheter kan
som mest uppga till 10 miljoner kronor per 6vertridelse.

Varje person som lidit skada till f6ljd av Gvertridelser av dataskyddsférordningen har ritt till
skadestind av personuppgiftsansvarige f6r den uppkomna skadan.

p HOGANAS KOMMUN

KLICKA HAR FOR ATT ANGE FORVALTNING. : '

263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se v
WWW . HOGANAS.SE

. Page 76 of 109
Protokoll fran KF 2022-04-28 Sida76 av 110

(Signerat, SHA-256 29FAD087F9019655485AA083625DEC498F601464C9F62792FBBE9BC973C6CF31)



PROTOKOLL

KOMMUNFULLMAKTIGE
HOGANAS  2022-04-28
KOMMUN
KS/2021/525
§ 52

Aterrqpporiering gallande granskning av inkop och upphandling
Hoganas omsorg AB

Sammanfattning av drendet
Hoganids kommuns revisorer gjorde en granskning hésten 2021 med granskningsrapporter
rérande huruvida kommunens féljer lagen om offentlig upphandling (LOU).

Den 27 januari 2022 beslot kommunfullmiktige att en aterrapportering om hur bristerna f6r Hoganis
Omsorg AB hanterats skall ges till kommunfullmiktige senast april 2022.

Hégands Omsorg AB har nu gjort en aterrapportering gillande hur bolaget arbetar med detta.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 82,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 44,
Hégands Omsorg AB, dterrapportering den 17 februari 2022.

Forslag till beslut
Ingemar Narheim (M), Louise Stjernquist (L) och Emma Wennerholm (V) yrkar bifall till
kommunstyrelsens forslag till beslut.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att ligea informationen till handlingarna.

Beslutet ska skickas till
Hégands Omsorg AB
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2019/854
§ 53
Revidering av arkivreglemente

Sammanfattning av drendet

Goda rutiner f6r arkivvard och drendehantering dr grundldggande f6r att kommunen ska kunna f6lja
tryckfrihetsférordningen och offentlighetsprincipen, men dven for att kommunen ska kunna arbeta
effektivt. Det senaste arkivreglementet faststilldes av kommunfullmiktige i april 2010 och behévde nu pa
en rad punkter uppdateras och fortydligas.

Ett arkivreglemente som ocksa ir ett viktigt styrdokument, har sin utgingspunkt i arkivlagen (SES
1990:782) samt arkivférordningen (SFS 1991:446) och syftar till att fortydliga vad som giller f6r
arkivhantering och arkivvird.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 83,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 48,
Kommunledningskontoret, tjdnsteskrivelse den 11 mars 2022,
Kommunledningskontoret, reviderat arkivreglemente.

Beslutsging
Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att anta det reviderade arkivreglementet. KF-bilaga 4/2022

Beslutet ska skickas till
Kommunledningskontoret (kommunkansliet)
Samtliga nimnder
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ARKIVREGLEMENTE

Antaget av kommunfullmiktige 2019-11-28 och ersiitter tidigare arkivreglemente 2010:28
Forutom de i Arkivlagen (SES 1990:782) och arkiviérordningen (SFS 1991:446) antagna
bestimmelserna om arkivvard samt dataskyddsférordningen (GDPR 2018), giller 61 den

kommunala arkivvarden inom Héganids kommun féljande reglemente, meddelat med stod
av 16 § Arkivlagen (AL).

A. TILLAMPNING (1 OCH 2 §§ AlL)

TILLAMPNING

1§

Detta reglemente giller f6r kommunfullmiktige och kommunens myndigheter. Med
myndigheter avses i reglementet kommunstyrelsen och 6vriga nimnder med tillhérande
verksamheter, kommunfullmiktiges revisorer samt andra organ med sjalvstindig stillning.

Reglementet giller dven for aktiebolag, handelsbolag, ekonomiska féreningar och stiftelser
dir kommunen utdvar ett rittsligt bestimmande inflytande samt de féretag for vilka
kommunen har arkivansvar enligt sirskild 6verenskommelse.

Reglementet giller dven f6r bolag och andra juridiska personer 6ver vilka kommunen enligt
2 kap. 3 § Offentlighets- och sekretesslagen (OSL) utvar ett rittsligt bestimmande och
inflytande.

For att de kommunala bolagen fullt ut ska omfattas av detta reglemente samt andra av
kommunen utfirdade riktlinjer om arkivvird, méste de goras associationsrittsligt bindande

genom att bestimmelsen sérskilt faststills i bolagens dgardirektiv, bolagsordningar, stadgar
eller motsvarande.
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29§
Riksarkivets foreskrifter inom foljande omriden ska tillimpas nir det giller tekniska krav:
e arkivlokaler

e  krav gillande papper, mikrofilm, ritfilm, skrivmedel,
kopiatorer, faxar, skrivare, digitala lagringsformat

¢ bindning av handlingar
e digitala handlingar, i tillimpliga delar och efter
arkivmyndighetens anvisningar

DEFINITIONER

38§

I detta reglemente avses med

allméin handling detsamma som i 2 kap. tryckfrihetsférordning

arkivbestind av handlingar/uppgifter som har
tillkommit i en myndighets verksamhet och
som har arkiverats.

arkivera tillfora arkivet handlingar/uppgifter.

arkivlokal lokal godkind f6r férvaring av allminna
handlingar och arkiv.

arkivliggning placering av handlingar i en viss férutbestimd

ordning sedan ett drende avslutas.
databirarefysiskt underlag f6r handlingar/uppgifter.
forvaringsmedel hjilpmedel avsett att ge skydd at handlingar
vid hantering och férvaring, t ex aktomslag

eller arkivbox.

gallra forstéra allmdnna handlingar (se 11 §).
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medium medel och metoder f6r 6verféring och lagring

av information.

rensa avldgsna sddana handlingar/uppgifter som

inte 4ar allminna och som inte skall arkiveras.

skrivmedel material eller utrustning avsedd foér

framstillning av tecken, bilder och liknande pa
pappet, t ex pennot, tusch, stimpelfirger,
tryckfirger, skrivare, kopiatorer och faxar.

B. SYFTE, ANSVAR OCH ORGANISATION

SYFTE (3 § AL)

49

Kommunens arkiv bildas av de allminna handlingarna frin myndighetens verksamhet och
sadana handlingar som myndigheten beslutar ska tas om hand f6r arkivering.

Kommunens arkiv dr en del av det lokala och nationella kulturarvet. De kommunala
myndigheternas arkiv ska bevaras, héllas ordnade och vardas si att de befrimjar:

ritten att ta del av allmdnna handlingar

behovet av information for rittskipning och forvaltning
forskningens behov

dokumentationen av myndighetens verksamhet och
effektiviteten i férvaltningen

ANSVAR OCH ORGANISATION (4 § AL)
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59

Varje myndighet, det vill siga varje nimnd ansvarar f6r att dess arkiv vardas enligt
arkivlagen och pa det sitt som framgar i paragraferna 4-9 i detta reglemente. For IT-system
som dr gemensamma for flera myndigheter i kommunen beslutar arkivmyndigheten vilken
myndighet som har arkivansvaret.

Hos myndigheten ska det finnas arkivansvarig och arkivredogoérare f6r fullgérande av
arkivuppgifter hos myndigheten och de ansvarar f6r kontakten med kommunarkivet.

Forvaltningschef/VD ir atkivansvarig om inte myndigheten utser ndgon annan.
Arkivansvarig ska utse en eller flera arkivredogérare.

Arbetsuppgifterna maste kunna kombineras med ordinarie tjinst.

Arkivansvarig ska utse en eller flera arkivredogorare f6r varje nimnd respektive for de
enheter som sysslar med personalfragor, ekonomi och administration. Dessa ska i samrad
med den arkivansvarige varda myndighetens arkiv. Vidare instruktioner med beskrivning av
roller och ansvar for arkivansvarig och arkivredogérare finns i ett av kommunarkivet sirskilt
framtaget dokument.

Den som ir arkivansvarig ska ha mojlighet att paverka och belysa arkivfrigor, sa att
finansiella och personella resurser kan avsittas for arkivarbete.

Dirtor bor den arkivansvarige vara tjinsteman pé chefsnivd inom myndigheten.
Arkivansvarig ska framga av respektive myndighets delegationsordning, eller-om det r6r sig
om bolag — specifikt beslut eller annan instruktion dér ansvaret delegerats till specifik
befattningshavare.

Vid en stor myndighet med forgrenad férvaltning kan funktionen som arkivansvarig behéva
torstirkas, vilket kan géras genom att fler 4n en befattningshavare kan utses. En av dessa
ska dé vara huvudansvarig med sirskilt samordningsansvar for all hantering av
myndighetens allmidnna handlingar, savil pappershandlingar som digitala handlingar.

I uppdraget som arkivansvarig i Héganis kommun ingar att:

* Ansvara for att de bestimmelser som finns i arkivlagen och detta reglemente, samt
tillimpliga bestimmelser i arkivférordningen, efterlevs inom myndigheten.

* Beakta arkivfragor vid alla organisationsférindringar, budgetarbete och lokalférindringar,
samt utveckling av I'T-st6d och 6vrig planering.

* Ansvara for att eventuella brister inom arkivvarden blir dtgirdade — vare sig det ar
arkivmyndigheten som foreligger detta i samband med sin tillsyn, eller om bristerna
uppmairksammas internt inom myndigheten.

* Ha kunskap om lagstiftning som r6r hanteringen av allminna handlingar.

* Ha kunskap om kommunens styrdokument och rutiner kring hanteringen av allminna
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handlingar, och vara insatt i den egna myndighetens rutiner och strukturer f6r hanteringen
av allminna handlingar (i saval pappersform som digital form).

* Ansvara for att myndighetens dokumenthanteringsplan, arkivbeskrivning och
arkivférteckning upprittas och halls uppdaterade.

* Overvaka att handlingar som 6verlimnas till arkivmyndigheten for slutarkivering levereras
enligt arkivmyndighetens krav.

* Se till att beslutad gallring verkstalls.

* Informera berérd personal vid myndigheten om gillande bestimmelser kring hanteringen
av allmédnna handlingar.

ARKIVREDOGORARE

Den arkivansvarige utser myndighetens arkivredogoérare.

De personer som utses behéver ha mycket god kinnedom om myndighetens verksamhet
och administrativa rutiner, eftersom det i uppdraget ingir att svara for det praktiska arbetet
med myndighetens arkiv — t.ex. fér tillsyn och vird av den egna férvaltningens,
verksamhetsomréddets eller enhetens allminna handlingar.

Varje myndighet kan vilja om denna vill ha en arkivredogdrare eller, om det r6r sig om en
stor myndighet, flera arkivredogérare som ansvarar f6r arkivvarden inom olika delar av
myndighetens verksamhet. Sirskilt viktigt 4r det att verksamheter som 4r geografiskt skilda
fran myndighetens centrala administration har egna arkivredogorare.

Om myndigheten har flera arkivredogérare ir det praktiskt, men inget krav, att ha en
huvudarkivredogbrare med sirskilt samordningsansvar, som utfér de arbetsuppgifter som
inte bor spridas pa f6r manga personer (t.ex. att uppritta arkivbeskrivning och medverka i
arbetet med att uppritta och revidera myndigheten dokumenthanteringsplan)

I uppdraget som arkivredogorare vid Héganis kommun ingér det att:

* Ha kunskap om regler och rutiner som r6r den egna myndighetens hantering av allminna
handlingar.

*Varda myndighetens handlingar och arkivlidgga dessa enligt arkivmyndighetens riktlinjer.

* Bitrida vid upprittande och revidering av myndighetens dokumenthanteringsplan,
arkivbeskrivning och arkivforteckning.

* Verkstilla beslutad gallring

* Se till att arkivbildningen skéts enligt dokumenthanteringsplanen, och gora arkivansvarig
uppmirksam pd om planen behéver revideras.

* Forbereda 6verlimning av handlingar till centralarkivet enligt arkivmyndighetens riktlinjer.
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*» Samrida med myndighetens arkivansvarige och arkivmyndigheten i frigor som ror
hanteringen av allméinna handlingar.

ARKIVMYNDIGHETEN (7-9 §§ AL)

6§

Kommunstyrelsen ir arkivmyndighet och har som sidan ansvar f6r den kommunala
arkivverksamheten som framgar av arkivlagen (SFS 199:782), arkiviérordningen (SFS
1991:446) och detta reglemente. Arkivmyndigheten utévar tillsyn 6ver att kommunens

myndigheter fullgér sina skyldigheter betrdffande arkivbildningen och dess syften samt 6ver

arkivvarden i kommunen.

Hos arkivmyndigheten ska finnas ett kommunarkiv. Kommunarkivet, med
kommunarkivarien, 4r arkivmyndighetens beredande organ och ska som sidant:
e Implementera en kommungemensam hantering av arkiv -och
dokumenthantering
e utfirda kommungemensamma riktlinjer f6r upprittande av
arkivbeskrivning, arkivforteckning och dokumenthanteringsplan
e virda och tillhandahalla till arkivmyndigheten 6verlimnade
arkivhandlingar
e sikerstilla virden, skyddet och hanteringen av de handlingar som

omgirdas av sekretess och personuppgifter och som 6verlimnats
till arkivmyndigheten

e utdva tillsyn och ge kommunens myndigheter rad i arkivfragor
e ta initiativ till tgdrder fOr att utveckla arkivvirden

e frimja arkivens tillginglighet och dess anvindning i kulturell
verksamhet, forskning och utbildning

Kommunarkivet kan regelbundet inspektera myndigheterna och far i samband med detta

fordra myndighet att dtgirda brister som konstaterats.

Arkivmyndigheten dr i f6rsta hand en arkivmyndighet f6r kommunala myndigheter och
organisationer och tar som regel inte emot enskilda arkiv fran féretag eller personer.
Arkivmyndigheten fir besluta om undantag fran ovanstdende i sirskilda fall.

Kommunarkivet fir ta emot enskilda arkiv av lokalhistoriskt intresse.
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C. REDOVISNING, STYRNING OCH PLANERING
Redovisning av arkiv (6 § 2 p. AL)

7§

Varje myndighet ska redovisa sitt arkiv, genom en arkivbeskrivning som ger information
om vilka slag av handlingar som kan finans och hur arkivet 4r organiserat. Myndighetens ska
dven i en systematisk férteckning redovisa handlingar som inte Gverldimnas till
arkivmyndigheten.

Arkivbeskrivningen ska utformas sa att den motsvarar vad som féreskrivs i 6 § AL och 4
kap. 2 § i offentlighets- och sekretesslagen. Den ska beskriva myndighetens verksamhet och
organisation pa ett sadant sitt att den ger en samlad 6verblick 6ver myndighetens arkiv och
arkivbildning samt underlittar anvindning av arkivet. Arkivbeskrivningen ska fortlopande
revideras och kompletteras.

DOKUMENTHANTERINGSPLAN (6 § 1P. AL)

89
Myndighetens hantering av allmdnna handlingar ska styras och planeras pi ett effektivt och
indamadlsenligt sitt.

For detta dndamil ska dokumenthanteringsplan upprittas och faststillas av myndigheten.

Innan faststallelse sker ska myndigheten/bolaget samrida med kommunarkivet.

Informationsredovisningen dr dokumenthanteringens mest centrala verktyg och uppfyller
arkivlagens krav pa myndigheter att beskriva sina handlingar. Informationsredovisningen ska
arligen ses 6ver och vid behov revideras.

Arkivmyndigheten beslutar om dokumenthanteringen inom kommunens gemensamma
verksamhetsomriden: 1. Styrande verksamhetsprocesser “ledningsprocesser” (till exempel
malstyrning, kvalitetsutveckling, planering och uppféljning) samt 2. Stédjande
verksamhetsprocesser: verksamheter i administrativa och tekniska funktioner. Exempel pa
dessa dr de funktioner som hanterar myndighetens resurser — ekonomi, HR (personal) IT |
administrativa funktioner.
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Varje myndighet beslutar om dokumenthanteringen inom sina respektive
verksamhetsomraden. Nir myndigheten beslutar om dokumenthanteringsplanen innebir det
att gallring far ske enligt denna.

I planen ska allmdnna handlingar, oavsett medium, redovisas, vilka ger upplysning om
registrering, framstillning, bevarande, gallring, arkivering, samt vem som ansvarar for
térvaring och hantering av handlingstypen. Dokumenthanteringsplanen ska utformas enligt
av kommunarkivet tillhandahéllen mall och pa ett sitt sd att den dven kan fungera som
s6kmedel till handlingarna.

Dokumenthanteringsplanen ska ses 6ver regelbundet varje dr £Or att sidkerstilla aktualitet.
Alla andringar av gallringsbeslut och/eller gallringsfrister och liknande ska fattas av nimnd.

I undantagsfall kan gallringsbeslut eller mindre redaktionella dndringar fattas f6r enskilda
handlingsslag efter samrid med arkivmyndigheten.

Revideringar som inte giller beslut om bevarande och gallring gbrs av arkivmyndighetens
arkivarie i samrdd med verksamheterna, tillexempel uppdateringar gillande
verksamhetssystem eller Gverging frin pappershantering till digital hantering.

SYSTEMDOKUMENTATION

9§

Verksamhetssystem som innehdller digital information som ska langtidslagras, alternativt
overforas till annat medium, ska dokumenteras enligt Riksarkivets foreskrifter f6r
systemdokumentation, Riksarkivets forfattningssamling RA-FS 2009:1.
Systemdokumentation gérs ot att informationen ska kunna faststillas, 6verforas, hanteras,
forvaras och virdas pa ett tillfredstillande sitt under den tid som den bevaras.

For dokumentationen ansvarar den myndighet som har arkivansvar fér systemet.

D. RENSNING, BEVARANDE OCH GALLRING

RENSNING (6 § 4 P. AL)

10§
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Handlingar som inte ska tillh6éra arkivet ska fortlépande rensas ut eller pa annat sitt avskiljas
fran arkivhandlingarna. Rensning ska ske senast i samband med arkivldggningen.
Myndigheten ansvarar for att rensning sker innan leverans till kommunarkivet.

BEVARANDE OCH GALLRING (10 § AL)

11§
Mpyndighet beslutar, efter samrad med kommunarkivet om gallring av sivil analoga som
digitala handlingar i sitt arkiv, sdvida ej annat foljer av lag eller férordning.

Gallringsbeslut fattas normalt i form av dokumenthanteringsplan men myndigheten kan
efter samrad fatta gallringsbeslut f6r enskilda handlingsslag.

Kommunarkivet beslutar om gallring av handlingar som 6verlimnats till kommunarkivet.

Med gallring avses alla dtgirder som innebir informationsforlust, forlust av mojliga
informationssammanstillningar och s6kméjligheter eller férlust av mojligheter att faststilla
informationens akthet.

Det ska av dokumenthanteringsplanen framga nir en handling far gallras. Gallringsbara
handlingar ska utan dréjsmal f6rstéras nir gallringsfristen gatt ut.

E. OVERLAMNANDE (9, 14-15 §§ AL)

12§

Nir arkivhandlingar inte lingre behovs i verksamheten hos en myndighet kan de efter
Overenskommelse med arkivmyndigheten 6vertas av kommunarkivet £6r fortsatt vard.
Tidpunkten f6r 6vertagandet framgiér av hanteringsanvisningar efter beslut av verksamheten
i samrid med kommunarkivet.

Om en kommunal myndighet har upphért och dess verksamhet inte har Sverforts till en
annan myndighet inom kommunen, skall arkivet 6verlimnas till kommunarkivet, savida inte
fullmaktige har beslutat ndgot annat.

Overlimnande till myndighet utanfér kommunen kriver stéd av lag eller sirskilt beslut.

Arkivhandlingar fir inte Sverlimnas till privatrittsligt subjekt.
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F. FRAMSTALLNING OCH VARD AV HANDLINGAR/INFORMATION
ARKIVBESTANDIGHET OCH FORVARING (5 § 2 P. OCH 6 § 3P. AL)

13§
Handlingar ska framstillas med material och metoder som garanterar informationens

bestindighet.
Handlingar som ska bevaras ska skrivas ut eller kopieras enkelsidigt.

Nir det giller IT-system som hanterar allminna handlingar som ska bevaras, ska
férutsittningar £or langsiktigt digitalt bevarande, med stéd av kommunarkivet, beaktas nir
systemen upphandlas eller utvecklas.

Arkivhandlingar ska alltid férvaras under betryggande former.

Nirmare bestimmelser om arkivbestindighet och férvaring meddelas av kommunarkivet.

G. UTLANING

14 §

Myndigheten fir lina ut handlingar till kommunala eller statliga myndigheter £6r
ganstedndamal. Utldn f6r andra dndamal dn tjanstemannahall far endast ske efter
medgivande av kommunarkivet.

Forutsittning fér lan 4r att utlimnande kan ske enligt tryckfrihetsférordningens och
sekretesslagens bestimmelser.
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Utlaning av arkivhandlingar ska ske under sidana former att risk for skador eller forluster
inte uppkommer. Utlin av originalhandlingar bor i méjligaste man begrinsas. Myndigheten
ska se till att utlinade handlingar dterlimnas efter att linetiden 16pt ut.

H. SAMRAD
15§

Varje myndighet ska i god tid samrdda med arkivmyndigheten i viktigare frigor som
paverkar myndighetens arkivbildning och arkivvard till exempel:

Nir en myndighets organisation eller arbetssitt f6rindras, vilket kan inverka pa
arkivbildning och férutsittningarna fér gallring. Inrittande av inredning av arkivlokal
eller inkop av arkivskap.
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2020/505
§ 54
Begdran om tillaggsanslag fran Hyresfonden

Sammanfattning av drendet

I mitten av november stod den nya tennishallen klar. Projektet dr avslutat och den nya arshyran dr
utriknad till 3 298 479 kronor. Den tidigare arshyran var 1 306 485 kronor. Differensen blir 1 991 994
kronor.

Intdkterna fran tennisféreningarna for ar 2021 var beriknade till 312 000 kronor och f6r 2022 beriknas de
6ka till 515 000 kronor, en 6kning med 203 000 kronor. Sdledes behdver 1 788 994 kronor tillféras kultur-
och fritidsférvaltningens ram for innevarande dr 2022 och framéver i den kommande budgeten.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 84,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 49,
Kultur- och fritidsférvaltningen, tjdnsteskrivelse den 10 mars 2022.

Foérslag till beslut
Peter Scholander (M) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att tillféra kommunstyrelsens kultur- och fritidstérvaltning 1 788 994 kronor £6r 2022 £6r de 6kade
lokalkostnaderna,

att effekten av de 6kade lokalkostnaderna arbetas in 1 budget 2023 och framit av
kommunstyrelsens ekonomiavdelning,

att finansiera den Okade lokalkostnaden med medel ur hyresfonden.

Beslutet ska skickas till
Kultur- och fritidsférvaltningen
Kommunledningskontoret (ekonomiavdelningen)
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

K$/2021/109
§ 55
Svar pd motion angdende att stoppa timanstallningar

Sammanfattning av drendet

Motion har inkommit frin Emma Wennerholm (V) den 22 februari 2021. Motioniren yrkar att Héganis
kommun fattar ett principbeslut om att timanstillningar ej ska tillimpas i dldreomsorg som finansieras av
kommunen oavsett utforare.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 85,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 50,

Socialnimnden, beslut den 23 februari 2022, § 18,

Kommunledningskontoret, yttrande den 3 februari 2022,

Kommunfullmaktige, beslut den 25 februari 2021, § 18,

Emma Wennerholm (V), motion om att stoppa timanstillningar, inkommen den 22 februari 2021.

Forslag till beslut
Ingemar Narheim (M) och Fredrik Eljin (KD) yrkar bifall till kommunstyrelsens forslag till beslut.

Emma Wennerholm (V), Wivi-Anne Broberg (S) och Lennart Nilsson (S) yrkar att motionen ska anses
besvaras.

Beslutsging

Ordférande Gustaf Wingdrdh (M) stiller kommunstyrelsens forslag till beslut mot Emma Wennerholm
(V), Wivi-Anne Broberg (S) och Lennart Nilsson (S) yrkande under proposition och finner att
kommunfullmaktige beslutar att bifalla kommunstyrelsens forslag till beslut.

Beslut
Kommunfullmiktige beslutar

att avsld motionen.

Reservationer
Emma Wennerholm (V) reserverar sig till forman for sitt eget forslag till beslut.

Beslutet ska skickas till
Socialnamnden
Emma Wennerholm (V)
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KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS$/2021/331
§ 56
Svar pa motion angdende tiggeriférbud i Hogands
ordningsforeskrifter

Sammanfattning av drendet

Motion har inkommit frin Carola Persson (S) och Wivi-Anne Broberg (S) den 17 juni 2021. Motionérerna
yrkar att tredje meningen i Héganis ordningsforeskrifter § 18 stryks. Detta stycke handlar om att
polismyndighetens tillstind krivs f6r insamling av pengar pé offentlig plats.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 86,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 51,

Kommunstyrelsen ordférande, yttrande den 15 mars 2022,

Kommunfullmiktige, beslut den 30 september 2021, § 85,

Carola Persson (S) och Wivi-Anne Broberg (S), motion inkommen den 17 juni 2021.

Forslag till beslut
Carola Persson (S), Emma Wennerholm (V), Barbara Struglics Bogs (KD), Louise Stjernquist (L) och
Johan Ingvarsson (MP) yrkar att motionen ska bifallas.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut mot Carola Persson (S) med
fleras yrkande under proposition och finner att kommunfullmaktige beslutar att bifalla kommunstyrelsens
forslag till beslut.

Omréstning begirs. Ledaméterna godkinner foljande beslutsging:

Ja-r6st £6r avslag till Carola Persson (S) med fleras yrkande.

Nej-rost £f6r bifall till Carola Persson (S) med fleras yrkande.

Med 21 ja-r&ster £6r avslag och 15 nej-roster £6r bifall till yrkandet beslutar kommunfullmaktige att avsld
Carola Persson (S) med fleras yrkande. En ledamot avstod fran att rosta.

Beslut
Kommunfullmiktige beslutar

att avsld motionen.

Reservationer
Carola Persson (S), Emma Wennerholm (V), Barbara Struglics Bogs (KD), Louise Stjernquist (L) och
Johan Ingvarsson (MP) reserverar sig till férman for sitt eget forslag till beslut.

Protokollsanteckning
Louise Stjernquist (L) anmaler att hon vill bifoga anteckningar som bilagor till protokollet, vilket
ordférande Gustaf Wingardh (M) godkinner.

Beslutet ska skickas till
Carola Persson (S) och Wivi-Anne Broberg (S)

SIGNATUR
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VOTERINGSLISTA
KOMMUNFULLMAKTIGE

HOGANAS

KOMMUN 2022-04-28

Voteringslista: {56
Arende: Svar pa motion angiende tiggeriférbud i Hoganis ordningsforeskrifter, KS/2021/331

Voteringslist(or)
Votering gillande tiggeriférbud i Héganis ordningsféreskrifter

Ledamot

Gustaf Wingardh (M), ordférande
Gertrud Greén (C), vice ordférande
Wivi-Anne Broberg (S), 2:e vice ordférande X
Peter Schélander (M), ledamot
Petér Kovacs (M), ledamot
Anders Stahl (M), ledamot

Pia Moller (M), ledamot

Marie Tidedal (M), ledamot
Goran Bengtsson (M), ledamot

Nej Avstar

Sk B

Ingemar Narheim (M), ledamot

Solweig Stjernvall (M), ledamot

Britt-Inger Hillhammar Ekberg (M), ledamot
Olof Suneson (M), ledamot

Bo Caperman (M), ledamot

Anna Larsson (M), ledamot X
Margareta Widell (M), ledamot
Guanilla Tengvall (M), ledamot

Ulf Molin (C), ledamot

Barbara Struglics Bogs (KD), ledamot
Fredrik Eljin (KD), ledamot

Lennart Nilsson (§), ledamot
Reinhold Knutsson (S), ledamot
Carola Persson (S), ledamot

e R R R R R B R R e

< |

Emma Wennerholm (V), ledamot

Johan Ingvarson (MP), ledamot
Maria Jénsson (MP), ledamot
Christian Johansson (SD), ledamot

S R R R R R

Ingemar Idegard (SD), ledamot

| R

Sixten Paulsson (SD), ledamot

Louise Stjernquist (L), ledamot
Ros-Mari Paulsson (L), ledamot
Ulrika Adsersen (L), ledamot
Fredrik Walderyd (M), ersittare
Bertil Ziegler (M), ersittare
Ann-Margreth Larsson (S), ersittare

|

|

<[

Kerstin Bjorking Wirehed (S), ersittare
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VOTERINGSLISTA
KOMMUNFULLMAKTIGE

HOGANAS

KOMMUN 2022-04-28

Karin Bagger (MP), ersittare

Resultat

21

15
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.- Liberalerna

Protokollsanteckning kommunfullmaktige 220428
Arende 18 Motion ang tiggeriférbud i Hoganis ordningsforeskrifter

Liberalerna Hoganas var emot att forbudet infordes i de kommunala
ordningsforeskrifterna och anser darfor att det med fordel kan tas bort. Att
stddja kriminella natverks organiserade tiggeri ar forkastligt, men att
problematisera de som tigger ar fel vag att forhindra att manniskor slas ut, det
ar en mycket storre fraga an en rad i ordningsfoéreskrifterna.

Vi tycker det ar trist att det skapas symbolpolitik i stallet for att de politiska
partierna tar tag i de stora fragorna om utanférskap, kriminalitet och fattigdom
sa som Liberalerna gor.

For Liberalerna Hoganas

Louise Stjernquist Ros-Mari Paulsson Ulrika Adsersen
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PROTOKOLL

KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/162
§ 57
Uppfoljning av planen for tillganglighet och delaktighet
Sammanfattning av drendet
Hégands kommun ska vara tillginglic och mojliggdra for alla invanatre och besékate att vara delaktiga. For

att verka for ett Hoganis for alla har kommunen tagit fram en plan for tillginglighet och delaktighet f6r
perioden 2021-2025, med tillh6rande atgirdsplan.

Trots pandemin har arbetet flutit pd bra och alla dtgirder har kunnat genomféras. Bland annat har flera
artiklar i HK-magasinet berort tillgdnglichet och delaktighet vilket 6kar invanares kunskap om fragorna.
Instagramkampanjer och fotoreportage dr nya och informativa édtgirder som har skett under éret.

Speciellt uppskattad blev métesplats Snickan, en métesplats som startades upp 1 april 2021. Motesplatsen
vinder sig till ungdomar och vuxna som har en fysisk, intellektuell eller neuropsykiatrisk
funktionsnedsittning. Socialférvaltningen lanar ut sin lokal f6r métesplatsen som dr Gppen varannan
torsdagskvill.

Under hésten integrerades projektet ”Prova pa fritid” i verksamheten pa métesplats Snickan. I samverkan
med foreningar och verksamheter - Eric Ruuth Kulturhus, Friskis & Svettis, Hogands Makerspace

och Keramiskt center - har deltagare kunnat prova p4 foto, dans, skapandeverkstad och keramik. Alla
aktiviteter dr kostnadsfria fér besdkarna.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 89,

Kultur- och fritidsutskottet, beslut den 28 mars 2022, § 8,

Kultur- och fritidsutskottet, tjdnsteskrivelse den 21 mars 2022,

Kultur- och fritidsutskottet, ssmmanstillning 6ver atgirder for tillginglighet och delaktighet 2021 den 11
mars 2022.

Forslag till beslut
Ingemar Narheim (M), Fredrik Eljin (KD) och Louise Stjernquist (L) yrkar bifall till kommunstyrelsens
forslag till beslut.

Beslutsging

Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att godkidnna uppfoljningen.

Beslutet ska skickas till
Kultur- och fritidsutskottet

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/163
§ 58
Uppfoljning av Hoganas kommuns folkhalsoprogram

Sammanfattning av drendet

Enligt kommunens folkhilsoprogram 2019-2022, som antogs av kommunfullmiktige den 13 december
2018 § 126, ska varje forvaltning/nimnd i samband med verksamhetsberittelser, folja upp de egna
atgirder/aktiviteter som dr kopplade till folkhilsoprogrammets mal. Uppfoljningen syftar till att synligera
och driva pa kommunens arbete f6r en bittre folkhilsa.

Uppgifterna har sammanstillts av kultur- och fritidsférvaltningen som samordnar kommunens
folkhalsoarbete. Resultatet ska, genom denna information, redovisas till samtliga férvaltningar/nimnder
och kommunfullmiktige.

Pandemin har givetvis paverkat en del atgirder som antingen har pausats eller genomférts med nya
arbetssitt men Gverlag visar uppfoljningen att folkhilsoarbetet har bedrivits pé ett utomordentligt sitt.
Speciellt glidjande dr beslutet att en Familjecentral ska inrittas 1 samarbete med Region Skane.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 90,

Kultur- och fritidsutskottet, beslut den 28 mars 2022, § 9,

Kultur- och fritidsutskottet, tjdnsteskrivelse den 23 mars 2022,

Kultur- och fritidsutskottet, uppf6ljning av folkhdlsoprogrammet 2021.

Forslag till beslut
Fredrik Eljin (KD) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att godkidnna uppfoljningen av Héganis kommuns folkhilsoprogram fér 2021.

Beslutet ska skickas till
Samtliga nimnder

SIGNATUR
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PROTOKOLL

KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2021/75
§ 59
Revidering av Hoganas kommuns drogpolicy

Sammanfattning av drendet

En av Héganids kommuns viktigaste uppgifter dr att erbjuda alla barn och ungdomar samt deras familjer
stdd och hjilp pi ett tidigt stadium och tillgingligt sitt. Ett viktigt led i detta arbete dr att f6rebygga, tidigt
uppticka och ingripa mot bruk av tobak, alkohol, doping och andra droger.

Drogpolicyn beskriver Héganids kommuns stillningstagande till tobaksprodukter, alkohol och narkotika
tor personal som pi olika sitt arbetar med barn och unga.

Anledningen till revideringen 4r att 6nskemal inkommit frin flera avdelningar gillande att tydliggdra en
atgirdskedja/rutiner vid misstanke om missbruk. I den reviderade policyn har det dven tydliggjorts att
respektive enhet ska uppritta rutiner for olika situationer som kan uppkomma och da ska dtgirdskedjan
fungera som utgangspunkt. I policyn lyfts ocksd Barnkonventionen som blev lag vid arsskiftet 2019/2020.

Policyn betonar att Barnkonventionen slar fast att alla barn har ritt till bista mojliga hilsa och ska skyddas
fran narkotika.

Revideringen har gjorts tillsammans med representanter frin olika férvaltningar. Utbildningsnimnden
limnade yttrande den 4 juni 2021, § 34, och socialnimnden limnade sitt yttrande den 23 februari 2022, §
16.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 91,

Kultur- och fritidsutskottet, beslut den 28 mars 2022, § 10,

Kultur- och fritidsutskottet, tjdnsteskrivelse den 23 mars 2022,
Socialnimnden, beslut den 23 februari 2022, § 16,
Utbildningsndmnden, beslut den 1 juni 2021, § 34,
Utbildningsnimnden, revidering av Hégands kommuns drogpolicy.

Forslag till beslut
Ingemar Narheim (M) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att anta revideringen av Hoganis kommuns drogpolicy. KF-bilaga 5/2022.

Beslutet ska skickas till
Samtliga nimnder och bolag

SIGNATUR
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KF bilaga 5/2022
STRATEGI
PROGRAM
PLAN

» POLICY

RIKTLINJER
REGLER

A

DROGPOLICY

AVSEENDE BARN OCH UNGA
| HOGANAS KOMMUN

HOGANAS
KOMMUN

. Page 101 of 109
Protokoll fran KF 2022-04-28 Sida101av 110

(Signerat, SHA-256 29FAD087F9019655485AA083625DEC498F601464C9F62792FBBE9BC973C6CF31)



Faststallt av: Kommunfullmdaktige

Datum: 2018-09-27

F&r revidering ansvarar: Kultur- och fritidsutskottet

F&r eventuell uppfdlining och tidplan ansvarar: Varje férvaltning
Dokumentet gdller fér: Hégands kommuns alla férvaltningar
Dokumentet gdller till och med: Tills vidare
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HOGANAS
KOMMUN 3 (6)

VAD AR EN DROGPOLICY?

Denna drogpolicy beskriver Hoganis kommuns stillningstagande till tobaksprodukter,
alkohol och narkotika f6r personal som pa olika sitt arbetar med barn och unga.
Barnkonventionen, som 4r svensk lag, slar fast att alla barn har ritt till bista mojliga hilsa
och ska skyddas fran narkotika.

VARFOR FINNS EN DROGPOLICY?

Samsyn och st6d Trygghet Stédjande milj6 for hilsa
For att alla som arbetar For att all personal, alla For att sikerstilla att

med barn och unga i barn och unga samt deras kommunens férskolor,
Héganis kommun ska ha vardnadshavare ska vara grundskolor, gymnasieskola,
en samsyn och agera pd medvetna om de regler som | fritidsverksamhet samt
samma sitt 1 situationer giller f6r kommunens andra verksamheter som
med barn och unga som verksamheter samt vilka innefattar arbete med barn
innefattar tobak, alkohol riktlinjer som finns fér det och unga ir en stédjande
eller narkotika. forebyggande arbetet. milj6 f6r hilsa.

VILKA REGLER GALLER?

1. 1 Héganis kommun rader tobaksfri skoltid. Detta innebir att det inte ér tilldtet f6r elever
1 skolverksamhet eller barn och unga i fritids- och fritidsgardsverksamhet att anvinda
tobak i anslutning till verksamheternas Sppettider, oavsett var eleverna/barnen/de unga
befinner sig under skoldagen. Personalen ska dven vara tobaksfri i sina méten med barn
och unga. I 6vrigt giller rokfri arbetstid f6r kommunal personal. Personal ska dven verka
for att Gvriga unga eller vuxna inte réker pa verksamhetsomradet.

2. Det dr inte tillatet f6r barn eller unga nir de deltar i kommunala verksamheter att bruka,
inneha, forvara eller silja alkohol eller narkotika.

3. Kommunala arrangemang som i forsta hand riktar sig till barn och/eller unga ska vara
alkoholftia.

4. Barnets bista ska alltid komma i frimsta rummet och for att ta reda pd barnets bista
maste 4ven barnets perspektiv inhdmtas i varje drende.

DEFINITIONER AV BEGREPP

Barn innefattar barn i dldern 0-18 ar och unga 19-25 ar.

Tobak innefattar i denna policy produkter som till ndgon del innehéller tobak och som

ar avsedd att rokas, tuggas, snusas eller sugas pd samt vaporators, e-cigaretter och

nikotinfria produkter tinkta f6r tobaksavvinjning.

3. Narkotika. Férutom olika typer av medel som klassas som narkotika (som inte ér
ordinerat av likare till individen) innefattar narkotikabendmningen i denna policy dven
dopingpreparat, gaser frin kemiska preparat (att inhalera 1 berusningssyfte) samt Gvriga
medel som intas 1 berusningssyfte.

4.  ANDT-f6rebyggande arbete innefattar arbete mot alla ovan nimnda preparat och stir
for alkohol, narkotika, dopningsmedel och tobak.

s

UTBILDNING

En forutsitiming for att policyns mal ska uppnds dr att den implementeras i kommunens
alla verksamheter och att alla anstillda som arbetar med barn och unga har kunskap om
forebyggande arbete. Insatser fOr att sdkerstalla denna kunskap ska dérfor ske kontinuerligt.

» HOGANAS KOMMUN
KULTUR- OCH FRITIDSFORVALTNINGENKULTUR- OCH FRITIDSFORVALTNINGEN '
263 82 Hogands » 042-33 71 00 « kommunen@hoganas.se v
WWW.HOGANAS .SE
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HOGANAS
KOMMUN 4 (6)

KONTINUERLIGT FOREBYGGANDE ARBETE

Samverkan

Samverkan mellan skola och andra aktGrer som arbetar med barn och unga dr grunden f6r
det Overgripande férebyggande arbetet.

Samverkan med lokal polis och narkotikahund
En néra samverkan med lokal polis ska finnas och insatser som besék med narkotikahund
1 kommunala verksamheter ska ske.

ANDT-ansvarig
Inom varje verksambhet ska en ur personalen utses till ANDT-ansvarig. Detta for att 6ka
forutsittningarna f6r en god samverkan mellan olika verksamheter.

Forebyggande arbete

Ett hilsofrimjande arbete ska finnas for att bygga starka individer och skapa goda
relationer med barn och unga, virdnadshavare och samarbetspartners. Ett bra bemé&tande
och ett gott klimat bidrar till trygghet och gemenskap samt ger goda férutsittningar f6r den
enskilde att sdga nej och avsta fran droger.

En god dialog och samverkan med hemmen ir en viktig skyddsfaktor. Andra exempel pa
skyddsfaktorer dr hég nirvaro i skolan, goda kamratrelationer, en meningsfull fritid och
moéjlighet till f6raldrastdd. Att inkludera dessa aspekter i det férebyggande arbetet, samt en
vil implementerad drogpolicy, 6kar férutsittningarna fOr ett gott utfall av det
hilsofrimjande och férebyggande arbetet.

Delaktighet

Mcgjligheten att kunna pdverka sin nirmilj6 och livssituation ir ocksd en god
skyddsfaktor vilket g6t delaktighet bland barn och unga sirskilt viktig. Barns och ungas
perspektiv ska lyftas in i det hilsofrimjande och ANDT-férebyggande arbetet. Till exempel
genom redan befintliga paverkansforum som elevrad och elevkar. Det ska dven strdvas efter
en delaktighet bland vdrdnadshavare samt bland personal i de kommunala verksamheterna.

Rutiner

Varje verksamhet ska upprdtta sina rutiner for olika situationer som kan uppkomma, med
atgirdskedjan i denna policy som utgangspunkt. Atgirdskedja med generella rutiner for
samtliga verksamheter f6ljer pd nista sida och atgirdskedja med rutiner specifikt f6r skolans
verksamheter finns som bilaga.

ARLIG INFORMATION OCH UPPFOLINING

Elever och vdrdnadshavare ska genom skolan medvetandegéras om drogpolicyn samt om
planen f6r det hilsofrimjande och ANDT-f6rebyggande arbetet vid varje laséarsstart.
Drogpolicyn ska dven drligen f6ljas upp och vid behov revideras.

» HOGANAS KOMMUN
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HOGANAS
KOMMUN 5 (6)

ATGARDSKEDJA VID MISSTANKE OM ELLER KONSTATERAT DROGBRUK BLAND BARN
OCH UNGA | KOMMUNENS VERKSAMHETER

Vid oro eller misstanke om drogbruk bland barn och unga i kommunens verksamheter ska
personal agera utifran féljande atgirdskedja.

Vid oro/ misstanfke om droghrufk
1. Aktuell personal kontaktar ansvarig chef for beddmning om vidare atgirder. Snabb
handldggning ir ett krav.
2. Ansvarig chef kontaktar personens vardnadshavare och gér en orosanmilan till
socialtjansten enligt 14 kap. 1 § socialtjdnstlagen. En orosanmilan ska géras dven
om personen fyllt 18 ir.

Ndir en person upplevs paverkad

1. Om ett barn eller en ungdom upplevs paverkad i kommunens verksamheter ska
aktuell personal kontakta polis omedelbart. Detta giller dock inte i vissa av
socialférvaltningens verksamheter. Ansvarig chef ska kontaktas och senast f6ljande
vardag ska denne gora en orosanmalan till socialtjdnsten, dven om detta redan gjorts
av polisen.

Om narkotika antriffas i miljier/ lokaler

Om narkotika antriffas i kommunens lokaler ér det viktigt att personal stannar kvar och
bevakar den misstinkta narkotikan samt ringer 112 f6r vidare instruktion.

Dokumentation och diarieforing

Dokumentationsplikt giller f6r samtliga samtal, telefonsamtal, méten m.m. i det aktuella
arendet, oavsett i vilken verksamhet drendet startat.

» HOGANAS KOMMUN
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HOGANAS
KOMMUN 6 (6)

BILAGA |

ATGARDSKEDJA VID MISSTANKE OM ELLER KONSTATERAT DROGBRUK | SKOLANS
VERKSAMHET

Skolpersonal bér uppmirksamma om en elev dndrar beteende. Hog franvaro, trétthet,
omotiverad ilska och likgiltichet dr exempel pa sidana férindringar.

Vid oro/ misstanke om drogbruk
3. Rektor, tillsammans med elevhilsan, ansvarar f6r bedémning om vidare atgérder.
Snabb handlidggning ir ett krav.
4. Rektor, eller den person som rektor utser, tar kontakt med elevens vardnadshavare
samt gor en orosanmilan till socialtjdnsten enligt 14 kap. 1 § socialtjanstlagen.

Ndir en elev upplevs paverkad

2. Om en elev upplevs paverkad i skolan ska rektor och personal frin elevhilsan
omedelbart kontaktas.

3. Rektor eller annan person som rektor utser kontaktar polis och elevens
vardnadshavare. Rektor gér en orosanmilan enligt Socialtjdnstlagen 14 kap 1§.

4. Om cleven dr paverkad, skickas denne hem pé ett sikert sitt.

5. Rektor, eller den person rektor utser, kallar till gemensamt samtal eller
elevhilsokonferens. Under elevhilsokonferensen beslutas om en individuell
handlingsplan med tydlig ansvarsférdelning. Overenskommelse gors om vilka
omedelbara atgirder som ska vidtas och ny tid £6r méte bokas. Rektor kan
bestimma hur frinvaron fran skolan ska hanteras i vintan pa drogfrihet.

Drogtest

Drogtest kan erbjudas av elevhilsan men det krivs ett reellt samtycke fran
elev/vardnadshavare for att genomfora testet. Vid elevens/virdnadshavarens nekande till
drogtest ir det, efter skolskoterskans, skollikarens eller rektorns anmalan till socialtjdnsten i
enlighet med 14 kap 1 § socialtjanstlagen, socialtjinsten som ansvarar for att f6lja upp
misstanken.

Om narkotika antrdffas i miljoer/ lokaler

Om narkotika antriffas i kommunens lokaler ér det viktigt att personal stannar kvar och
bevakar den misstinkta narkotikan samt ringer 112 f6ér vidare instruktion.

Dokumentation och diarieforing
Dokumentationsplikt giller f6r samtliga samtal, telefonsamtal, méten m.m. i det aktuella
arendet, oavsett i vilken verksamhet drendet startat.

» HOGANAS KOMMUN
KULTUR- OCH FRITIDSFORVALTNINGEN '
263 82 Hogands » 042-33 71 00 « kommunen@hoganas.se v
WWW.HOGANAS .SE
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/165
§ 60
Uppfoljning av miljoprogrammet 2021
Sammanfattning av drendet
Miljoprogrammet 2015-2025 £6ljs upp érligen. Arbetet med kommunens 19 miljémal gar framat pa flera

omraden, det visar savil uppféljningen av miljdprogrammets mal och nationella jimférelser av
kommuners hillbarhetsarbete.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 92,

Kommunstyrelsens miljdutskott, beslut den 30 mars 2022, § 4,

Kommunledningskontoret, tjdnsteskrivelse den 16 mars 2022,

Kommunledningskontoret, uppféljning av miljéprogrammet 2021 den 23 mars 2022,
Kommunledningskontoret, bilaga med redovisning av samtliga atgirder 2021, den 23 mars 2022.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att godkidnna miljdmalsuppfoljningen £f6r 2021.

Deltar i debatten
Johan Ingvarsson (MP) och Ros-Marie Paulsson (L)) deltar i debatten.

Beslutet ska skickas till
Kommunledningskontoret
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

§ 61
Nya motioner

Sammanfattning av drendet
Foljande motioner har inkommit:

Reinhold Knutsson (S), motion angdende ny ishall, inkommen den 25 april 2022,

Louise Stjernquist (L), Ros-Mari Paulsson (L) och Ulrika Adsersen (L), motion angiende ny ishall,
inkommen den 28 april 2022.

Beslutsging
Ordtsrande Gustaf Wingardh (M) stiller sitt eget forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att remittera inkomna motioner till kommunstyrelsen f6r beredning.

Ska skickas till:
Kommunstyrelsen
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

§ 62
Enkel fraga till kommunstyrelsens ordférande
Sammanfattning av drendet

Enligt kommunfullmiktiges arbetsordning, KFS 2020:4, § 33, far ledaméter stilla fragor f6r att inhdmta
upplysningar.

Louise Stjernquist (L) anmiler att hon vill stilla en enkel friga till kommunstyrelsens ordférande gillande
kommunens rutin f6r diarieféring av handlingar.

Forslag till beslut
Ordférande Gustaf Wingdardh (M) féreslar kommunfullmiktige besluta a## anse Louise Stjernquists (L)
enkla fraga besvarad.

Beslutsging

Ordforande Gustaf Wingardh (M) stiller sitt egna forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att anse frigan besvarad.
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HOGANAS
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NARVARANDE

Beslutande ledaméter Gustaf Wingirdh (M) (ordférande)
Gertrud Greén (C) (vice ordfdrande)
Wivi-Anne Broberg (S) (2:e vice ordférande)
Peter Scholander (M)
Petér Kovacs (M)
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Maria Jénsson (MP)
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Ingemar Idegird (SD)
Sixten Paulsson (SD)
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Ros-Mari Paulsson (L)
Ulrika Adsersen (L)
Fredrik Walderyd (M) ersitter Lars Linderot (M)
Bertil Ziegler (M)
Ann-Margreth Larsson (S) ersitter Anneli Eriksson (S)
Kerstin Bjorking Wirehed (S) ersitter Peter Graff (S)
Karin Bagger (MP) ersitter Géran Lock (MP)

Ej tjdnstgbrande ersittare Mattias Borgstrém (M)
Gunilla Fruerlund (V)

Ovriga nirvarande Fanny Lundqvist (utskottssekreterare)
Jacob Derefeldt (kommunsekreterare)
Eva-Marianne Nilsson (projektledare/utredare) §45
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PROTOKOLL

KOMMUNFULLMAKTIGE
HOGANAS
KOMMUN  2022-04-28
JUSTERING

Utsedd att justera

Datum och plats

UNDERSKRIFTER

Sekreterare

Ordforande

Justerande

Justerande

Matie Tidedal (M) med Olof Suneson (M) som ersittare
Maria J6nsson (MP) med Sixten Paulsson (SD) som ersittare

Digital justering, 2022-05-10

Maria Jonsson (MP) med Sixten Paulsson (SD) som ersittare

Tillkdnnagivandet av justeringen har den 2022-05-11
anslagits pa kommunens anslagstavla

Anslaget nedtages den

2022-06-07
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KOMMUNFULLMAKTIGE
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KOMMUN

INNEHALLSFORTECKNING

§ 41 Faststillande av drendelistan

§ 42 Anmilan om ny ersittare i kommunfullmiktige

§ 43 Avsagelser

§ 44 Fyllnadsval

§ 45 Ny gemensam verksamhet med Hoganis keramiskt center och Héganis museum och
konsthall

§ 46 Godkinnande av ny inképspolicy

§ 47 Aterrapportering av naturvardsplanen for aren 2017-21

§ 48 Budgetplanering av naturvéirdsplanen dren 2023 och framét

§ 49 Utokning av street food platser pa Kvickbadet

§ 50 Kompletterat exploateringsavtal med Derome Hus AB i Sédra Arild

§ 51 Antagande av riktlinjer f6r informationssikerhet samt personuppgifter i Héganis
kommunkoncern

§ 52 Aterrapportering gillande granskning av inkép och upphandling Hoganis omsorg AB

§53 Revidering av arkivreglemente

§ 54 Begiran om tilliggsanslag frain Hyresfonden

§ 55 Svar pd motion angdende att stoppa timanstillningar

§ 56 Svar pd motion angdende tiggeriférbud 1 Héganids ordningsforeskrifter

§ 57 Uppf6ljning av planen for tillginglighet och delaktighet

§ 58 Uppt6ljning av Hégands kommuns folkhilsoprogram

§ 59 Revidering av Hégands kommuns drogpolicy

§ 60 Uppt6ljning av miljdprogrammet 2021

§ ol Nya motioner

§ 62 Enkel fraga till kommunstyrelsens ordférande
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KOMMUNFULLMAKTIGE
HOGANAS  2022-04-28
KOMMUN
§ 41

Faststallande av darendelistan

Forslag till beslut
Ordforande Gustaf Wingardh (M) féreslar kommunfullmiktige besluta a7 faststilla drendelistan.

Beslut
Kommunfullmiktige beslutar

att faststalla arendelistan.
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PROTOKOLL

KOMMUNFULLMAKTIGE
HOGANAS  2022-04-28
KOMMUN
KS/2022/200
§ 42

Anmadlan om ny ersattare i kommunfullmaktige

Sammanfattning av drendet
Linsstyrelsen Skine har efter ersittaren Lina Ostergren (M) utsett ny ersittare i kommunfullmiktige fran
och med den 27 april 2022, till och med den 14 oktober 2022.

Ny ersittare blir Bo Brantmark (M).

Beslutsunderlag
Linsstyrelsen, beslut angaende ny ersittare i kommunfullmiktige den 27 april 2022.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller sitt eget forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att lagga anmailningen till handlingarna.
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KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/278
§ 43
Avsagelser

Sammanfattning av drendet
Foljande avsigelse har inkommit:

Anneli Eriksson (S), avsigelse avseende uppdrag som ledamot i kommunfullmiktige samt 2:e vice
ordférande i kommunfullmiktiges valberedning.

Beslutsging
Ordtérande Gustaf Wingardh (M) stiller sitt eget forslag till beslut under proposition och finner att
kommunfullmaktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att bevilja Anneli Erikssons (S) avsigelse avseende uppdrag som ledamot i kommunfullmiktige samt 2:e
vice ordférande i kommunfullmiktiges valberedning.

Beslutet ska skickas till

Anneli Eriksson
Kommunfullmiktiges valberedning
Linsstyrelsen
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

§ 44
Fylinadsval

Sammanfattning av drendet

Fyllnadsval behdver forrittas efter kommunfullmiktiges beslut den 16 december 2021, §

123, att bordligga valet till ny suppleant i Hégands Energi AB samt Hoganis Energi Handel AB fran och
med den 1 juli 2022 efter Christian Witt (M),

Fyllnadsval behéver forrittas efter kommunfullmiktiges beslut den 31 mars 2022, § 27, att bordlidgga
valet till nimndeman vid Helsingborgs tingsritt efter Oskar Larneby (M),

Fyllnadsval behdver forrittas efter kommunfullmiktiges beslut den 31 mars 2022, § 27, att bordldgga valet
till ledamot i bygg- och miljénimnden samt ersittare i valnimnden efter Lina Ostergren (M),

Fyllnadsval behéver forrittas efter Anneli Erikssons (S) avsigelse avseende uppdrag som 2:e vice
ordférande i kommunfullmiktiges valberedning, inkommen den 26 april 2022.

Beslutsging
Ordférande Gustaf Wingdrdh (M) stiller sina egna forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att vilja Judith Melin (M) till ny suppleant i Hégands Energi AB samt H6ganis Energi Handel AB fran
och med den 1 juli 2022 efter Christian Witt (M),

att vilja Helen Andersson (M) till ny nimndeman vid Helsingborgs tingsritt efter Oskar Larneby (M),
att vilja Robert Otto (M) till ny ledamot i bygg- och miljonimnden efter Lina Ostergren (M),
att bordligga valet av ny ersittare i valnimnden efter Lina Ostergren (M),

att vilja Reinhold Knutsson till ny 2:e vice ordférande i kommunfullmiktiges valberedning efter Anneli
Eriksson (S),

att bordlidgga valet av ny ersittare 1 bygg- och miljdnimnden efter Robert Otto (M).

Beslutet ska skickas till

Judith Melin (M)

Helen Andersson (M)

Robert Otto

Reinhold Knutsson (S)

Hoganis Energi AB och Hogands Energi Handel AB
Helsingborgs tingsritt

Bygg- och miljonimnden

SIGNATUR
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HOGANAS  2022-04-28
KOMMUN

KS/2016/552
§ 45
Ny gemensam verksamhet med Hogands keramiskt center och
Hogands museum och konsthall

Sammanfattning av drendet

I februari 2020 beslutade kommunstyrelsen att skyndsamt utreda samverkansmojligheter mellan Hoganis
Keramiskt center och Hégands Museum och Konsthall med anledning av att bdda verksamheterna var i
behov av 6kade bidrag frin Hoganids kommun. Bide Hoganids museum och Keramiskt center har, vid
flera tillfdllen, adresserat kommunen om behovet av en grundliggande analys av situationen for de bida
stiftelserna. Stiftelserna 4r beroende av ekonomiskt stéd frin kommunen om verksamheterna ska fortleva.
Utredningen, som leddes av Joakim Bengtsson, antikexpert inom keramik och porslin bitridd av
kommunledningskontorets utredare Eva-Marianne Nilsson, gjordes i samverkan med foretridare fran
Keramiskt center och Héganis museum.

Utredningen visade att det finns ett stort intresse och engagemang vilket skapar goda férutsittningar att
utveckla verksamheterna under forutsittning att man fér ett 6kat ekonomiskt stéd frin Hégands kommun
och nagon form av samlokalisering sker. Ska verksamheterna samordnas pa en gemensam plats dr
Hoganis Ovre, didr museet ir idag, kanske det alternativ som kan genomféras pa kortast tid. Dels finns
redan verksamheten i omrédet, det vill siga inom detaljplan, dels f6rfogar kommunen 6ver marken som
ligger i anslutning dirtill. Placeringen pa Hoganis Ovre passar vil in i arkitekturen runt Gruvtorget och
kan bli en beséksmotor i ett mer kulturorienterat Héganis Ovre for att ge omridet mer liv och rorelse.

Lindéngruppen, dgare av bland annat Hégands AB som har sitt huvudkontor i Bruksgéirden i angrinsande
kvarter, har planer pa att upplata mark f6r en skulpturpark i Kaptenens tridgird, nirbeldget museet, som
skulle kunna vara en del i en storre kulturell helhet. Pa si sitt kan det skapas ytterligare en destination i
Hégands som bidrar till att stdrka beséksniringen.

Styrelserna i Hégands museum och Keramiskt center har stillt sig positiva till att verka fér en samordning
av verksamheterna med en gemensam ledning och en gemensam lokalisering pa Hoégands Ovre.

Kommunstyrelsen beslutade dirfor, i september 2020, att tillsdtta en projektgrupp, under ledning av
kommunledningskontoret, som fick i uppdrag att aterkomma till kommunstyrelsen senast i september
2021 med forslag till gemensam vision, verksamhetsidé och ledning f6r en ny gemensam verksamhet med
placering pa Héganis Ovre. 1 projektgruppen har Hoganis museum representerats av Martin Severinson
och Per-Magnus Johansson, Keramiskt center av Anna Malin Tibe och Johan Bjerntoft, Lindéngruppen
av Claes von Hauswolff och Héganids kommun av Joakim Bengtsson och Emma Hakansson samt
projektledare Eva-Marianne Nilsson. Projektgruppen, som arbetat under hésten och varen 2020/21, har
tagit fram ett fOrslag till vision och verksamhetsidé f6r den nya gemensamma verksamheten med
arbetsnamnet "Hoégands Nya Museum, Konsthall och Verkstad”.

Forslaget har presenterats f6r Hogands kommunstyrelse i september 2021 samt for respektive styrelse i
Hégands museum och Keramiskt center - samtliga har stillt sig bakom f6rslaget. Projektgruppen fick 1
uppdrag att dterkomma med f6rslag till tidplan, finansiering och organisation for ett beslut om
genomforande.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 73,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 37,
Kommunledningskontoret, tjdnsteskrivelse den 22 mars 2022,
Kommunledningskontoret, utredning den 15 mars 2022,

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

Hégands museum och konsthall, protokoll den 22 februari 2022,
Keramiskt center, beslut den 8 februari 2022,
Kommunstyrelsen, beslut den 9 september 2021, §137.

Forslag till beslut
Peter Schélander (M), Ulf Molin (C), Lennart Nilsson (S), Fredrik Eljin (KD), Emma Wennerholm (V),
Johan Ingvarsson (MP) och Christian Johansson (SD) yrkar bifall till kommunstyrelsens férslag till beslut.

Louise Stjernquist (L) yrkar att drendet aterremitteras enligt bilaga.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller Louise Stjernquists (L) yrkande om aterremiss under proposition
och finner att kommunstyrelsen beslutar att avsld yrkandet.

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att stilla sig bakom vision och malsittning f6r den nya verksamheten “Hoganis nya museum, konsthall
och verkstad”,

att tillsammans med Region Skiane och Hoganis Museum bilda en ny ideell férening f6r dindamalet,

att delegera till kommunstyrelsen att utse styrelseledaméter samt ordférande, 1 enlighet med f6rslaget, till
Hégands Museum och Keramiskt center samt till den ideella f6reningen, nir den dr grundad,

att finansiera den nya verksamheten med ett arligt driftbidrag om 3 500 tkr, ar 2022 samt 4 200 tkr 2023,
totalt 7 700 tkr, samt uppdra at kommunstyrelsen att via teknik- och fastighetsférvaltningen gbra de
dtgirder som dr nddvindiga f6r funktionaliteten i fastigheten f6r verksamhetsindamalet, uppskattat till ca
1,0 mnkr,

att inleda ett plandrende f6r en ny detaljplan som medf&r att den nya verksamheten kan etableras i
enlighet med férslaget,

att bidraget 4r villkorat av kommunens mdijlighet till insyn enligt férslaget,

att delegera till kommunchefen att vid behov utse tjansteperson som har ritt att nirvara vid styrelseméten
i den nya verksamheten.

Reservationer
Louise Stjernquist (L) reserverar sig mot beslutet att avsld dterremissyrkandet.

Protokollsanteckning
Louise Stjernquist (L) anmiler att hon vill bifoga anteckningar som bilagor till protokollet, vilket
ordférande Gustaf Wingardh (M) godkénner.

SIGNATUR
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Beslutet ska skickas till

Region Skine

Hoganis Museum

Keramiskt center

Kommunstyrelsen

Kommunledningskontoret (ekonomiavdelningen och kommunledningsavdelningen)

SIGNATUR

Page 10 of 109





'. Liberalerna

Protokollsanteckning kommunfullmaktige 220428

Arende 3, Ny gemensam verksamhet med Hoganéas keramiskt center och
Hoganas museum och konsthall

En ny, sammanslagen verksamhet &r ytterst intressant och Liberalerna kan se att det pa sikt
kommer att ge mervarde fér medborgare och besdkare till och i Hoganas kommun, vi ar
alltsa inte emot fragan.

Vi tackar for de fortydliganden som gjorts sedan arendet var uppe i kommunstyrelsen, men
var aterremiss kvarstar:

1. Eftersom dven regionen utser en ledamot i styrelserna kommer val ”kommuner” att
utse mer an halften av styrelsens ledamoter. Dessutom ska kommunen utse
ordférande. Ar det utrett att detta inte konstituerar ett huvudmannaskap?

2. Det viktiga ar val huruvida kommunen vill ta pa sig ett huvudmannaskap eller ej och
beroende pa om svaret ar ja eller nej kunna redogora for konsekvenserna.

3. Stadgarna for den ideella foreningen maste val innehalla bestammelser som innebar
att "kommunerna” alltid har beslutsmajoritet i styrelsen. Annars finns ju risk att ett
fatal medlemmar far majoritet och valjer en styrelse som driver forening och
stiftelser i en riktning utifran egna intressen.

4. Vad galler finansieringen av museets verksamheter ar det viktigt att forsta att
museets utstallningsverksamhet bara ar en del av dess verksamhet. Den museala
verksamheten behdver finansiellt stod bade under 6vergangsperioden och efter att
den nya organisationen ar pa plats. Darfor ar det battre att finansieringen, i vart tills
den nya organisationen ar pa plats, gar direkt fran kommunen till museet for att inte
riskera nagra oonskade inkomst- och/eller mervardesskattebelastningar. Dessa fragor
maste utredas innan finansieringen styrs om.

Da fragetecknen fortfarande dr manga yrkar vi pa aterremiss for att fortydliga och klargoéra
dessa fragor, samt skapa de basta forutsattningar for sammanslagning av verksamheterna.

For Liberalerna Hoganas

Louise Stjernquist Ros-Mari Paulsson Ulrika Adsersen

Page 11 of 109





PROTOKOLL
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KOMMUN

K$/2022/150
§ 46
Godkannande av ny inkopspolicy

Sammanfattning av drendet

Den nu gillande upphandlingspolicyn ér antagen av kommunfullmiktige den 23 februari 2017. Sedan dess
har lagstiftningen forindrats, och organisationens arbetssitt pa inképsomradet behdver ges méjlighet att
effektiviseras och utvecklas. Den nya policyn beskriver pa ett kortfattat sitt de 6vergripande regler och
bindande principer som, utéver gillande lagstiftning, ska tillimpas f6r ink&psprocessens alla delar i
Hoégands kommun inklusive bolag, det vill sdga for hela koncernen.

Den nya inképspolicyn dr férenklad men ger tydligare mal och riktning f6r inkGpsprocessen. Som
komplement till den politiskt beslutade policyn finns praktiska tillimpningsanvisningar framtagna som
stod for en effektiv process kring inképs- och upphandlingsfrigor.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 74,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 39,

Kommunledningskontoret, tjansteskrivelse den 10 februari 2022,

Kommunledningskontoret, inképspolicy f6r Héganids kommunkoncern, den 10 februari 2022.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att anta den nya inkopspolicyn. KF-bilaga 1/2022

Beslutet ska skickas till
Kommunledningskontoret (ekonomiavdelningen)

SIGNATUR
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KF bilaga 1/2022

HOGANAS
KOMMUN 2022-02-10 1(2)

INKOPSPOLICY FOR HOGANAS
KOMMUNKONCERN

INLEDNING OCH SYFTE

Ink&p och upphandling omfattar savil strategiska som taktiska och operativa aktiviteter med
ett kommungemensamt intresse. Processen ska priglas av effektivitet, kompetens och
samverkan f6r bista maluppfyllelse. Denna policy beskriver pa ett kortfattat sitt de
Overgripande regler och bindande principer som, utdver gillande lagstiftning, ska tillimpas
tor inkSpsprocessens alla delar 1 Héganids kommun inklusive bolag, det vill siga hela
koncernen. Policyn beslutas av kommunfullmiktige och upphandlingsenheten upprittar
riktlinjer £6r hur den ska tillimpas. Fértroendevalda och all ber6rd personal har en
skyldighet att kinna till och f6lja policyn med tillhérande riktlinjer.

GRUNDLAGGANDE PRINCIPER FOR INKOP | HOGANAS

Alla ink6p av varor, tjdnster, byggentreprenader och byggkoncessioner ska genomféras i
enlighet med svensk lagstiftning och de grundliggande EU-rittsliga principerna:

e likabehandlingsprincipen

e icke-diskrimineringsprincipen
e proportionalitetsprincipen

e Jppenhetsprincipen

e principen om 6msesidigt erkdnnande

Utéver de EU-rittsliga principerna ska kommunen i enlighet med antagen vision sa lingt det
ir mojligt och limpligt verka for foljande:

e ckonomisk héillbarhet
e  social hallbarhet
e miljémissig hallbarhet

e att gora det enkelt f6r sma- och medelstora féretag att inga avtal med koncernen

ANSVAR

Beslut om inkép och upphandling ska ske enligt kommunens delegationsordning.

KOMMUNFULLMAKTIGE

Kommunfullmiktige beslutar om ink&pspolicyn.

P HOGANAS KOMMUN

263 82 Hogands ¢ 042-33 71 00 *« kommunen@hoganas.se vl

WWW . HOGANAS.SE
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HOGANAS
KOMMUN 2(2)

KOMMUNSTYRELSEN

Kommunstyrelsen ansvarar fOr att strategiskt styra och folja upp ink6psprocessen inom
koncernen genom att uppritthalla och bemanna en central upphandlingsenhet.
Kommunstyrelsen ansvarar dirigenom ocksa for att samordna upphandlingar av
koncerngemensamma varor, tjanster och entreprenader.

Samordning kan ocksd ske i form av samarbete med andra inképsorganisationer pa regional
eller nationell nivd om det ger ekonomiska eller andra fordelar.

For avtalsomrdden som 1 huvudsak nyttjas av en férvaltning eller dr tydligt kopplad till ett
fackomrade har den forvaltningen dgarskap 6ver avtalsomradet. Den centrala
upphandlingsenheten ger stdd vid upphandling av dessa avtalsomraden.

NAMNDER OCH BOLAGSSTYRELSER

Varje nimnd och bolagsstyrelse ansvarar for att den egna verksamhetens inkép gors 1
enlighet med inkopspolicyn med tillimpningsanvisningar.

Varje nimnd och styrelse ansvarar for att en effektiv inképsorganisation uppratthalls.

P HOGANAS KOMMUN

263 82 Hogands ¢ 042-33 71 00 *« kommunen@hoganas.se
WWW.HOGANAS.SE

Page 14 of 109





PROTOKOLL

KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/157
§ 47
Aterrapportering av naturvardsplanen for aren 2017-21

Sammanfattning av drendet

Héganis kommun antog en kraftigt reviderad naturvardsplan varvintern 2017, vilken ersatte 1997 ars
naturvéirdsplan. Till den nya naturvardsplanen fanns, férutom en omradesbeskrivning av alla objekt, dven
en dtgirdslista med budget. Forsta budgetaret var 2018.

Sambhillsbyggnadsfoérvaltningens stadsmiljéavdelning har sammanstillt en dterrapportering av
naturvirdsplanen. Férvaltningen konstaterar att méinga av projekten varit underfinansierade men att de
ind4 har genomforts genom extern finansiering och omférdelning av avdelningens/forvaltningens interna
budget. Bland annat har tva naturreservat bildats, men det har varit svirt att komma framat i andra
reservatsarbeten och markférviry.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 75,

Kommunstyrelsens miljdutskott, beslut den 30 mars 2022, § 6,
Sambhillsbyggnadsforvaltningens stadsmiljéavdelning, tjdnsteskrivelse den 17 mars 2022,
Sambhillsbyggnadstorvaltningens stadsmiljdavdelning, rapport gillande genomférandet av
naturvéirdsplanen 2017-2021 den 17 mars 2022,

Sambhillsbyggnadsforvaltningens stadsmiljéavdelning, rapport 2017-2021 inklusive kostnadet.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att ligea redovisningen till handlingarna.

Beslutet ska skickas till
Sambhillsbyggnadstoérvaltningen (stadsmiljéavdelningen)

SIGNATUR
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PROTOKOLL

KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/129
§ 48
Budgetplanering av naturvardsplanen aren 2023 och framat

Sammanfattning av drendet

Hégands kommuns naturvirdsplan antogs av kommunfullmaktige 2017 tillsammans med dtgirdsplanen
f6r dess genomférande 2018 och tre ar framat. Nu har ungefir halva perioden £6r planens genomférande
gatt och dirfér genomfors nu en avstimning av genomférandegrad och utmaningarna som varit. En grov
uppskattning av genomtérandegraden av planen landar pa 75 % och innefattar bildandet av tvd
naturreservat, bortgravning av vresrosor pa 2700 meter av kommunens kuststracka, inventeringar,
planteringar, réjningar generellt och gallringar samt skapandet av flertalet naturomraden.

Den stora utmaningen i genomférandet har visat sig vara, och dr, bildandet av naturreservat eftersom det
forutsitter inlésen av mark, samt att berdknade kostnader f6r entreprendrer har varit underskattade vid
framtagandet av naturvirdsplanen. Inlésen av mark har visat sig vara mer tidskrivande och dyrare 4n
planerat. For att sikra mark med hoga natur- och rekreationsvirden f6r framtiden behéver kommunen
antingen betala intrangsersittning eller 4ga marken. Processen med inlésen av mark ska dirfor fortsatt
vara en prioritering i naturvardsplanen. Men da inlésningen inte vill 16pa linjirt bér medlen f6r inlésning
fortsatt ligga under exploateringsdrift och, for stérre markinlésen, hanteras genom dskandet av extra
kapital vid just det tillfallet.

Under 2018-2021 har stadsmiljdavdelningen fatt avsatt cirka 500 tkr per ar, exklusive kostnader f6r
markkop/intrangsersittning, for att genomfora naturvirdsplanen. Genom att aktivt anséka om LONA-
pengar (statliga naturvirdsmedel med 50 % medfinansiering) och kulturmiljébidrag har ytterligare 1.2 mkr
kunnat sdkras f6r uppdraget, det vill sdga 300 tkr per ar. For att kunna fortsitta genomfdra uppdraget s
behover samhillsbyggnadsforvaltningen 1 budgeten 2023 — 2025 fa avsatt 750 tkr drligen. For att vaxla upp
arbetet med invasiva arter behdver stadsmiljdavdelningen de kommande tre aren ytterligare 300 tkr
arligen. Flertalet av dessa vixtarter tar 6ver vara naturomraden och rekreationsomraden och gor det svart
eller till och med omdijligt att ge sig ut vér natur eller promenera lings vira vandringsleder.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 76,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 45,

Sambhillsbyggnadstoérvaltningen, tjdnsteskrivelse den 4 mars 2022,

Sambhillsbyggnadsfoérvaltningen, budget f6r naturvardsplanen samt invasiva arter, den 4 mars 2022,

Beslutsging
Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att uppdra kommunstyrelsens samhillsbyggnadsfrvaltning att fortsitta med genomfdrandet av
naturvardsplanen,

att fortsitta att uppdra kommunstyrelsens kommunledningskontor att 16sa in mark kopplad till
naturvéirdsplanens genomfdrande och stilla sig positivt till att storre markinlésningar hanteras utanfoér

befintlig budget.

SIGNATUR
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Beslutet ska skickas till
Sambhillsbyggnadstorvaltningen
Kommunledningskontoret (ekonomiavdelningen)
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2017/232
§ 49
Utokning av street food platser pa Kvickbadet

Sammanfattning av drendet

Kommunstyrelsen beslutade den 2 maj 2017, § 108, att uppdra 4t teknik- och fastighetsférvaltningens
gatu- och parkavdelning att tillsammans med kommunledningskontorets niringslivsavdelning genomfora
upplatelse for street food 1 Hégands kommun under perioden den 1 maj 2017 - 30 september 2018, samt
att en utvirdering skulle genomféras och presenteras f6r kommunstyrelsen. Kommunstyrelsen beslutade
den 15 januari 2019, § 8, att forlinga forsoket till att gilla till och med den 31 december 2019. Férsoket
med street food permanentades 2020.

De senaste tre dren har Kvickbadet expanderat nir det giller antalet besdkare och gor skil f6r badplatsen
mitt i stan. Badet dr eftertraktat som rekreationsomréidet och utveckling av service i form av fler street
food platser beh6vs sommartid.

Stadsmiljoavdelningen ser dirfor en stor potential i att anordna ytterligare tva street foodplatser i s6dra
delen av Kvickbadet intill Kustvigen. Intressenterna anmiler sitt intresse fOr street food via befintlig e-
tjanst och platserna bokas nir ansckan dr godkidnd och beviljad.

Samtidigt foreslds de tva street food platserna vid sédra Kvickbadet inférlivas i de lokala
ordningsforeskrifterna f6r torghandel och street food.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 77,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 46,
Sambhillsbyggnadstoérvaltningen, tjdnsteskrivelse den 22 februari 2022,
Karta 6ver platser.

Forslag till beslut
Peter Schélander (M) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att forutsatt att strandskyddsdispens beviljas mojliggdra tva street foodplatser vid sédra delen av
Kvickbadet,

att inforliva de tva street food platserna i de lokala féreskrifterna f6r torghandel och street food 1 Héganis
kommun.

Beslutet ska skickas till
Samhillsbyggnadsférvaltningen

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2021/362
§ 50
Kompletterat exploateringsavtal med Derome Hus AB i Sodra Arild

Sammanfattning av drendet

Derome Hus AB (556250-9223) dger fastigheten Hégands Stubbarp 6:32 och avser exploatera densamma.
Samhillsbyggnadsférvaltningens plan- och bygglovsavdelning har arbetat tillsammans med Derome f6r att
ta fram en detaljplan som ska méjliggéra byggnation av 13 enfamiljshus. I samband med detta har
kommunledningskontorets exploateringsavdelning skrivit ett exploateringsavtal. I avtalet regleras parternas
ataganden, ersittningsskyldigheter, fastighetsbildningsfrigor med mera.

Detta avtal dr en kompletterad version av ett tidigare avtal.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 80,
Kommunstyrelsens planutskott, beslut den 22 mars 2022, § 23,
Kommunledningskontoret, tjinsteskrivelse den 3 mars 2022,
Kompletterat exploateringsavtal med Derome Hus AB jimte bilagor.

Forslag till beslut
Peter Schélander (M), Ulf Molin (C) och Reinhold Knutsson (S) yrkar bifall till kommunstyrelsens forslag
till beslut.

Ros-Marie Paulsson (L) yrkar avslag pa kommunstyrelsens forslag till beslut.

Beslutsging

Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut mot Ros-Marie Paulssons
(L) avslagsyrkande under proposition och finner att kommunfullmiktige beslutar att bifalla
kommunstyrelsens forslag till beslut.

Beslut
Kommunfullmiktige beslutar

att godkinna det kompletterade exploateringsavtalet jaimte bilagor mellan Héganis kommun (212000-
1165) och Derome Hus AB (556250-9223),

att bemyndiga kommunstyrelsens ordférande och kommunchefen att skriva under avtalet.

Reservationer
Ros-Marie Paulsson (L) och Louise Stjernquist (L) reserverar sig mot att avsla avslagsyrkandet.

Beslutet ska skickas till
Kommunledningskontoret (exploateringsavdelningen och kommunledningsavdelningen)
Sambhillsbyggnadstorvaltningen (plan- och bygglovsavdelningen)

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/100
§ 51
Antagande av rikilinjer for informationssakerhet samt
personuppgifter i Hoganas kommunkoncern

Sammanfattning av drendet

Riktlinjer f6r informationssikerhet, inklusive riktlinjer £6r behandling av personuppgifter, dr en
konkretisering av Héganids kommuns policy f6r informationssikerhet och personuppgiftshantering (dnr
KS/2019/255) och anger hur information samt behandling av personuppgifter ska hanteras inom
kommunkoncernen.

Informationssikerhet blir allt viktigare i takt med att samhillet blir mer och mer digitaliserat. Det ir sjdlva
informationen som ar i fokus for informationssiakerhetsarbetet och att siakerstilla denna informations
konfidentialitet, riktighet, tillgdnglichet och sparbarhet.

Det dr framforallt tre lagstiftningar som styr informationssidkerheten:

e  Sikerhetsskyddslagen (2018:585) och férfattningar som meddelats med st6d av denna lag.

e lagen (2018:1174) om informationssidkerhet f6r samhillsviktiga och digitala tjanster ("NIS-
lagen”) med bakomliggande EU-direktiv ("NIS-direktivet”) och andra férfattningar som
meddelats med stéd av denna lag.

e Dataskyddslagstiftningen med utgangspunkt fran den allmidnna dataskyddsférordningen, populirt
benimnd GDPR (’dataskyddsférordningen”) och nationell kompletterande lagstiftning,
framférallt lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning
(’dataskyddslagen”).

For att kunna uppfylla lagstiftningarnas krav behévs tydliga styrdokument som visar hut organisationen
ska arbeta for att uppfylla de krav som stills i lagstiftningarna.

Syftet med dessa riktlinjer f6r informationssidkerhet och behandling av personuppgifter ir att etablera nya
styrande dokument f6r informationssidkerhet. De nya riktlinjerna dr tinkta att utgdras av tva riktlinjer med
tillhérande regler och rutiner.

Kommunkansliet har dirfor arbetat fram forslag till nya kommungemensamma riktlinjer f6r
informationssikerhet samt riktlinjer f6r behandling av personuppgifter. Riktlinjerna ska tillimpas i alla
situationer dd information hanteras samt personuppgifter behandlas i Hégands kommunkoncern. I arbetet
med informationssikerhet ska kommunen vara en bra part som arbetar férebyggande och proaktivt for att
stodja verksamhetens behov med hinsyn tagen till gillande lagstiftning. Héganis kommunkoncern ska
virna och skydda den personliga integriteten f6r de personer vars uppgifter dr féremal f6r behandling All
informationshantering 1 Hoganis kommunkoncern ska ske med respekt f6r den enskildes integritet och
rittigheter.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 81,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 47,

Kommunledningskontoret, tjinsteskrivelse den 4 mars 2022,

Kommunledningskontoret, riktlinjer f6r informationssidkerhet i Hégands kommunkoncern samt
tillhérande regler,

Kommunledningskontoret, riktlinjer f6r behandling av personuppgifter i Héganis kommun.
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PROTOKOLL

KOMMUNFULLMAKTIGE
HOGANAS  2022-04-28
KOMMUN
Forslag till beslut

Emma Wennerholm (V) yrkar bifall till kommunstyrelsens forslag till beslut.
Beslutsging

Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att anta Riktlinjer f6r informationssikerhet 1 Hégandskommunkoncern med tillhérande regler, KF-bilaga
2/2022

att anta Riktlinjer £6r behandling av personuppgifter i Hégands kommunkoncern, KF-bilaga 3 /2022

att upphiva den tidigare anvindarpolicyn.

Beslutet ska skickas till
Kommunledningskontoret (kommunkansliet)
Samtliga nimnder och bolag
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1 OMFATINING

Riktlinjerna dr en konkretisering av Hégands kommuns policy f6r informationssikerhet och
personuppgiftshantering med mer detaljerad information f6r hur information och ska
hanteras inom kommunkoncernen. Dessa riktlinjer giller for alla verksamheter vilket

innebir att det inte finns utrymme att besluta om lokala avvikelser.

Riktlinjerna f6r informationssikerhet dr en konkretisering av Héganids kommuns policy £6r
informationssikerhet och personuppgiftshantering KS/2019/255 och anger hur
information ska hanteras inom kommunkoncernen. Dessa riktlinjer giller f6r alla
verksamheter vilket innebir att det inte finns utrymme att besluta om lokala avvikelser,
enbart lokala tilligg specifika for verksamheten. Riktlinjerna kompletteras av regler f6r

informationssikerhet.

Alla medarbetare inom kommunkoncernen ska regelbundet informeras om och utbildas i

innehallet 1 riktlinjer och regler f6r informationssikerhet enligt faststilld utbildningsplan.

Bestimmelserna 1 riktlinjerna omfattar dven externa parter som arbetar pa uppdrag at

Héganids kommunkoncern, exempelvis konsulter eller inhyrd kompetens.

For extern part ansvarar den person som tecknar avtal med den externa resursen for att
informationen kommer denna till del. Policy f6r informationssidkerhet och
personuppgiftshantering konkretiseras dven i riktlinjer f6r personuppgiftshantering med

tillhérande regler och rutiner.

Sikerhetsskyddsklassificerade uppgifter enligt sikerhetsskyddslag (2018:585) omfattas inte
av bestimmelserna i dessa riktlinjer, for dessa finns en sirskild sikerhetsskyddsanalys! och

sakerhetsskyddsplan?
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1.1 STRUKTUR OCH LASANVISNINGAR

For att ge god lisbarhet dr dokumentet uppdelat i fem kapitel som riktar sig till olika

malgrupper.

KAPITEL INNEHALL PRIMAR MALGRUPP
1 | Omfattning Introduktion Alla medarbetare
informationssikerhet
2 | Styrning och ansvar | Roller och ansvarsférdelning | Alla medarbetare

for informationssikerhet.
Information och riktlinjer f6r
hur arbetet med
informationssakerhet ska
bedrivas
3 | Informationssikerhet | Information, riktlinjer och Alla medarbetate
f6r medarbetare regler £or hur information ska

hanteras i olika situationer

4 | Informationssikerhet i| Information och riktlinjer f6r | Chef, informationsigare,
verksamhet Informationssikerhet f6r hur | systemigare samt roller f6r
information ska hanteras inom| systemforvaltning
verksamhet och forvaltning.

5 | Informationssakerhet i| Information och riktlinjer f6r | Chef, informationsigare,
IT-miljén hur informationssikerhet ska | systemigare samt roller f6r
hanteras inom IT-milj6n. systemforvaltning

1.2 BILAGOR

Riktlinjer fér informationssikerhet bestir av detta huvuddokument samt nedan angivna

bilagor, vilka utgdr en integrerad del av Riktlinjer f6r informationssékerhet.

Bilaga 1, Termer och definitioner (i detta dokument)

Bilaga 2, Mall f6r informationsinventering, klassning, riskbedémning och riskatgirder
(separat bilaga)

Bilaga 3, Skyddsnivaer (separat bilaga)

Bilaga 4, Sikerhetsatgirder (separat bilaga)

1.3 INTRODUKTION - VAD AR INFORMATIONSSAKERHET?

Information ir data som har ett virde f6r oss och alltsé en tillgdng som ska skyddas.
Informationssikerhet handlar om att skapa och uppritthalla limpligt skydd av information.
Det innefattar information i alla dess former - muntlig, skriftlig eller digitalt - och oavsett
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hur information lagras, bearbetas eller kommuniceras. Ritt sikerhet innebir att hantera vér

information pa ritt sitt.

Informationssikerhet handlar om att ritt information ska finnas tillginglig for ritt person
i ratt tid. Informationen ska inte kunna forvanskas eller forstoras och den ska inte hamna i
oritta hinder och missbrukas. I en kommunal verksamhet dr sparbarhet en viktig del av
informationssikerheten liksom att det finns tydliga instruktioner kring var informationen

lagras och nir den eventuellt ska gallras.

For att halla ritt sikerhet behover vi struktur, rutiner och skydd av information baserat pa

fyra aspekter:

Konfidentialitet att informationen inte tillgingligotrs eller avsldjas f6r obehorig
Riktighet att informationen ar korrekt, aktuell och fullstindig
Tillginglighet  att informationen ir dtkomlig och anvindbar av behoérig

Sparbarhet att det gdr att spara vem som tagit del av eller dndrat informationen

Avvikelser som kan paverka innehéllet i nagon av dessa aspekter kallas incidenter.

Grundregeln ir att allt vi gbr inom tjansten dr Oppet for insyn och granskning enligt
offentlighetsprincipen. Viss information ir kénslig och maste skyddas frin obehoriga att ta
del av. Det handlar ofta om hidnsyn till den personliga integriteten och for att undvika att

enskilda individer kommer till skada.

En stor del av kvaliteten 1 Hégands kommuns informationssikerhet beror dirfér pa hur du

som enskild medarbetare hanterar informationen.

1.3.1 INFORMATIONSSAKERHET OCH DIGITALISERING

I princip alla i samhillet — privatpersoner, féretag, myndigheter och andra organisationer —
anvinder nigon form av digital enhet och allt fler tjinster dr beroende av ett gemensamt

natverk - Internet.

Nir myndigheter, féretag och andra organisationer erbjuder digitala tjdnster pd internet
innebdr det att informationen inte lingre dr en organisations interna tillging och
angeldgenhet, utan flédar mellan organisationer i niringsliv och offentlig férvaltning och
6ver nationsgranser. Grinser suddas ut mellan vem som 4ger och bir ansvar for viss
information, vilket gbr att det blir svdrare att definiera hur den fir anvindas och vem som
kan och far dndra information. Detsamma kan gilla mellan olika verksamheter inom var

organisation.

Utvecklingen innebér utmaningar fér en kommuns informationssidkerhet. Information ir en

viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen dér
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informationshantering och informationsfléden antar nya former, i kombination med en
6kad och férindrad hotbild innebir att informationssikerhet dr en forutsittning for att

Héganids kommunkoncern ska kunna delta i det digitala samhillet.
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2 STYRNING OCH ANSVAR
2.1 ROLLER, ANSVAR OCH ORGANISATION

Ansvaret f6r informationssikerheten foljer ordinarie verksamhetsansvar. Detta giller frin
kommunledningen till den enskilde medarbetaren. Detta innebdr att den som 4r ansvarig f6r

en viss verksamhet ocksa dr ansvarig for informationssikerheten inom verksamhetsomradet.

Kommunen har en informationssikerhetsansvarig som i samverkan med en utsedd
representant (ambassador) frin varje forvaltning / bolag och med
informationssikerhetsradet stédjer verksamheterna i systematiskt arbete med

informationssikerhet.

211 OVERGRIPANDE ANSVAR

Kommunfullmiktige har ansvar for att faststilla policy, riktlinjer och regler fér
informationssikerhet och personuppgiftshantering. Koncernledningen ansvarar for att
informationssakerhetsarbetet bedrivs 1 linje med den faststillda policyn, med
kompletterande riktlinjer och regler och f6r att alla medarbetare i Hogands kommun
efterlever informationssikerhetspolicyn. Vatje forvaltningschef/bolagschef ansvarar for att

forankra dessa riktlinjer och regler i den egna verksamheten.

2.1.2 ANSVAR INOM RESPEKTIVE VERKSAMHET

Varje nimnd och bolagsstyrelse dr ansvarig for informationssikerheten inom sitt
verksamhetsomrade. Namnd eller bolagsstyrelse kan vid behov besluta om instruktioner
som kompletterar de 6vergripande riktlinjerna for informationssikerhet. Respektive
nimnd/bolagsstyrelse har ett samordningsansvar for informationssikerheten inom
respektive verksamhetsomride. Verksamhetsansvarig, oavsett niva, ansvarar for
informationssikerheten inom sin verksamhet. Sikerhetsansvaret i sig kan inte delegeras,

diremot kan ansvaret att genomféra vissa arbetsuppgifter fordelas.

213 CHEFS ANSVAR

Varje chef har ett ansvar att delge information och utbildning i informationssikerhetsfragor
till sina medarbetare samt ge medarbetare forutsittningar att f6lja de riktlinjer och regler

som giller.

Chefen eller uppdragsgivaren ansvarar for att avgéra om tillgangen till kinslig information
behover regleras 1 en tystnads- och sekretessférbindelse. En sidan férbindelse giller dven

efter att anstillningen eller avtalet upphért.
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214 MEDARBETARES ANSVAR

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informations-
sakerhet.

Om du som medarbetare uppticker att du har tillgang till som du inte borde ha tillging till
ska du snarast informera din nidrmsta chef eller uppdragsgivare. Du som medarbetare

ansvarar for att

e  delta i utbildningar i informationssikerhet

e ieget arbete folja riktlinjer och regler f6r informationssikerhet
e vid anvindning av IT-st6d ta del av instruktioner om hur dessa resurser ska
hanteras, vilka villkor och vilket ansvar som giller f6r dessa.

e rapportera informationssikerhetsrelaterade brister och incidenter.
e vid tillgang till information som du inte borde ha tillgdng till ska du snarast

informera nirmaste chef eller uppdragsgivare.

2.1.5 SYSTEMAGARES ANSVAR

Systemigare ansvarar £6r att I'T-st6d fSljer policy £6r informationssikerhet- och

personuppgiftshantering och de riktlinjer och regler som ir kopplade till policyn.
Systemaigare dr bland annat ansvarig for systemets informationssikerhet.

Systemigare ska besluta om systemets informationssikerhetsnivier genom att klassning sker
1 enlighet med Hégands kommuns modell £6r informationsklassning. Systemigare ska
tilldela tillrickligt med resurser 1 I'T-stddets systemforvaltningsplan s att

informationssiakerhetsnivin kan uppnis.
Vem som ir systemagare ska for varje IT-st6d dokumenteras i en systemforvaltningsplan.

For mer information om systemférvaltning se kommunens systemforvaltningsmodell.

2.1.6 INFORMATIONSAGARE

En informationsigare dr den som har ansvar f6r en viss informationsmingd.
Informationsidgaren ska avgéra hur informationen ska klassas och utifran denna stilla krav
p4 hur information kan och far hanteras och anvindas. Om ett system har en homogen
mingd information som kan kopplas till den verksamhet som en systemigare ansvarar for,
ar normalt systemagaren dven informationsagare. I de fall systemigare inte ocksa ér
informationsigare f6r informationen i I'T-st6d (till exempel ett diatiesystem som hanterar
minga olika slag av information), sa dr informationsigare istillet kravstillare pd systemégare

vad giller informationssikerheten f6r den aktuella informationen.
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2.1.7 PROCESSAGARE

I stérre IT-stod som hanterar flera processer kan det utéver informationsdgare dven finnas
processigare som ansvarar for att processen ir indamalsenlig och effektiv. Processigaren ar
kravstillare pa systemigaren i att IT-st0det ska vara dndamalsenligt och effektivt f6r

arbetsprocessen.

2.1.8 SYSTEMFORVALTARE

Systemforvaltare ansvarar bland annat f6r att I'T-sdkerheten i IT-stéd 6verensstimmer med
verksamhetens krav sa att ritt sikerhetsniva uppritthalls med ett skydd som motiveras av

dokumenterad klassning. SystemfOrvaltare utses av systeméigare.

2.1.9 TEKNISK SYSTEMFORVALTARE

I en verksamhet ska det finnas en utsedd dgare f6r aktuella system och som da har ansvaret
for sikerheten i systemet. Det ska finnas utsedda ansvariga hos intern eller extern
driftsleverantér som kan fungera som motpart till dessa roller sa att ritt niva av sikerhet

uppnis. I Hégands heter den rollen teknisk systemforvaltare.

2.1.10 IT-AVDELNINGENS ANSVAR

IT-avdelningen ansvarar for att sikerheten i kommunens I'T-miljé. IT-avdelningen
sikerstiller att IT-miljon féljer verksamhetens krav, legala krav samt policy och riktlinjer f6r

informationssikerhet och personuppgiftshantering.

2.1.11  IT-SAKERHETSANSVARIG

IT-chef dr IT-sakerhetsansvarig och samordnar arbetet med sikerheten i Héganis kommuns

IT-milj6é och ir stédjande vid kravstillning pa externa aktorer.

IT-sdkerhetsansvarig ansvarar f6r kontroll och uppfdljning av IT-miljéns IT-sdkerhet och
omvirldsbevakning inom IT-sikerhetsomradet samt dr ytterst ansvarig for sikerheten i IT-

miljén.

IT-sakerhetsansvarig dr stod till verksamheter i I'T-sdkerhetsfragor, riskanalyser rérande I'T-
relaterade risker och bistar vid utredningar av misstinkta och intriffade sikerhetsincidenter.
Verkar som stéd vid revision och besvarande av revisionsrapporter som berdr I'T-miljén

och dess sikerhet.

2.1.12 INFORMATIONSSAKERHETSANSVARIG

Informationssiakerhetsarbetet i kommunen leds och samordnas av

informationssikerhetsansvarig. Informationssikerhetsansvarig ansvarar for att kommunens
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overgripande styrdokument 4r aktuella, att utveckla och forvalta metoder, vigledningar och
annat stbdmaterial inom informationssidkerhetsomradet (LIS), att i samverkan med
ambassadorer fér informationssikerhet stédja verksamheterna i frigor som rér
informationssakerhet och att i samverkan med ambassadorer f6r informationssakerhet 6ka

informationssiakerhetsmedvetandet inom kommunen.

Héganids kommuns IT-samordnare dr informationssikerhetsansvarig.

2.1.13  INFORMATIONSSAKERHETSAMBASSADORER

Varje forvaltning eller bolag utser minst en ambassadér for informationssikerhet vars ansvar

ar

e stdd vid informationsinventering, klassning och riskbedémning i den egna
verksamheten

e stdd i framtagning och genomférande av handlingsplaner f6r den egna
verksamhetens informationssikerhet

e tillsammans med informationssikerhetsansvarig ta fram utbildningsmaterial riktat
till den egna verksamheten

e sprida information om 6vergripande styrdokument kring informationssikerhet i den
egna verksamheten

e att stddja den egna verksamheten i frigor som r6r informationssikerhet,

e Oka informationssikerhetsmedvetandet inom den egna verksamheten

2.1.14  INFORMATIONSSAKERHETSRAD

Ett informationsséfkerbetsrid dir kommunens informationssikerhetsansvarig, I'T-
sikerhetsansvarig, sikerhetsskyddschef, kris- och beredskapssamordnare, kommunarkivarie
samt kommunjurist med dataskyddsansvar ska inrittas och triffas tva ginger per r.
Informationssikerhetsradet leds av kommunens informationssikerhetsansvarige och
rapporterar till koncernledning genom kommunchef. Informationssikerhetsridet fungerar
som remissinstans och radgivare i frigor som rér informationssikerhet och dr ett forum f6r

erfarenhetsutbyte och omvirldsbevakning.

2.2 STYRANDE OCH STODJANDE DOKUMENT

Foljande styrdokument ska finnas som stéd fOr arbetet med informationssikerhet.

e Policy for informationssikerhet och personuppgifter? - uttrycker ledningens
viljeinriktning med informationssakerhet. Policyn ér 6vergripande, beslutas av
Kommunfullmiktige och giller samtliga férvaltningar och kommunala bolag. Riktar

sig till samtliga medarbetare inom Hégands kommunkoncern.
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Riktlinjer f6r informationssikerhet samt riktlinjer f6r personuppgifter -
konkretiserar ”Policy for informationssikerhet och personuppgifter”, innefattar
dven regler. Beslutas av kommunfullmiktige och giller samtliga nimnder och

kommunala bolag. Riktar sig till alla medarbetare inom Hoganis kommunkoncern.

Regler for informationssikerhet* beslutas av kommunfullmiktige och giller
samtliga nimnder och kommunala bolag. Riktar sig till alla medarbetare inom

Héganids kommunkoncern.

Informationsinventering med informationsklassning, riskanalys och
riskatgirder uppdateras en ging per ar i respektive verksamhet samt vid stérre
organisatoriska forindringar eller vid byte av verksamhetssystem. Genomférs i
beslutad informationsinventeringsmall — Mall informationsinventering, klassning,
tiskanalys och dtgirder®. Riskitgirder beslutas av ledningsgrupp i respektive
forvaltning / bolag.

Handlingsplaner for informationssidkerhet tas fram av respektive verksamhet
arligen och innehaller konkreta mél och atgirder baserade pa
informationssikerhetsanalysen. Beslutas av ledningsgrupp i respektive forvaltning /

bolag.

Systemforvaltningshandbok® innehaller st6d for verksamheterna att utforma
systemfOrvaltningsplan for respektive IT-stdd. Beslutas av informationssikerhetsrad
och giller samtliga f6rvaltningar och kommunala bolag,.

Utbildningsplan f6r informationssikerhet, personuppgiftshantering och
dokumenthantering med koncernévergripande grundutbildning f6r samtliga
medarbetare samt verksamhetsspecifik utbildning fér varje verksamhet tas fram av

informationssakerhetsansvarig i samrdd med informationssidkerhetsambassadorer.

Dokumenthanteringsplan, som innefattar regler for
gallring/bevaring/lagringsplats och informationsklassning for verksamhetens
information. Beslutas av respektive nimnd och omfattas av reglerna i

arkivreglementet.

Systemf6rvaltningsplan — varje IT-system ska ha en systemforvaltningsplan som
beskriver forvaltning, utveckling, ansvar, behorighetsstruktur £6r det aktuella
systemet. Systemégare ansvarar fOr att systemforvaltningsplan finns f6r varje IT-
system. Systemforvaltningsplan ska f6lja framtagen mall enligt
systemforvaltningshandbok? och ska innehalla information om vilka dokument som
ska finnas fOr varje IT-system och var de férvaras. Se systemforvaltningshandbok
for mer information.

Informationsklassning av I'T-system- Varje IT-system ska genomgi en klassning
av informationssikerhetsnivd. Systemigare ansvarar for att informationsklassning
sker och dokumenteras.
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2.3  LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET

I Hoganids kommuns informationssikerhetspolicy anges att vi ska bedriva ett systematiskt
informationssikerhetsarbete med malet att skapa ett ledningssystem f6r
informationssakerhet (LIS). Systematiskt informationssikerhetsarbete ér att arbeta
térebyggande och att kontinuerligt anpassa skyddet utifrdn organisationens behov och
risker. Di finns informationen tillginglig nir vi behéver den, vi kan lita pd att den ar riktig
och inte manipulerad och att endast behoriga personer far ta del av den. Ett LIS ér ett
etablerat begrepp for ett systematiskt arbete med informationssikerhet och innebir en
metodik som syftar till att uppritta, inféra, driva, 6vervaka, granska, underhalla och férbittra
organisationens informationssakerhet. LIS avser hir inte ett IT-baserat system utan en
metodik.

Eftersom kommunen och dess omvirld ir i stindig férindring dr informations-
sdkerhetsbehovet dynamiskt och maste stindigt anpassas till exempelvis
organisationsférandringar, nya lagar, nya hotbilder och strémningar i samhillet. Det ricker
dirfor inte att skapa ett skydd som svarar mot interna och externa férutsittningar idag,
eftersom dessa kan se annorlunda ut i morgon. Ett systematiskt arbete med
informationssikerhet med ett LIS syftar i stort till att informationssikerheten anpassas efter
interna och externa férutsittningar, och som dirigenom uppritthéller en limplig skyddsniva

over tid.

Hé6ganids kommuns LIS bygger pa de internationella standarderna for informationssikerhet i
ISO/IEC27000-setien och utgar frin metodstdd framtaget av MSB (Myndigheten for
samhillsskydd och beredskap).

Standarderna i serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssakerhet. Utgangspunkten dr ocksd att det dr information som ska skyddas,
utifran de fyra aspekterna konfidentialitet, riktighet, sparbarhet och tillginglighet, medan IT-

stod dr sekundira resurser som anvands for att hantera informationen.

Att standardserien dr sd etablerad och spridd innebir fordelar. Férutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela virlden sa anvinder man ett gemensamt
ramverk och en gemensam terminologi som underlittar vid kommunikation och samverkan

med andra aktérer, exempelvis i samband med utbildning, revisioner och upphandlingar.

2.4 INFORMATIONSKLASSNING

Informationsklassning dr en grundliggande komponent i informations-sikerhetsarbetet.
Genom att klassa information utifran krav pd dess konfidentialitet, riktighet, tillgdnglighet
och sparbarhet skapar vi forstdelse f6r, och kan styra vilket skydd som krivs for olika

informationsmingder. Klassning av information ska ske utifran rittsliga krav som lagar och
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toreskrifter, men dven interna krav pd informationens virde, kdnslighet och betydelse f6r
Héganids kommuns verksamheter. Idén med informationsklassning dr att skydd ska anpassas
till kraven pa en viss informationsmingd. En viss information kan exempelvis vara mycket
kritisk nér det giller tillgdnglighet och riktighet, men mindre kinslig nir det géller
konfidentialitet.

Att klassificera information pi ett enhetligt sitt utifrin konfidentialitet, riktighet, sparbarhet
och tillginglighet dr en fundamental aktivitet i ett ledningssystem f6r informationssikerhet
(LIS). En modell definierar nivder av skyddskrav kopplat till de fyra aspekterna
konfidentialitet, riktighet, tillgdnglichet och sparbarhet sa att information kan klassas pa ett

enhetligt sitt i hela organisationen.

241 ORGANISATORISKA SKYDDSATGARDER

Organisatoriska skyddsatgirder i ett LIS syftar till att anvindare och ledning ska ha tillricklig
kunskap om informationssidkerhet och de regler som giller. Alla medarbetare ska fa
utbildning i informationssikerhet och de regler som giller. En utbildningsplan som omfattar
alla medarbetare dr framtagen och revideras drligen. Varje férvaltning och bolag genomfér
en informationsinventering med tillhérande klassning, riskbedémning, riskhantering och
handlingsplan f6r informationssikerhet i den egna verksamheten. Inventering och

handlingsplan uppdateras en gang per ar.

2.5 HOGANAS MODELL FOR INFORMATIONSKLASSNING

Héganids kommun har 1 och med dessa riktlinjer antagit en egen modell f6r
informationsklassning. Modellen baseras péd Sveriges nationella modell f6r
informationsklassning som ér utgiven av MSB och SIS, men har anpassats till kommunens
behov och dokumenteras i framtagen i bilaga 2, mall for informationsinventering, klassning,

riskbedimmning och riskdtgdrder.

Modellen utgir frin de fyra aspekterna konfidentialitet, tillgdnglighet, riktighet och
sparbarhet och de fyra skyddsnivderna 6ppen, grundliggande, utdkad och hog.
Skyddsnivierna konkretiseras i skyddsétgirder for varje niva for att definiera hur

informationen far och ska hanteras.

2.5.1 SKYDDSNIVA OCH SKYDDSATGARDER

Oppen skyddsnivi innebir att det 4r férsumbar paverkan for enskild individ eller for
Hoganis kommunkoncern ur aspekterna konfidentialitet och sparbarhet. Oppen
information behéver inte ha nigot skydd mot insyn och har normalt ingen begrinsad
atkomst. Diremot dr det viktigt att fOrsta att all information — dven Sppen — har minst
normala skyddskrav nir det giller dess riktighet och tillginglighet (*). Det kan ocksé krivas
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beslut for att viss information ska vara 6ppen och publik. Fér 6ppen nivi finns inga
skyddsatgirder gillande lagring, delning, behdrighet, fysisk sidkerhet eller distansarbete

utéver det som anges i verksamhetens dokumenthanteringsplan.

Grundliggande skyddsniva giller f6r information dér paverkan ar mattlig. Om
informationen innehaller personuppgifter som inte dr kinsliga giller grundliggande
skyddsnivd. Skyddsitgirderna i den hir nivan omfattas av allmin behdérighet, informationen
kan kommuniceras och/eller delas internt och externt efter sekretessprovning,

informationen far hanteras i mobila enheter och distansarbete ar tillitet.

Utékad skyddsniva giller f6r information dér paverkan dr betydande. Informationen i den
hir nivan omfattas av lagstiftning inom kdrnverksamhetens omrade eller specifik generell
lagstiftning sisom sekretess enligt OSL, dataskydd enligt GDPR etcetera. Skyddsétgirderna i
den hir nivan dr sirskild behorighet, informationen ska hanteras i anvisade I'T-st6d, far
delas/kommuniceras internt inom egen verksamhet och externt efter riskbedomning och
distansarbete dr tilldtet i privat lokal (alltsd ej buss, tag, flyg eller offentligt nitverk) pa
anvisad enhet efter beslut fran verksamhetsansvarig. Informationen far skrivas ut men

forvaras inldst.

Hég skyddsnivi ir den hogsta nivin och dir konsekvenserna ar allvarliga for
organisationen eller enskild individ. Information som omfattas av specifik lagstiftning sisom
NIS-direktivet och lag (2018:1174) om informationssidkerhet f6r samhillsviktiga och digitala
tjanster till skydd for samhillsfunktioner eller kinsliga personuppgifter i artikel 9 GDPR, till
skydd av enskilda individers rittigheter har hég skyddsniva. Informationen fir enbart
hanteras i avsedda I'T-stéd, den far endast distribueras enligt listor godkinda i dokument
eller av informationsigare, sirskild behorighet av auktoriserad personal, informationen far
inte hanteras 1 mobila enheter, distansarbete ér ej tillitet utan sdrskilt beslut av

informationsigare och detta ska féregis av dokumenterad riskbedémning,.

252 VAD SKA KLASSIFICERAS?

Det dr informationen som idr den primira tillgdngen och som ska klassas.
Informationsklassningen styr vilka skyddsétgirder de olika nivierna medfér. Resurser som
anvinds for att hantera informationen, till exempel programvaror, tjinster och fysiska
tillgdngar, ska utformas och anpassas till de krav som klassningen i férlingningen stiller pa
dessa. IT-st6d ska klassas pa grundval hur informationen ér klassad som finns i eller
hanteras av systemen. En viktig uppgift for objektidgare och systemférvaltare dr darfor att
klassa sina system sd att ritt skyddskrav erhélls. Klassning av ett system baseras pd
klassningen av den information systemet hanterar. Ett system kan ligst ge den klassning
som den ingdende informationen har. Innehéller systemet en stor mingd information

baseras systemklassningen pd den information som bedéms som kritisk i systemet.
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2.6 DOKUMENTATION AV INFORMATIONSSAKERHET

Informationssikerhet ska vara en naturlig del i férvaltningen av objekt och de system som
ingar i objekt. Informationsklassningen med tillhérande riskbedémning och riskhantering
dokumenteras i inventering som revideras en ging per ar enligt dessa riktlinjer. De flesta
verksamheter i Hoganids kommunkoncern har behov av ett eller flera verksamhetsspecifika
IT-st6d. Samtliga I'T-stéd ska ha en systemférvaltningsplan dér forvaltning inklusive
specifika regler, rutiner och utbildningsinsatser anges. Till stéd f6r framtagande av denna

finns en systemfSrvaltningshandbok.

2.7 MEDARBETAREN

Medarbetare ir den viktigaste resursen i kommunen, och det dr medarbetare som dagligen
hanterar information, manuellt eller digitalt. Mdnga roller kommer i kontakt med och
hanterar kritisk och kinslig information, och det dr darfor att av storsta vikt att medarbetare
far information och utbildning om informationssikerhet, och att det finns arbetsprocesser i

samband med anstillning, férindring och avslut av anstillning.

271 FORE OCH | SAMBAND MED ANSTALLNING

Bakgrundskontroll av s6kande till tjanster i Hégands kommun ska ske genom verifiering av
s6kandes meritférteckning, till exempel genom kontakt med referenser och bekriftelse av
pastidda akademiska och yrkesmissiga kvalifikationer. FOr vissa kritiska tjdnster krivs en
torstirkt kontrollform av kreditupplysning och kontroll i brottsregister. Sidana kritiska
tjdnster dr hogre chefstjanster, sdkerhetstjdnster, eller f6r de som har dtkomst till kdnslig eller
samhillsviktig information. Lagsstiftningen om registerkontroll f6r skydd av barn och unga
ska sjilvklart efterlevas.

For befattningar som har betydelse for rikets sikerhet, och saledes omfattas av
sdkerhetsskyddslagen (2018:585) ska det i anstillningsforfarandet genomforas en
sdkerhetsprévning inklusive en registerkontroll. Registerkontrollen ska genomtéras innan en
person genom anstillning eller pa annat sitt deltar i verksamhet som har betydelse for rikets
sikerhet. De befattningar som ir aktuella ska framga av Héganis kommuns
sikerhetsskyddsplan®. Alla bakgrundskontroller ska ta hinsyn till gallande lagstiftning
rorande behandling av personuppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssikerhet och
genomgi grundligeande utbildning i informationssikerhet enligt utbildningsplan samt ta del

av informationssidkerhet f6r medarbetare enligt dessa riktlinjer.
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Alla anstillda (och externt kontrakterade) som far tillging till konfidentiell information ska
underteckna ett sekretessavtal som dven ska gilla efter avslut av anstillning. Anstillande
chef eller ansvarig for avtal med externt kontrakterad ansvarar {or att informera om

innebord i sekretess och att avtal undertecknas.

2.7.2 UNDER ANSTALLNING

Medarbetare inom kommunen ska ha ett hogt medvetande avseende informationssikerhet.
Alla medarbetare och i férekommande fall externa aktorer ska en gang per ér enligt beslutad
utbildningsplan genomgi grundliggande samt verksamhetsspecifik utbildning i

informationssakerhet.

Roller som har sirskilda uppgifter inom informationssikerhet, I'T-sikerhet eller
systemfOrvaltningsorganisationen, ska fa limplig fortbildning inom omridet som ér relevant
f6r respektive befattning. Om anstillda bryter mot gillande informationssikerhetsregler ska
dessa drenden hanteras individuellt av ansvarig chef med stéd frin HR-avdelningen pa

samma sitt som vid andra misskotselarenden.

273 AVSLUT ELLER ANDRING AV ANSTALLNING

Vid avslut eller d4ndring av anstillning kan ansvar och skyldigheter f6r informationssikerhet
torbli gillande, exempelvis sekretessavtal och tystnadsplikt om den anstillde haft tillgang till
konfidentiell information. Detta ska definieras och kommuniceras till den anstillde vid
anstillning/tilltridande av roll och framgi i sekretessavtal. Aterlimnande av I'T-resurser och
indrag av atkomstrittigheter till information och IT-resurser ska ske i direkt samband med

avslut eller dndring av anstillning.

2.8  UPPHANDLING AV IT-STOD

Informationssikerhetsklassningen ligger till grund f6r de IT-sikerhetskrav som behover
stillas vid upphandling av IT-st6d. Informationssidkerhetsansvarig tillsammans med I'T-
sikerhetsansvarig, kommunarkivarie, kommunjurist och upphandlingsenheten ska tas fram
kravlista for IT-st6d baserat pa kraven i dessa riktlinjer samt interna I'T-sikerhetskrav.
Denna kravlista ska bifogas samtliga upphandlingar gillande IT-st6d. Kravlistan revideras

en gang per ar.

I Hoganids kommunkoncern anvinder vi féretrddesvis upphandlade IT-st6d. Vid
anvindning av appar eller digitala tjdnster som inte omfattas av upphandlingskrav ansvarar
verksamhetsansvarig f6r att informationen kan hanteras enligt krav utifran klassning och att
appen/tjdnsten uppfyller de krav som finns avseende sikerhetsatgirder och

personuppgiftshantering.
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2.9  EFTERLEVNAD OCH GRANSKNING

Efterlevnad av de styrande dokumenten policy for informationssikerbet och personuppgifishantering
KS§/2019/255 och tillhorande riktlinjer ska f6ljas upp. I praktiken innebir det frimst
uppfdljning av att riktlinjerna efterlevs och att sdkerhetsatgirder inférs och far avsedd
verkan. I synnerhet giller detta de sirskilda sikerhetsitgirder som giller f6r information,
objekt och IT-stéd med hoga skyddskrav. Granskning och uppféljning av
informationssakerhet, inklusive dess styrning, kommer att utvecklas i och med det
ledningssystem f6r informationssikerhet (LIS) som ska inféras i kommunen dé en visentlig

del i ett LIS handlar om efterlevnadskontroll.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
handlingsplaner. Akuta sarbarheter och brister ska atgirdas omedelbart.
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3 INFORMATIONSSAKERHET FOR
MEDARBETARE

Detta kapitel vinder sig till alla medarbetare vid Héganis kommunkoncern.

Riktlinjerna beskriver det ansvar du som medarbetare har vid hantering av information hur
informationen ska hanteras. Till dessa riktlinjer finns regler for informationssiakerhet (Regler
[for informationssakerbet KS/2022/100) som du ocksé ska folja.

Riktlinjer och regler giller dven extern personal som har tillgang till Hoganis
kommunkoncerns information, exempelvis uppdragstagare, fértroendevalda eller inhyrda
konsulter.

Kompletterande regler och rutiner finns 1 verksamheten f6r specifika I'T-st6d i
systemforvaltningsplan? eller i handlingsplan for informationssikerhet. Informationens
klassning (6ppen, grundldggande, utékad eller hég) dr det som tillsammans med

skyddsdtgirderna avgdr hur informationen far hanteras.

Du har ansvar for att du hanterar den information du kommer i kontakt med i samband
med din anstillning/ditt uppdrag korrekt. Hir tar vi upp ett par punkter du behéver kinna
till och félja. Dessa konkretiseras 1 regler f6r informationssikerhet. Det finns 1 varje
verksambhet sdrskilda regler som du fir information om i din verksamhet. Du ansvarar f6r att

folja riktlinjer och regler. Kontakta din chef vid eventuella oklarheter.

3.1 UTBILDNING OCH INFORMATION

Du fir vid nyanstillning och sedan en gang per ir grundldggande utbildning i
informationssikerhet och behandling av personuppgifter samt verksamhetsspecifik
utbildning och information om lagringsplats och regler f6r anvindning av verksamhetens
IT-st6d. Du ansvarar for att ta del av 16pande information om informationssidkerhet som

delges via intranitet, APT eller andra informationskanaler inom verksamheten.

3.2 INCIDENTER

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstinkts kunna

medféra negativ paverkan pa Hoégands kommuns information.

En incident dr en avvikelse frin normala rutiner. Det kan till exempel vara inbrott, férlust av
klientenhet eller information, f6rsok att fa tillgang till information med mera. Alla incidenter

eller brister ska rapporteras via Hégands kommuns process for incidentrapportering.

p HOGANAS KOMMUN

KOMMUNLEDNINGSKONTORET ; '
263 82 Hogands 0 042-33 71 00 0 kommunen@hoganas.se v
WWW . HOGANAS.SE

Page 42 of 109





2022-01-22

Riktlinjer for
informations-
HOGANAS sékerhet
KOMMUN version 5.0 22 (38)

3.3 PERSONUPPGIFTER

En stor del av den information vi hanterar innehaller personuppgifter. For alla medarbetare
giller en skyldighet att behandla personuppgifter enligt bestimmelserna i
dataskyddsférordningen (GDPR) och dataskyddslagen (lag (2018:18) med kompletterande
bestimmelser till EU:s dataskyddsférordning). Det finns riktlinjer och regler for
personuppgiftshantering (Réikslinjer for personuppgifishantering KS/2022/10) som ska foljas.
Utbildning i behandling av personuppgifter ingar i den utbildningsplan som ér framtagen f6r

informationssikerhet.

3.4 LAGRING OCH SAKERHETSKOPIERING

Det dr viktigt att information lagras pa ett sikert sitt och att digital information

sdkerhetskopieras si att den kan dterskapas 1 hindelse av oavsiktlig radering med mera.

Av den anledningen dr det viktigt att du som medarbetare alltid férvarar information pa
anvisad plats eller anvisat system. Var och hur linge information ska bevaras ska framga av

dokumenthanteringsplanen.

3.5 SPARBARHET OCH LOGGNING

Sparbarhet innebir att man genom loggning kan identifiera och félja férloppet f6r olika
hindelser. Loggning sker i kommunens system, klientenheter och nitverk och innebir att
uppgifter om vem som gjorde vad, och nir, sparas. Det giller bade de dtgirder som
anvindaren vidtar, samt de atgirder som systemet vidtar automatiskt nir anvindaren arbetar

med klientenhet.

Loggarna anvinds for fels6kning och f6r utredning av incidenter eller f6r att f6rhindra
brott. Loggarna lagras under en viss tid, och dr atkomliga endast f6r en begrinsad grupp
administratérer. All internettrafik och e-post loggas. Manipulation av loggar ér ett vanligt

sitt att forsoka dolja intrang och bedrigeri pa.

Héganids kommun har som arbetsgivare ritt att gd igenom dessa loggar fOr att kontrollera
efterlevnad av lagstiftning, riktlinjer, fels6kningar eller vid annan utredning av skada eller
hot. Vid misstanke om brott kan loggfilerna komma att limnas ut till réttskipande

myndighet utan att du som kontoinnehavare meddelas.

3.6 SAKERT BETEENDE

Hur och var vi hanterar information dr ocksa en viktig del, vi blir allt mer mobila och det
innebdr att vi bir information med oss i allt storre utstrdckning. Telefonsamtal kan héras av
andra om du dr pa en publik plats eller till exempel limnar ett mote f6r att besvara ett

samtal.
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Du ansvarar f6r att informationen inte oavsiktligt kan ldsas eller héras av ndgon annan nir
du arbetar i en publik milj6 som tag, flygplats eller utbildningstillfillen. Viss information far

du inte hantera i offentliga miljGer.

Informationens klassning avgor hur du far hantera den, information med hégt skyddsvirde
far inte hanteras utanfér kommunens fysiska lokaler utan sirskilda beslut. Det innebir att du
inte heller kan prata i telefon om, arbeta pa distans med eller skriva ut informationen. Du
behéver veta vad som giller £6r den information du hanterar. Den

utbildningen/informationen fir du i din verksamhet.

3.7  SKYDD AV UTRUSTNING

Utrustning ska placeras och skyddas f6r att skyddas mot st6ld och miljérelaterade hot som
virme, kyla, fuktighet, vitska samt partiklar i luft. Anvindning ska ske i enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna for averkan och st6ld dr hogre
ivissa av kommunens egna lokaler, till exempel dir méinga externa personer frekvent vistas
och i publika lokaler. Dir krivs stoldskydd (till exempel fastlasning) och mirkning. Speciellt
utsatt it ocksd mobil utrustning ddr risken for férlust, stéld och skada dr hogre. Dirfor ska
mobil utrustning som ér avsedd att anvindas utanfér kommunens lokaler férses med
st6ldskydd och mirkning. Anvindning ska ske i enlighet med de riktlinjer och regler som
giller distansarbete och mobil utrustning déir anvindare till exempel ska sikerstilla att

utrustning antingen 6vervakas eller lases in for att minska risken f6r stold.

Tink alltid pa hur du hanterar information och vem som kan fi del av den.

3.8 ANVANDARNAMN OCH LOSENORD

Ditt anvindarnamn och 16senord dr personligt och férlust av detta kan ge obehérig dtkomst

till information som kan vara kénslig eller leda till skada for tredje person.
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4 INFORMATIONSSAKERHET | VERKSAMHET

Informationssikerhet ska vara en naturlig del i alla kommunens verksamheter.
Informationsklassningen med tillhérande riskbedémning och riskhantering dokumenteras i
inventering som revideras en ging per ar enligt dessa riktlinjer. De flesta verksamheter i
Héganids kommunkoncern har utéver de koncernévergripande gemensamma IT-st6den,
behov av ett eller flera verksamhetsspecifika IT-stéd. Samtliga IT-st6d ska ha en
systemfOrvaltningsplan dir forvaltning inklusive specifika regler, rutiner och
utbildningsinsatser anges. Till stdd f6r framtagande av denna finns en
systemfOrvaltningshandbok. Innehillet f6ljer den vigledning och standard f6r systematiskt

arbete med informationssidkerhet som MSB tagit fram.

4.1  ANSVAR FOR INFORMATIONSSAKERHET | VERKSAMHET

Verksamhetsansvarig, oavsett niva, ansvarar for informationssikerheten inom sin
verksamhet. Det dligger varje verksamhetsansvarig att se till att sina medarbetare efterlever
riktlinjer, har ett sdkerhetsmedvetande och tillricklig férstielse och kunskap for att en
erforderlig informationssikerhet i verksamheten kan uppnds. Sikerhetsansvaret i sig kan inte

delegeras, diremot kan ansvaret att genomféra vissa arbetsuppgifter férdelas.

Ett par grundregler giller f6r alla verksamheter

e All information som hanteras i verksamheten ska finnas angiven i verksamhetens
dokumenthanteringsplan.

o Klassificering av informationen sker 1 angiven mall f6r informationsinventering,
klassning, riskbedémning och riskatgirder.

e Alla verksamhetsspecifika I'T-st6d ska minst ha en utsedd systemigare och
systemfOrvaltare

e  For alla verksamhetsspecifika IT-st6d ska en systemforvaltningsplan upprittas och
revideras drligen.

Informationsklassningen ligger till grund f6r systemets klassning och instruktionerna fér
informationssikerhet i systemférvaltningsplanen. Det finns en systemfdrvaltningshandbok

framtagen till stéd f6r upprittande av systemfoérvaltningsplan.
Av systemfOrvaltningsplanen ska minst framga

e Vem som ir systemigare, informationsdgare och systemférvaltare
e Vilka informationsmingder som hanteras i systemet

e Hur systemet ar klassat

e DPlanerade och genomfdrda riskanalyser och resultat fran dessa

e Hur behérighetshantering och loggning gér till

e Hur dndringshantering gar till
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e Anvindarinstruktioner med inriktning pa sikerhet
e Hur incidenthantering gar till
e Vilken kontinuitetshantering som finns

4.1.1 DOKUMENTHANTERINGSPLAN

All information som hanteras i Hégands kommunkoncern har en bestimd lagringsplats.
Lagringsplatsen ir anpassad efter informationens skyddsniva. Eftersom mycket av den
information vi hanterar dr digital 4r lagringsplatsen oftast ett IT-st6d. Vilken lagringsplats
som giller framgér av verksamhetens dokumenthanteringsplan. Den idr beslutad av
respektive nimnd och giller all information i verksamheten. I dokumenthanteringsplanen
anges, forutom lagringsplats, regler f6r hur informationen ska gallras eller bevaras och om
den ska arkiveras. Den innehaller alltsa dven regler for vilken information du far spara och
vilken du ska rensa regelbundet. Du kan i ditt arbete hantera information som 4dgs av en
annan verksamhet, ddrfér kan reglerna dven i en annan nimnds dokumenthanteringsplan

styra hur du far hantera informationen.

Innehallet och formen f6r dokumenthanteringsplanen styrs av kommunens arkivreglemente.

4.2  BEHORIGHETSHANTERING OCH LOGGNING

Behorigheter innebdr vissa rittigheter att anvinda informationsobjekt, exempelvis ett I'T-
stod, pd ett specificerat sitt. Behorigheter, eller dtkomstrittigheter, definierar vad en
anvindare har ritt att utfora, till exempel ldsa, s6ka, skriva, radera, skapa eller kora ett
program. For att skydda information mot obehérig atkomst behdver anvindare ange en

identitet som kan verifieras (autentiseras), vanligen med anvindarnamn och I8senord.

Varje anvindaridentitet ska vara unik och loggning ska ske for att kunna spiras till en

ansvarig person. Gruppidentiteter 4r inte tillatna.

4.2.1 BEHORIGHETSTILLDELNING

Grundprincipen fér behérighet ska baseras pé verksamhetens art och dess krav pd
informationens konfidentialitet och riktighet, tillsammans med legala krav som lagar,

foreskrifter och avtal.

Behérighetsroller ska skapas utifran vilken information anvindare behéver £6r att kunna
utféra sina arbetsuppgifter. Olika roller som anvinder ett system kan ha olika behov av

information och ska ddrfor ha olika typer av behorigheter eller atkomstprofiler.

En foérutsittning for ritt behorighetstilldelning dr att informationen ér strukturerad och

klassad sd att ritt atkomstregler kan upprittas.
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Det ska i systemforvaltningsplanen finnas en process som underhaller och férvaltar
behorigheter f6r ett system, exempelvis hantering av bestillning, dndring och borttagning av

behérigheter och rittigheter.

Forindringar i anvindares roller maste aterspeglas i behorighetshanteringen, till exempel att

anvindare far andra arbetsuppgifter eller avslutar sin anstillning.
Regelbunden uppftéljning och revision av samtliga dtkomstrittigheter ska ske kontinuerligt.

4.2.2 ALLMAN BEHORIGHET

Allmin behérighet dr grundliggande behoérighet till I'T-miljén och tilldelas vid anstillning,
denna kan se olika ut beroende pa funktion och uppdragsroll. Den anstillde fir behorighet

till gemensamma system och arbetsytor.

For allmin behorighet finns en process fOr att sikerstilla att reglering av dtkomst sker vid

anstillning, vid férindring av roll eller arbetsuppgifter samt vid upphérande av anstéllning,

4.2.3 SARSKILD BEHORIGHET

Sdrskild behérighet dr all behorighet som inte tilldelas med automatik i samband med
anstillning. For sdrskild behorighet dr det ansvarig chef i verksamheten som beslutar vilka
som ska fi dtkomst och vilka behérigheter dessa ska ha. Atkomst giller alla

informationsresurset, inte enbart de som finns i IT-system.
Systemfoérvaltare tilldelar behorigheter 1 enskilda IT-system.

Behorighetstilldelning foljer de férutsittningar som angetts i systemforvaltningsplanen f6r
respektive IT-system. For sirskilda administrativa atkomstrittigheter giller att de ska vara
restriktiva och ge endast de rittigheter som beh6vs for att utfora sitt uppdrag i den
administrativa roll man har tilldelats. Det ska finnas rutiner for att uppdatera och ompréva

tilldelade behérigheter f6r vatje informationsresurs.

4.2.4 EXTERNA RESURSER

For externa anvindare giller att tilldelning av dtkomst, utéver de regler som giller all
atkomsttilldelning dven ska vara tidsbegrinsad f6r endast den tiden som beh&vs for att

utfoéra uppgiften samt vid behov féregas av sekretessavtal.

4.2.5 LOGGHANTERING

For att erhélla sparbarhet vid incidenter, identifiera trender och uppticka avvikelser fran
legala eller interna regelverk ska kommunens IT-system Gvervakas och loggas avseende

anvindaraktiviteter, avvikelser, fel och informationssikerhetshandelser.
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Di loggning anvinds ska det finnas processer eller rutiner f6r dess hantering. Sddana ska
innefatta hur loggning gir till, hur loggar skyddas mot manipulation och obehé6rig atkomst,
hur linge de sparas och hur de granskas.

I de fall logginformation gar att knyta till en enskild person ar de att betrakta som
personuppgifter och omfattas da av dataskyddsférordningen.

43  LIVSCYKELHANTERING AV IT-STOD

Det ska finnas dokumenterad livscykelhantering f6r varje I'T-stdd. Hogands kommuns

livscykelhantering finns beskriven i kommunens systemforvaltningsmodell.

4.3.1 SAKERHETSKRAV PA IT-STOD

Informationssikerhetsklassning ska goras i kommunens sikerhetsklassningsverktyg,
informeras till och dokumenteras av berérda parter, innan anskaffning av I'T-st6d eller

forindring av befintligt paborjas.
4.3.2 SAKERHETSKRAV VID UPPHANDLING AV IT-STOD

Avtal med IT-leverantor ska reglera ansvar f6r implementation och uppritthallande av
sdkerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet

reglera ansvar fOr sidana brister som eventuellt uppticks under drift.

I kravspecifikationer ska alltid tydliga krav pa sikerhet formuleras som himtas fran

kommunens sikerhetsklassningsverktyg och anvinds vid anbudsutvirdering.

e  Upphandling av IT-st6d bor alltid géras i samverkan med ansvarig funktion for
upphandling.

e Tekniska krav f6r kommunens I'T-miljé ska bifogas.
4.3.3 SAKERHET VID SYSTEMUTVECKLING

Processer och rutiner ska finnas fOr att sidkerstilla att informationssiakerhet designas och

inférs under utvecklingscykeln av IT-st6d.

Sikerhet ska vara en integrerad del under hela utvecklingsprocessen.

e Regler {61 siker utveckling av I'T-st6d ska upprittas och tillimpas vid
systemutveckling.

e Systemforindringar inom utvecklingscykeln ska folja kommunens
systemfOrvaltningsmodell.

e  For systemutvecklings- och integrationsatgirder bor test- och utvecklingsmiljéer
upprittas och skyddas 6ver IT-stédets hela livscykel.
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e En siker test- och utvecklingsmiljé bor vara separerad frin produktion och
inkluderar dven minniskor, processer och teknik.

e  Utvecklare ska ha en grundkompetens i programvarusikerhet och
utvecklingsprocesser.

Outsourcad systemutveckling ska kravstillas, testas och f6ljas upp for att sikerstilla
funktionalitet.

4.4  ANDRINGSHANTERING

Andringar i I'T-st6d ska ske pa ett strukturerat sitt for att sikra IT-stodets sikerhet,

funktionalitet och anvindbarhet och f6r att minimera antalet fel orsakade av férindringen.

Andringar i IT-std ska ske i samrid med systemigare, systemforvaltare och teknisk

systemfOrvaltare samt dokumenteras 1 systemforvaltningsplan for respektive I'T-system.

Storre forindringar ska foregis av en riskanalys och godkinnas av systemigaren.

4.5  ANVANDARINSTRUKTIONER

Systemigare ansvarar for att det finns anvindarinstruktioner f6r samtliga anvindare till ett
IT-st6d. Anvindare ska utbildas enligt instruktionerna och kontroll ska gbras att
instruktionerna efterlevs. Instruktionerna ska dokumenteras i systemforvaltingsplan f6r

respektive IT-system.

4.6  RISKANALYS

Risker dr tinkbara o6nskade hindelser som kan intriffa och som kan ha en negativ
péverkan pa mél. Antingen pd mal med sjilva IT-st6d eller pd verksamheters mal. En risk dr
en kombination av hur sannolikt det ar att en hiandelse intraffar och vilken konsekvens

hindelsen innebar.

Riskanalysens resultat ska dokumenteras. En riskanalys kan leda till atgirdsbehov som
behover genomféras omedelbart eller pa lite lingre sikt och ska dé tas med i kommande

systemforvaltningsplan.

4.7  INCIDENTHANTERING

Informationssikerhetsrelaterade incidenter 4r oonskade hindelser som kan, eller skulle

kunnat, leda till brister i konfidentialitet, riktighet eller tillgdnglighet hos information.

Det ska for varje informationsresurs finnas en process for incidenthantering som beskriver

nedan processteg.
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e Forebygga - forberedande atgirder utifrdn ett organisations- och teknikperspektiv.

e Identifiera - behandla insamling samt analys av information och data fér
avgorande om en incident har intriffat.

e Begrinsa - behandla isolering och avbrott av pagiende attack, minimering av
spridning samt insamling av bevis f6r vidatre analys.

o Aterstilla - behandla frigor kring vad som krivs for att fa tillbaka system till
produktionsniva samt tillvigagangssitt for att undvika incidenter i framtiden.

o Erfarenheter - behandla erfarenheterna fran en incident, hur kan verksamheten ta
lirdom av erfarenheterna f6r anvindning i férberedande syfte.

Informationsigare ansvarar for att incidenter uppticks, samlas in, hanteras, sammanstills

och dokumenteras. Incidenter kan delas in 1 mindre incidenter och allvarliga incidenter.

Mindre incidenter r till exempel mindre tekniska fel 1 IT-stéd eller att enstaka anvindare
inte foljer instruktioner. Instruktioner och rutiner ska finnas f6r hur anvindare ska

rapportera mindre incidenter.

Allvarliga incidenter dr stérre storningar som till exempel ett lingre avbrott, dataintring
skadlig kod eller allvarlig personuppgiftsincident. En allvarlig incident kriver en utredning

dir dokumentation ska goras.

Systemforvaltare ska i systemfSrvaltningsplanen ta fram avbrottsplaner att anvinda vid
storre avbrott och som ska innehélla ansvarstorhallanden, kontaktpersoner, eskaleringsvigar

till interna och externa aktorer. Hir ska samverkan ske med I'T-avdelningen.

4.8  KONTINUITETSHANTERING

Kontinuitetshantering innebir att man i en organisation systematiskt arbetar med att skapa
en god dterhimtningsférmaga for kritiska verksamhetsprocesser och minimera

konsekvenserna av storningar, avbrott och katastrofer.

Arbetet innefattar att identifiera kritiska verksamhetsprocesser och dessas beroenden av

stdd och resurser som till exempel medarbetare, lokaler och verktyg.

e Nyckelpersonsberoende ska undvikas och i den man det framkommer att
organisationen ir beroende av nyckelpersoner ska beroendet atgirdas.

e Krav pi kontinuitet av driften av IT-st6d sker 1 stora delar genom klassning. Hoga
skyddskrav for tillginglighet innebdr hégre krav pa sikerhetskopiering och
redundans.

e Avbrott kan alltid ske oavsett vilka férebyggande skyddsatgirder som finns. I dessa
fall maste verksamheten ha kontinuitetsplaner och rutiner for att kunna fullfdlja sitt
atagande dven vid systemavbrott.
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Ovning och testning av kontinuitetsplaner ska genomféras och utvirderas
regelbundet och identifierade brister samt svagheter dtgirdas med syfte att stindigt
forbittra kontinuiteten.

Kontinuitetsplaner vid avbrott ska finnas tillgingliga f6r de medarbetare som ingar i
aktiviteterna, men samtidigt utgdr planerna information med hégt skyddsvirde och
torvaras skyddat sa att de inte blir dtkomliga t6r obehdriga.
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5 INFORMATIONSSAKERHET I IT-MILJON
5.1 INLEDNING

Detta kapitel innehéller riktlinjer rérande sdkerhet i Hégands kommuns I'T-miljo.
Riktlinjerna vinder sig ddrfér frimst till chef och medarbetare inom Héganids
kommunkoncern. Riktlinjerna riktar sig ocksi till externa parter som arbetar pa uppdrag it

Héganids kommun, exempelvis inhyrda konsulter.

52 HANTERING AV TILLGANGAR
5.2.1 IDENTIFIERING OCH TILLDELNING AV AGARE

Samtliga system, programvara och enheter ska vara identifierade och tilldelade en 4gare.

5.22 CERTIFIERING AV HARDVARA

Endast hirdvara certifierad f6r kommunkoncernens IT-milj6 far anvindas. Certifiering av
héardvara f6r IT-milj6 gbrs av kommunens IT-avdelning. Hirdvara som ansluts till

gistnitverk omfattas ej av certifiering.

5.3  KRYPTERING

Kryptering kan anvindas £6r flera indamal, sisom att genom kryptering férhindra obehdrig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

Behov av kryptering ska baseras pa IT-st6dets informationsklassning. Vanligen finns behov
av kryptering dd det foreligger héga skyddskrav pd konfidentialitet och/eller riktighet.

Krypteringslosningar medfor risk £f6r oldsbar data. Dirfor ska alltid en riskbedémning

genomforas.

5.4  FYSISK OCH MILJORELATERAD SAKERHET

Fysisk och milj6relaterad sidkerhet avser att férhindra otillaten fysisk dtkomst, skador och
storningar. Generellt giller att informationsklassning ska anvindas som ett stod for att

utforma det fysiska skyddet som alltid maste utga fran vilken information som hanteras.

5.4.1 SAKRA UTRYMMEN

Sikra utrymmen med sirskilda sdkerhetskrav dr exempelvis rum som anvinds for servrar,
switchar, annan kommunikationsutrustning, kontorsutrymmen dir kinslig information

bearbetas samt arkiv.
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e  Sikra utrymmen ska utformas sd att utrustning inte utsitts for vitskelickage,
korrosiva brand- och slickgaser, damm eller motsvarande.

e Siker elforsorjning genom avbrottsfri reservkraft ska finnas i serverhallar f6r skydd
mot elavbrott och andra stérningar.

e  VA-dragningar i eller i direkt nirhet av sdkra utrymmen ska undvikas och risker f6r
vattenintringning hanteras. Om golvbrunn finns ska atgirder vidtas for att undvika
att vatten kan tringa upp.

e  Godkint brandskydd och brandlarm ska finnas. Slickutrustning ska viljas sa att inte
onddig skada uppstir vid slickning av brand. Ventilation och andra genomféringar
mellan brandceller ska f6érses med brandspjall.

e Serverhallar med héga skyddskrav ska bevakas och fysisk ndrvaro ska loggas, till
exempel tilltrddes- eller videoGvervakningsloggar.

e  For serverhallar och korskopplingsutrymmen eller likvirdiga sikra utrymmen ska
tilltrdde vara restriktiva och endast ges till de personer som behéver tilltrdde f6r att
utfora sitt uppdrag.

e Tilltrddet till sdkra utrymmen ska vara begrinsat och regleras minst med hjilp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

e Beslut om vem som ges tilltrdde att arbeta i sikra utrymmen ska vara dokumenterat.

e Personal som beviljats tillfalligt tilltride till sikra utrymmen ska 6vervakas under
hela besoket.

e Rutiner for att arbeta i sikra utrymmen ska utformas och tillimpas. Roller med
ansvar for ett sikert utrymme har ocksa ansvar att ta fram en instruktion fér hur
arbete i respektive lokal fir bedrivas.

5.4.2 UNDERHALL, REPARATION OCH AVVECKLING AV HARDVARA

Underhill och reparation kriver atgirder frin extern personal och auktoriserade reparatérer

med utbildning pa den utrustning som ska hanteras.

Avveckling eller ateranvindning ska ske pa ett sidant sitt att kinslig information inte

riskerar att komma i oratta hander.

Det kan ibland vara nédvindigt att vidta sdrskilda dtgirder, till exempel att kinslig

information flyttas, raderas eller krypteras fére hantering sker av utomstiende.

5.5  DRIFTSAKERHET
55.1  DRIFTSRUTINER

Dokumenterade driftsrutiner ska finnas. Dessa ska goras tillgingliga f6r de anvindare som

behover dem 1 sitt arbete.
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Forindringar 1 I'T-miljén ska utféras enligt faststilld process. Denna process ska sikerstilla
att alla dndringar som infSrs pd tjanster, moduler och komponenter i I'T-miljén dr

riskbedémda, planerade, kommunicerade, om méjligt testade och godkinda.

Utvecklings-, test- och driftmiljer ska vara separerade for att minska risken f6r obehorig

atkomst eller dndringar 1 driftmiljon.

5.5.2 SKYDD MOT SKADLIG KOD

For att skydda mot skadlig kod ska metoder och rutiner for att férebygga, uppticka,

torhindra samt dterstilla I'T-miljon efter angrepp finnas.

Forutom tekniskt skydd dr det viktigt att alla anvindare av IT-stéd och klientenheter
informerar sig om hur de kan minska risken for att drabbas av skadlig kod.

Senaste version av sdkerhetsuppdateringar dr en viktig komponent f6r att halla system och

applikationer fria frin sikerhetsbrister som kan exploateras.

553 SAKERHETSKOPIERING

Sikerhetskopiering av information, program och speglingar av I'T-system och IT-milj6 ir en
viktig del av driftsdkerheten f6r att uppna bade riktighet och tillginglighet av lagrad

information.

Detta ger mojlighet att aterstilla verksamhetsdata efter uppkomsten av ett fel. I vissa fall dr
det inte maoijligt att dterstilla all information exempelvis information som tillférts efter

senaste sikerhetskopiering.

e Vilka skyddsatgirder som vidtas ska framgi av systemférvaltningsplan och
dokumenthanteringsplan.

e  Sikerhetskopior ska lagras geografiskt dtskilt fran originalmaterialet f6r att skydda
fran fysiska incidenter och katastrofer exempelvis brand och 6versvimning,.

e  Sikerhetskopior ska testas regelbundet for att sdkerstalla att dterstillning fungerar
som avsett.

554 HANTERING AV TEKNISKA SARBARHETER

Tekniska sarbarheter i I'T-miljén kan innebéra exponering for skadlig kod, dataintrang eller

andra sarbarheter.

Det ska finnas rutiner fOr att uppticka och informera om tekniska sarbarheter sa att

limpliga dtgirder kan vidtas for att behandla de risker som sirbarheter medfér.
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Installation av IT-stéd som inte 4r godkinda av kommunen kan medféra sarbarheter och
incidenter, som exempelvis obehdrig atkomst till information, forlust av riktighet eller

overtridelse av immateriella rittigheter.

e Regler for installation av I'T-st6d ska finnas.

5.6 KOMMUNIKATIONSSAKERHET

Kommunikationssidkerhet dr skydd som anvinds f6r datakommunikation i syfte att skydda

den information som kommuniceras.

5.6.1 NATVERKSSAKERHET

Nitverk ska hanteras och styras for att skydda information i anslutna system och
tillimpningar. Rutiner f6r hantering och foérvaltning av nitverk ska finnas.

e Skyddsatgirder ska infOras fOr att uppna sikerhet f6r information i nitverk och
anslutna tjdnster utifrin klassningen, dvs. krav pa konfidentialitet, riktighet och
tillgdnglighet.

e Nitverk ska segmenteras fOr att skilja interna och externa nit frin varandra.
Nitverk for utvecklings-, test- och produktionsmiljéer kan segmenteras da det ar
motiverat av sikerhetsskil eller andra ekonomiska skal.

e Brandviggar och utrustning fér segmentering av nitverk behéver revideras
regelbundet.

¢  Kommunikationstjanster mellan Héganids kommunkoncern och externa nitverk ska
dokumenteras och godkinnas av IT-avdelningen innan inkoppling fér ske.

5.6.2 INFORMATIONSOVERFORING

Kryptering och signering ska anvindas nir information med héga skyddskrav avseende

konfidentialitet verférs till annan part.

e Avtal som reglerar siker 6verforing av verksamhetsinformation mellan Hoégands
kommunkoncern och extern part ska upprittas.

e Begrinsning av e-post som massutskick ska finnas for att férhindra att kapad
mailbox anvinds till att skicka ut stora miangder spam.

e E-post till andra organisationer ska skyddas genom standardiserade
sdkerhetsfunktioner sd som SPF, DKIM f6r skydd mot otillitet nyttjande av
Héganids kommuns eller dess bolags e-post dominer.

e Informationsoverfoéring innehdllande skadlig kod, virus eller skridppost ska filtreras
och blockeras.
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5.7  GRANSKNING OCH KONTROLL

Granskning av sidkerhet i IT-st6d och IT-milj5 ska ske regelbundet f6r att kontrollera att

inga uppenbara sirbarheter exponeras och att tillricklig sikerhetsnivd uppritthills.

Sadan granskning kan till exempel vara skanning av sarbarheter med automatiserade verktyg,
penetrationstester eller manuella arbetsprocesser dir dokumenterade rutiner for

granskningskontroll uppfylls.

e Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande i
genomforandeplanet, till exempel forvaltningsplaner.

e Akuta sarbarheter och brister ska dtgirdas omedelbart.

e Behov av dtkomst till I'T-stéd och data infér granskning eller revision ska avtalas
med systemdgare.

e Aktiviteter vid granskning eller revision begrinsas om moijligt till skrivskyddad
atkomst av program och data.

e  Granskning som kan péverka tillginglighet bér utféras under servicefénster eller
vid sidan tidpunkt dé paverkan pd verksamheten ir sd liten som méjligt.

e All atkomst vid granskning eller revision ska Gvervakas och loggas.

Dessa riktlinjer géiller fran 2022-04-12.

P HOGANAS KOMMUN
KOMMUNLEDNINGSKONTORET
263 82 Hogands 0 042-33 71 00 0 kommunen@hoganas.se
WWW.HOGANAS SE

Page 56 of 109





HOGANAS
KOMMUN

2022-01-22
Riktlinjer for
informations-
sdkerhet
version 5.0

BILAGA 1 TERMER OCH DEFINITIONER

TERM

DEFINITION

Anvindaridentitet

En individuell och unik identitet som
anvinds for att skydda information mot
obehorig atkomst och som kan verifieras
(Autentisering).

Applikation

Ovrig programvara som inte definieras
som IT-system.

Autentisering

Verifiering av att en identitet 4t den som
den utger sig for at vara.

Behorighet

Tilldelade rittigheter att anvinda
information eller ett I'T-stdd p4 ett
specificerat sitt.

Data

Representation av fakta 1 form av till
exempel tecken eller sighaler som ir
limpad for 6verforing, tolkning eller
bearbetning av minniskor eller av
automatiska hjdlpmedel.

Incident

Avvikelse som kan paverka innehallet i
informationen

Hoéga skyddskrav

Hoégsta skyddsnivan enligt Hoganis
modell for klassificering av information.

Information

Inneboérd av data, det vill siga data tolkad
av minniskot.

Informationsklassning

Att genom konsekvensanalys identifiera
skyddsbehovet f6r en viss

informationsmingd

Informationssakerhetsrad

remissinstans och ridgivare i frigor som
ror informationssakerhet och ir ett
forum f6r erfarenhetsutbyte och
omvirldsbevakning

Informationssiakerhet

Konfidentialitet, riktighet, sparbarhet och
tillgdnglighet hos information.

Informationsobjekt

Information som dr av virde for
organisationen, och dven de resurser som
hanterar den, exempelvis minniskor,
papper, mjukvara, hardvara och
immateriella tillgingar (t. ex. rykte).

Informationsigare

Informationsigare dr den som dger och
ansvarar for att informationen ar riktig
och tillférlitlig samt £6r det sitt
informationen sprids.
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p HOGANAS KOMMUN

Informationsigaren dr dirmed riskdgare
for den information som ska hanteras i
I'T-st6d/16sningen.

IT-infrastruktur

IT-infrastruktur dr sjilva kirnan av IT
och utgdrs av fysiska och virtuella
enheter (som servrar, datorer, nitverk,
m.m.).

Kommunkoncern Samtliga férvaltningar och kommunala
bolag i Héganis kommun

IT-resurs Personal och/eller budget.

IT-milj6 Kommunens I'T-infrastruktur och
klientplattform

IT-st6d IT-system och applikationer.

IT-system Med IT-system avses ett IT-stdd som

samlar in, lagrar, bearbetar och
distribuerar information och dir igenom
stodjer kommunikation inom och mellan
organisationerna.

IT-sdkerhet

Sakerhet i IT-st6d for att uppna och
uppritthdlla informationssikerhet

Ledningssystem for informationssikerhet

(LIS)

Ett administrativt ledningssystem som
syftar till att uppritta, inféra, driva,
Overvaka, granska, underhalla och
torbdttra organisationens
informationssikerhet.

Policy for informationssikerhet och
personuppgifter

Organisationens viljeinriktning med
informationssikerhet uttryckt av dess
ledning.

Processigare ansvarar for att processen dr
dndamailsenlig och effektiv

Riktighet Att information ar korrekt, aktuell och
fullstindig.

Sekretess Information som inte ska limnas ut och

bli allmint tillginglig. Sekretessbelagd
uppgift innebir tystnadsplikt f6r den som
har eller fitt befattning om uppgiften.
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Spirbarhet Entydig hirledning av utférda aktiviteter
till en identifierad anvandare eller I'T-
stod.
Tillginglighet Att information ér dtkomlig och

anvindbar av behérig.

Verksamhetsansvarig har ansvar f6r en verksamhet eller del av
verksamhet som drivs sjilvstindigt och
dir beslutsmandat finns.

HANVISNINGAR

! Myndigheter som bedtiver sikerhetskinslig verksamhet ska utreda behovet av sikerhetsskydd och
dokumentera det i en sikerhetskyddsanalys som svarar pa frigorna vad, mot vad och hur ska det
skyddas.

2 Sikerhetsskyddsplan tydliggor vilka siakerhetsskyddsatgarder som behover vidtas gallande
informationssikerhet, fysisk sdkerhet och personalsikerhet

3 Beslutat i drende KS2015/255 och anger intiktningen {6t informationssikerhet och
petsonuppgiftshantering. Finns diatiefort i drende KS2019/255 samt publicerat pa intranit.

* Separat beslutat dokument med regler som baseras p innehillet i "Riktlinjer for
informationssikerhet”. Finns diariefért i drende KS2022/100 samt publicerat p4 intranit.

5 Se separat bilaga 2 till dessa riktlinjer ”Bilaga 2 — Mall fir informationsinventering, informationsklassning,
riskbedimning och riskhantering’

¢ Baserat piA kommunens riktlinjer for informationssikerhet finns en systemforvaltningshandbok
framtagen for att stodja verksamheterna i arbetet med systemférvaltning. Den finns publicerad pé
intrandt.

7 Systemforvaltningshandbok, publiceras pa intrandt

8 Sikerhetsskyddsplan tydliggor vilka sikerhetsskyddsdtgirder som behover vidtas gillande
informationssikerhet, fysisk sdkerhet och personalsikerhet.

? Systemfotvaltningsplan, publiceras pa intranit
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RIKTLINJER FOR BEHANDLING AV PERSONUPPGIFTER

Att virna den personliga integriteten f6r de personer vars personuppgifter behandlas i
kommunkoncernens verksamheter dr en viktig strategisk fraga f6r Hoganis
kommunkoncern. I arbetet med personuppgiftsbehandling ska kommunkoncernen vara en
bra part som arbetar férebyggande.

RIKTLINJERNAS OMFATTNING

Riktlinjer f6r behandling av personuppgifter 4r en konkretisering av Héganis
kommunkoncerns policy for informationssiakerhet och personuppgiftshantering
KS/2019/255 och anger hur personuppgifter ska behandlas inom kommunkoncernen.
Dessa riktlinjer giller for alla verksamheter (samtliga nimnder och kommunala bolag inom
Héganids kommun) vilket innebdr att det inte finns utrymme att besluta om lokala avvikelser.
Alla medarbetare inom kommunkoncernen ska regelbundet informeras om och utbildas i
innehallet 1 riktlinjerna enligt faststilld utbildningsplan. Bestimmelserna i riktlinjerna
omfattar dven externa parter som arbetar pd uppdrag 4t kommunkoncernen, exempelvis
konsulter eller inhyrd kompetens.

INLEDNING

EU:s allminna dataskyddsférordning (2016/679) (“dataskyddsforordningen”), som dven
kallas GDPR, syftar till att skydda enskilda personer mot krinkning av den personliga
integriteten vid behandling av personuppgifter. Férordningen innehiller bland annat regler
om nir personuppgifter far samlas in, hur de fir behandlas och hur registrerade ska
informeras. Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning, ("dataskyddslagen”), dr en svensk nationell lag som kompletterar
dataskyddsférordningen.

Dataskyddsférordningen, tillsammans med kompletterande nationella regler, ska tillimpas
p4 all behandling av personuppgifter i kommunkoncernen. Syftet med detta dokument ér att
ange ansvar och évergripande rutiner nir det giller behandling av personuppgifter i
kommunkoncernen. Dataskyddsférordningen dr underordnad tryckfrihetsférordningen och
yttrandefrihetsgrundlagen och ska dirmed inte tillimpas i den utstrickning som den strider
mot dessa grundlagar.

VIKTIGA BEGREPP

Personuppgifter: Personuppgifter dr varje upplysning som direkt eller indirekt kan knytas
till en fysisk person i livet, s som exempelvis namn, adress, personnummer, fingeravtryck,
dna, bilder pa en person, ljudupptagning av rést med mera. En personuppgift kan dven vara
en kombination av uppgifter som gemensamt gor att uppgifterna kan knytas till en person.

Behandling av personuppgifter: Med behandling menas varje atgird som gérs med
personuppgifter. Det kan vara att man exempelvis via ett system samlar in, registrerar, liser
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av, 6vertor och lagrar personuppgifter. Dataskyddsférordningen giller £6r helt eller delvis
automatiserad behandling av personuppgifter. Férordningen giller ocksa f6r manuell
behandling av personuppgifter om personuppgifterna ingar eller dr avsedda att inga i ett
manuellt register som dr sokbart enligt sdrskilda kriterier. Ett pappersregister dr s6kbart om
det 4r sorterat enligt specifika kriterier sa som till exempel en parm dir det finns uppgifter
om personal sorterat pa forsta bokstaven i efternamnet eller journalhandlingar i ett arkivskap
som dr sorterade péd fédelsedatum.

Personuppgiftsansvarig: Juridisk person, nimnd eller annat bolagsorgan som bestimmer
dndamadlen och medlen fér behandlingen av personuppgifter.

Ansvarsskyldighet. Personuppgiftsansvarig ska kunna visa att dataskyddsférordningen
efterlevs och pd vilket sitt.

Artikel 30-register. Personuppgiftsansvarig ir skyldig att fGra register 6ver sina
behandlingar av personuppgifter. Vad som ska finnas med 1 registret beskrivs i art. 30 i
dataskyddsférordningen.

Personuppgiftsincident: En sikerhetsincident som leder till f6rstoring eller f6rlust av de
personuppgifter som behandlas.

Registrerad: Den som personuppgiften avser.

Tillsynsmyndighet: Integritetsskyddsmyndigheten ("IMY?”) ir tillsynsmyndighet.
Registrerad har ritt att limna in klagomal till IMY om registrerad anser att
personuppgifter behandlas i strid med dataskyddsférordningen.

Kinsliga personuppgifter: Vissa personuppgifter ér till sin natur sirskilt kinsliga och har
dirfor ett starkare skydd i dataskyddsférordningen. Det dr som regel férbjudet att behandla
kinsliga personuppgifter, men det finns undantag. Innan ni behandlar kinsliga
personuppgifter maste ni ha klart for er vilket stéd ni har f6r behandlingen.

Kinsliga personuppgifter dr uppgifter om:
e ctniskt ursprung,

e politiska dsikter, (fértroendevalda anses ha offentliggjort sin politiska dsikt, varfér
uppgiften kan behandlas enligt undantaget i art. 9 dataskyddsférordningen),

e religios eller filosofisk Gvertygelse,

e medlemskap i fackférening,

o hilsa,

e en persons sexualliv eller sexuella liggning,
e genetiska uppgifter,

e biometriska uppgifter som anvinds for att entydigt identifiera en person.

Eftersom kinsliga personuppgifter anses ha storre skyddsvirde 4n andra personuppgifter
stills det hoga krav pa att dessa uppgifter ges ett mer omfattande skydd.

P HOGANAS KOMMUN
KLICKA HAR FOR ATT ANGE FORVALTNING. '

263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se v
WWW . HOGANAS.SE

Page 63 of 109





HOGANAS
KOMMUN 5(17)

Andfra extra skyddsvirda personuppgifter: Det finns méinga andra typer av
personuppgifter som ar sirskilt skyddsvirda. IMY kallar dessa uppgifter for
integritetskdnsliga personuppgifter.

Det kan till exempel vara:
e IGneuppgifter,
e uppgifter om lagbvertridelser,
e virderande uppgifter, till exempel uppgifter frin utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler,
e personuppgifter om barn,

e uppgifter om sociala férhédllanden.

Tidnk pa att integritetskinsliga personuppgifter
e kan kriva en hogre sikerhetsniva dn f6r mer harmlésa personuppgifter,
e har betydelse f6r riskbedémning nir en konsekvensbedémning gors,
e  kan vara avgérande f6r om man maste rapportera en personuppgiftsincident,

e imdjligaste man inte ska behandlas i e-post eller molntjinster.

Personnummer och samordningsnummer: Personnummer och samordningsnummer
riknas inte som kinsliga personuppgifter enligt dataskyddsférordningen, men kan anses vara
extra skyddsvirda och behéver ofta utékat tekniska sikerhetsdtgirder.

Skyddade personuppgifter: Om nigon ir utsatt for ett allvarligt hot kan Skatteverket
besluta om skyddade personuppgifter i sdrskilda fall.
Det finns tre typer av skyddade personuppgifter inom folkbokféringen:
1. Sekretessmarkering, ligre grad av skyddade personuppgifter, en varningssignal om
skadeprévning.
2. Skyddad folkbokféring, ger ett starkare skydd dn sekretessmarkering.
3. Fingerade personuppgifter, personen far ett nytt namn och personnummer.

Den enskilde personen har ett eget ansvar att sjilv upplysa om skyddade personuppgifter.
Nir det giller behandling av skyddade personuppgifter ska den personuppgiftsansvarige,
utéver att se till att behandlingen féljer dataskyddsférordningen, dven tinka pa féljande:

e Regler och rutiner ska finnas for att sikerstilla att skydda personuppgifter
behandlas pé ett sadant sitt att det inte innebidr en 6kad risk f6r den registrerade.

e En risk- och konsekvensbedémning ska goras fran fall till fall d4 behovet av vilka
personuppgifter som behéver sirskilt skydd varierar.

e Endast registrera personuppgifter nddvindiga f6r dndamalet, dessa ska dven gallras
sd snart de inte lingre behovs.

e Atkomsten till de skyddade personuppgifterna ska begrinsas till ett fatal personer.

e Samtliga medarbetare som kommer i kontakt med skyddade personuppgifter ska fa
utbildning om de regler och rutiner som giller.
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ANSVAR OCH ORGANISATION
PERSONUPPGIFTSANSVARIG

Varje nimnd och bolag dr personuppgiftsansvarig f6r all behandling av personuppgifter i sin
egen verksamhet. Ansvaret kan inte delegeras. Ansvaret giller savil personuppgifter om
anstillda och fértroendevalda som personuppgifter om medborgare, barn, elever, brukare,
klienter och kunder. Ansvaret omfattar dven personuppgiftsbehandling som sker fér
kommunkoncernens rikning via ett personuppgiftsbitride. Personuppgiftsansvaret ar
omfattande och féljande lista tjdnar som vigledning f6r vad som ingar. Listan ar inte
uttémmande.

Personuppgiftsansvarig ansvarar bland annat f6r:

e att all personuppgiftsbehandling alltid foljer ridande dataskyddslagstiftning,

e  att forsikra sig om att forvaltningen och verksamheten har en dndamalsenlig
organisation med tillrdckliga resurser och dokumenterad ansvarsférdelning,

e att uppritthélla registerforteckning &ver samtliga personuppgiftsbehandlingar i den
ansvariges verksamhet, ett s.k. art 30-register,

e att sikerstilla att medarbetarna har nédvindig kompetens for att kunna folja
dataskyddslagstiftningen,

e  att sikerstilla att det tecknas personuppgiftsbitridesavtal med de leverantdrer och
motsvarande som behandlar personuppgifter f6r verksamhetens rikning,

e att sikerstilla att personuppgiftsincidenter hanteras 1 enlighet med
dataskyddslagstiftningens krav,

e att utse dataskyddsombud och anmiila dess kontaktuppgifter till
tillsynsmyndigheten,

e att stédja dataskyddsombudet i utférandet av de uppgifter som
dataskyddsférordningen féreskriver och se till att ombudet har tillricklig kompetens.

DATASKYDDSOMBUD

Den som ir personuppgiftsansvarig ska under vissa givna férhallanden utse ett
dataskyddsombud. Ombudets roll ir att kontrollera att dataskyddsférordningen £6ljs och att
ge rad, stdéd och utbildning till organisationen i dataskyddsfrigor. Dataskyddsombudet intar
en sjalvstindig stillning gentemot personuppgiftsansvarig, som kan jimstillas med en
internrevisors. Dataskyddsombudet kan inte avsittas eller bli féremal fér sanktioner for att
ha utfort sina arbetsuppgifter. Dataskyddsombudet 4r bundet av sekretess inom ramen f6r
sitt uppdrag. Myndigheter och offentliga organ maste alltid ha ett dataskyddsombud.

DATASKYDDSSAMORDNARE

Dataskyddssamordnaren har en samordnande roll i kommunkoncernens &vergripande
arbete med frigor om personuppgiftsbehandling och dataskydd. Dataskyddssamordnaren dr
en stodfunktion. Ansvaret for att lagstiftning efterlevs vilar alltid pa personuppgiftsansvarig
och ansvaret kan inte delegeras.
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Dataskyddssamordnaren svarar f6r interna dataskyddsfragor och stottar kontaktpersoner for
dataskyddsfragor genom limpligtvis men inte uteslutande féljande uppgifter:

e halla sig underrittad om utvecklingen av lagstiftningen och praxis inom omrédet,

e ge rad och stdd till berérd personal i fragor rérande dataskydd,

e  f6lja upp att verksamheten genomfér grundutbildning fér varje medarbetare och i
ovrigt f6lja upp och foéresla kompetensutveckling,

e  bidra till utvecklingen av kommunkoncerngemensamma rutiner och arbetssitt,

e I6pande f6lja upp de kommunkoncernévergripande rutinerna fér hantering och
anmalan av personuppgiftsincidenter dr kinda i verksamheten

e  bistd med stéd och utbildning rérande registerférteckning (art. 30-register),
e  vara stod vid upprittande av personuppgiftsbitridesavtal
e ge rid vid en konsekvensbedémning avseende dataskydd (DPIA) genomférs,

e vara dataskyddsombudets kontaktperson i dataskyddsfragor.

KONTAKTPERSONER FOR DATASKYDDSFRAGOR

Kontaktpersoner for dataskyddsfragor dr en funktion som ska finnas inom varje férvaltning
och bolag. Rollen kan kombineras med andra arbetsuppgifter om det bedéms moijligt.
Kontaktpersonen ir en stédfunktion. Ansvaret for att lagstiftning efterlevs vilar alltid pa
personuppgiftsansvarig och ansvaret kan inte delegeras.

Kontaktpersonen stottar den egna forvaltningen/bolaget genom limpligtvis men inte
uteslutande féljande uppgifter:

e I6pande uppdatera och f6lja upp registerforteckningen,

e administrera begiran om registerutdrag,

e administrerar anmilan av personuppgiftsincident

e  fGlja upp att forvaltningen genomfér grundutbildning f6r varje medarbetare

e  vara stdd vid upprittande av personuppgiftsbitridesavtal,

e administrera vid en konsekvensbedémning avseende dataskydd (DPIA) genomfors,

e vara kontaktperson f6r den egna férvaltningen gentemot dataskyddssamordnare
och dataskyddsombudet.

OVRIGA CHEFER OCH MEDARBETARE

Samtliga medarbetare har ett ansvar for att behandling av personuppgifter utfors pa ett
korrekt och lagligt sitt. Riktlinjer, rutiner och arbetsinstruktioner ska vara kinda inom
organisationen och det dligger varje chef att férmedla vikten av att f6lja gillande
styrdokument.
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PRINCIPER FOR BEHANDLING AV PERSONUPPGIFTER

For att vara laglig ska behandlingen av personuppgifter uppfylla kraven betriffande de
grundlidggande principerna i dataskyddsférordningen. Art. 5 och att. 6 1 dataskydds-
térordningen, som behandlar den lagliga grunden, 4r alltsd grundliggande och ska lisas
tillsammans. Art. 5 reglerar forutsittningarna f6r “hur” personuppgifter far behandlas,
medan art. 6 kan beskrivas som att den reglerar om” personuppgifter fir behandlas. Dessa
ar de viktigaste grunderna vid behandling av personuppgifter.

Av art. 5 dataskyddsforordningen framgir foljande principer f6r behandling samt
ansvarsskyldigheten:

Laglighet, korrekthet och oppenhet: Personuppgifter fir enbart behandlas om det
finns en laglig grund enligt dataskyddsférordningen. Stiller dven krav p4 att behandlingen
inte fir vara oskilig.

Andamilsbegrinsning: Personuppgifter ska behandlas for ett sirskilt uttryckt, angivet
dndamal och de far senare inte behandlas pa ett sitt som ér oférenligt med dndamalet.

Uppgiftsminimering: Fler personuppgifter far inte behandlas dn vad som ér nédvindigt
och relevant med hinsyn till andamalet. Personuppgifter ska inte behandlas f6r att de kan
vara ”bra att ha”.

Korrekthet: Behandling av personuppgifter ska vara korrekt 1 forhallande till indamalet.
Personuppgifter som dr felaktiga ska rittas eller raderas utan dréjsmal.

Lagringsminimering: Andamalet avgor hur linge personuppgifter far lagras.
Kommunkoncernen har dock rittslig forpliktelse att spara en del uppgifter enligt arkivlagen
och detta regleras i nimndernas och bolagens dokumenthanteringsplaner.

Integritet och konfidentialitet: Personuppgifter ska behandlas pa ett sitt som
sikerstiller limplig sikerhet f6r personuppgifterna med anvindning av tekniska och
organisatoriska atgirder. Lamplig sidkerhet beror pa riskerna som ar férknippade med
behandlingen.

Ansvarsskyldighet: Personuppgiftsansvarig ska kunna visa att dataskyddsférordningen
efterlevs och pd vilket sitt. Dokumentation och en god ordning pid dokument samt
diarieforing enligt rutiner och lagregler dr en viktig del av ansvarsskyldigheten. Vid en
begiran av tillsynsmyndigheten ska personuppgiftsansvarig kunna visa upp sin
dokumentation och specifikt ett s.k. art. 30-register.
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LAGLIG GRUND FOR BEHANDLING AV PERSONUPPGIFTER

Personuppgifter far endast behandlas om ett av f6ljande villkor dr uppfyllt enligt
art. 6 dataskyddstérordningen.

UTFORA EN UPPGIFT AV ALLMANT INTRESSE ELLER MYNDIGHETSUTOVNING

Personuppgifter far behandlas om behandlingen dr nédvindig for att utféra en uppgift av
allmint intresse. For att en uppgift ska anses vara av allmint intresse ska uppgiften ha stod i
lag eller annan forfattning t.ex. tryckfrihetsférordningen, arkivlagen, skollagen etc.

Den lagliga grunden myndighetsutévning innebir att personuppgiftsbehandling ér tillaten
om ni behandlar personuppgifter i er myndighetsutévning. All myndighetsutévning ska
grundas pa lagar, férordningar eller andra forfattningar.

FULLGORA ETT AVTAL

Personuppgifter far behandlas om det 4r nédvindigt f6r att fullgbra ett avtal mellan den
registrerade och den personuppgiftsansvarige.

FULLGORA EN RATTSLIG FORPLIKTELSE

Personuppgifter far behandlas om det till exempel anges i lag att den personuppgifts-
ansvarige dr skyldig att limna vissa uppgifter till en annan myndighet eller till en domstol, ex.
bokforingsskyldighet enligt bokféringslagen eller att kommunens nimnder, 1 egenskap av
arbetsgivare, dr skyldiga att redovisa skatter och sociala avgifter avseende sina anstillda.

SKYDDA GRUNDLAGGANDE INTRESSEN

Personuppgifter far behandlas om det dr nédvindigt for att ridda en persons liv. I huvudsak
handlar det om tillfallen nir personen inte kan fatta beslut eller limna samtycke, till exempel
om en person dr medvetslos.

SAMTYCKE

Personuppgifter far behandlas om den registrerade ger sitt uttryckliga samtycke till
behandlingen. Ett limnat samtycke kan alltid 4terkallas.

Ett samtycke kan inte anvindas som laglig grund fér behandling av personuppgifter i fall dir
det rdder betydande ojimlikhet mellan den registrerade och personuppgiftsansvariga.
Kommunen har dirfér begrinsade méjligheter att anvinda sig av samtycke som laglig grund
och bor hitta en annan laglig grund. Samtycke ir dven olimpligt i anstillningstérhéillanden
eftersom anstillda star i beroendestillning till arbetsgivaren.

UTFORA EN INTRESSEAVVAGNING

Det kan vara tillatet att behandla personuppgifter efter en intresseavvigning. Myndigheter
kan inte st6dja sin behandling av personuppgifter pa en intresseavvigning. Kommunen kan
alltsd inte behandla personuppgifter med stéd av en intresseavvigning.
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DEN REGISTRERADES RATTIGHETER

Den registrerade har ett antal rittigheter enligt dataskyddsférordningen. Dessa rittigheter
innebir i korthet att den registrerade ska fi information om nir och hur dennes
personuppgifter behandlas och kunna ha kontroll Gver sina egna uppgifter. Dirfér har den
registrerade bland annat ritt att i vissa fall fa sina uppgifter rittade, raderade eller blockerade

(begrinsade).

RATT TILL TILLGANG (BEGARAN AV REGISTERUTDRAG)

Den registrerade har ritt att fi information om huruvida personuppgifter som rér denne
behandlas och i s fall fi tillging till personuppgifterna. En begiran kan goras skriftligen
eller digitalt 1 en av kommunen sirskilt framtagen e-tjanst for detta indamal. Den
personuppgiftsansvarige ska limna ett skriftligt besked till den registrerade inom en ménad
fran det att begiran kom in. Det skriftliga beskedet ska limnas i e-tjdnsten eller genom
skriftligt brev till den registrerades folkbokforingsadress.

RATT TILL RATTELSE

Den registrerade har ritt att fa felaktiga personuppgifter rittade. Det innebdr ocksa att den
registrerade har ritt att komplettera med sddana personuppgifter som saknas och som ér
relevanta med hinsyn till indamalet med personuppgiftsbehandlingen.

RATT TILL RADERING ("RATTEN ATT BLI GLOMD”)

Om den registrerade begir att bli bortglémd 4r personuppgiftsansvarig skyldig att radera
personuppgifterna i vissa sirskilda fall. Rétten att bli bortglomd dr dock mycket begrinsad i
en myndighets verksamhet. Exempelvis kan det krivas att personuppgifterna sparas for att
uppfylla lagstiftningens krav pa bevarande av allmidnna handlingar, fér att kommunen ska
kunna utfdra en uppgift av allmint intresse eller som ett led i kommunens myndighets-
utévning.

OVRIGA RATTIGHETER

Den registrerade har 1 vissa fall ritt att begira att fd ut sina uppgifter i ett allmint lisbart
format (ritt till dataportabilitet), att begira att personuppgiftsbehandlingen begrinsas (ritt
till begrinsning) och ritt att gbra invindningar mot personuppgiftsbehandlingen. Den
registrerade kan limna klagomal som avser behandling av personuppgifter till person-
uppgiftsansvarig, dataskyddsombudet eller tillsynsmyndigheten.
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SAKERHET VID BEHANDLING

Den personuppgiftsansvarige dr skyldig att vidta limpliga tekniska och organisatoriska
sdkerhetsatgirder f6r att skydda de personuppgifter som behandlas i verksamheten. I det
arbetet ingar att kartldgga integritetsrisker och ha rutiner f6r upptickt och hantering av
personuppgiftsincidenter. Det 4dr viktigt att vidta sikerhetsitgirder for att skydda de
personuppgifter som hanteras inom verksamheten. Sdkerhetsarbetet ska dven omfatta
personuppgifter om anstillda.

Vilka sdkerhetsitgirder som dr limpliga beror bland annat pd hur kinslig behandlingen ir,
vilka risker som finns f6r de anstillda och vilka tekniska 16sningar som ir tillgingliga.

TEKNISKA SAKERHETSATGARDER

Exempel pi tekniska sikerhetsitgirder dr inloggning med stark autentisering,
behorighetsspirrar, loggar, brandviggar, kryptering, pseudonymisering, sdkerhetskopiering
och antivirusskydd.

ORGANISATORISKA SAKERHETSATGARDER

Organisatoriska sikerhetsdtgirder handlar om det administrativa sdkerhetsarbetet som till
exempel tilldelning av atkomstrittigheter, interna regler och rutiner, instruktioner, riktlinjer,
och policydokument. Utbildning dr en viktig del av det organisatoriska sidkerhetsarbetet.

For att bedéma vilka sikerhetsdtgirder som dr limpliga maste den personuppgiftsansvarige
gora en helhetsbedémning av vilka risker som behandlingen innebdr i det enskilda fallet.
Aven behandling av kinsliga personuppgifter kan ha olika riskniva beroende p4 i vilket
sammanhang behandlingen férekommer, hur ingripande behandlingen ar och pa vilket sitt
den genomfors.

INBYGGT DATASKYDD (PRIVACY BY DESIGN)

Inbyggt dataskydd (privacy by design) innebdr att man tar hinsyn till integritetsskydds-
reglerna redan nir man utformar it-system och rutiner. Det 4r ett sitt att se till att kraven i
dataskyddsférordningen uppfylls och att den registrerades rittigheter skyddas. Principen om
inbyggt dataskydd bor alltid beaktas vid inkép och upphandling och under hela I'T-systemets
livscykel.

DATASKYDD SOM STANDARD (PRIVACY BY DEFAULT)

Kravet pd dataskydd som standard (privacy by default) innebir i korthet att den som
behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas i
onddan. Det kan till exempel handla om att de f6rvalda instillningarna i en tjdnst f6r sociala
media dr satta sa att inte mer information dn nédvindigt samlas in, delas ut eller visas.
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OVERFORING TILL TREDJE LAND

Overforing av personuppgifter till tredje land r nir personuppgifter blir tillgingliga fér
nagon i ett land utanfér EU/EES-omradet (sd kallad tredjelandséverforing) och ir enligt
huvudregeln i art. 44 dataskyddsférordningen forbjudet.

For 6verforing av personuppgifter till linder utanfér EU/EES-omradet giller sirskilda
undantagsregler. Dataskyddsférordningen innebir att alla EU:s medlemsstater samt EES-
linderna har ett likvirdigt skydd for personuppgifter och personlig integritet och darfér kan
personuppgifter foras Gver fritt inom det omradet utan begrinsningar. Foér linder utanfor
det omradet finns didremot inte ndgra generella regler som ger motsvarande garantier och
dirfor far tredjelandséverforing endast ske under sirskilda férutsittningar. Det hir berdr
vatje form av 6verforing av information Gver grinserna, t.ex. manga online I'T-tjdnster,
molnbaserade tjdnster, appar, tjdnster for extern dtkomst eller globala databaser m.m. och
behéver analyseras sirskilt.

Exempel pd 6verforing av personuppgifter till tredje land:

e Nir personuppgifter behandlas i en molntjinst (ex. Microsoft Azure, Google
Cloud, Amazon Web Setvices) som ir baserad utanfér EU/EES, via e-post,
chattkonversationer, appar och filer som lagras pa olika delningsytor

e Nir ett personuppgiftbitride anlitas i ett land utanfér EU /EES.

e Nir nigon utanfoér EU/EES fir tillgdng, exempelvis lisbehorighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nir personuppgifter lagras, till exempel pa en server, i ett land utanfér EU/EES.

Att publicera ndgot pd internet 4r inte tredjelandséverféring om webbplatsen lagras hos en
internetleverantér som ér etablerad inom EU.

ADEKVAT SKYDDSNIVA

EU-kommissionen kan fatta beslut om att ett land har en tillrickligt hég skyddsniva och
personuppgiftsansvarig far dd féra 6ver personuppgifter dit pa ett lagligt sitt. I
dataskyddsfoérordningen kallas det f6r adekvat skyddsniva. Nir EU-kommissionen fattar
beslut om adekvat skyddsnivd tittar de bland annat pa landets lagar och internationella
ataganden, vilka mojligheter den registrerade har att fa réttslig prévning och om landet
respekterar de ménskliga rittigheterna och de grundliggande friheterna. EU-kommissionen
kontrollerar ocksa att det finns oberoende tillsynsmyndigheter som ansvarar for att
dataskyddsreglerna f6ljs och som kan hjilpa den registrerade. Den personuppgiftsansvarige
far inte sjilv avgora om det finns en adekvat skyddsniva eller inte. Det dr bara EU-
kommissionen som kan fatta ett sidant beslut.

EU-kommissionen har fattat beslut om att skyddsnivan i1 dessa linder dr adekvat, det vill
sdga tillrdckligt hog enligt dataskyddsférordningen:

Andorra, Argentina, Baliwick of Guernsey, Firéarna, Isle of Man, Israel, Japan, Jersey, Nya
Zeeland, Schweiz, Storbritannien, Sydkorea, Uruguay samt Kanada.
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Overenskommelsen med USA, Privacy Shield, ogiltigférklarades av EU-domstolen den
16 juli 2020 och kan inte lingre anvindas vid 6verforing av personuppgifter mellan EU och
USA. Nya beslut fattas 16pande och uppgifterna ska kontrolleras hos IMY vid behov.

NAR FAR UPPGIFTER ANNARS OVERFORAS TILL TREDJE LAND?

Personuppgifter far éverforas till ett land utanfér EU/EES om det bland annat finns
godkinda standardavtalsklausuler.

STANDARDAVTALSKLAUSULER (SCC)

EU-kommissionen har godkint vissa standardavtalsklausuler som handlar om dataskydd
(Standard Contractual Clauses, SCC). Den senaste versionen godkindes av EU-
kommissionen den 4 juni 2021. Om avtal ingas, som innehéller dessa standardavtals-
klausuler, med nigon utanfér EU/EES, ir det tillatet att 6verféra personuppgifter till dem.
Observera dock att man inte fir dndra i klausulerna. Standardavtalsklausulerna innehaller
skyldigheter dels f6r personuppgiftsansvariga som vill féra éver personuppgifter till linder
utanfér EU/EES, dels for personuppgiftsansvariga eller personuppgiftsbitriden som tar
emot sidana uppgifter. Klausulerna dterspeglar ocksa de krav pa tredjelandséverforing som
uppstills i dataskyddsférordningen med exempel pa tekniska och organisatoriska
skyddsitgirder och tar hinsyn till f6ljderna av den sa kallade Schrems II-domen
(EU-domstolen nr C-311/18). Enligt rekommendationer frin Europeiska
Dataskyddsstyrelsen ("EDPB”) maste standardavtalsklausulerna kompletteras med
ytterligare tekniska och organisatoriska skyddsatgirder fOr att na adekvat skyddsniva.

KONSEKVENSBEDOMNING

Den personuppgiftsansvarige maste i vissa fall géra en konsekvensbedémning avseende
dataskydd vid behandling av personuppgifter som innebir f6rhéjda integritetsrisker. I dessa
fall ska dataskyddsombudet ridfrigas. En konsekvensbedémning avseende dataskydd kriver
att personuppgifterna klassificeras utifran sivil dataskyddslagstiftning och offentlighets- och
sckretesslagen som utifrin informationssikerhet. Klassning och konsekvensbedémning
ligger till grund £6r vilka sidkerhetskrav som ska stéllas pa organisatoriska och tekniska
sikerhetslosningar samt pa fysisk sikerhet. Om en personuppgiftsbehandling sannolikt leder
till en hog risk f6r de registrerades rittigheter och friheter 4r den personuppgiftsansvarige
skyldig att géra en konsekvensbedémning.

IMY kan i férhandssamrad utfirda rad, foreligganden eller f6rbud som sdkerstiller att
behandlingen dr i enlighet med dataskyddsférordningens regler.

PERSONUPPGIFTSINCIDENTER

En personuppgiftsincident dr en sikerhetsincident som innebir att personuppgifter
oavsiktligt eller olagligt férstors, férloras, dndras eller r6js. Det kan dven handla om att
ndgon fir obehdrig atkomst till de personuppgifter som behandlas. Kommunkoncernen har
en e-tjanst samt rutin for rapportering av misstinkta och/eller intriffade personuppgifts-
incidenter.
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Respektive nimnd och bolag ansvarar for att dess anstillda dr medvetna om sin skyldighet
att rapportera personuppgiftsincidenter i e-tjdnsten enligt de rutiner som giller.

Personuppgiftsincidenter ska anmilas till IMY savida det inte dr osannolikt att incidenten
kommer innebira risker for de registrerade. En sidan anmalan ska gbras inom 72 timmar
fran det att ndgon i organisationen fick kinnedom om incidenten. Det dr didrfér mycket
viktigt att incidenten rapporteras omgaende i e-tjansten. I vissa fall ska nimnden ocksa
informera den registrerade om incidenten.

PERSONUPPGIFTER | ALLMANNA HANDLINGAR

Kommunkoncernen behandlar en stor mingd personuppgifter 1 handlingar. Det ligger pa
respektive nimnd och bolag att hantera brev eller e-post som innehaller personuppgifter pa
ett sikert sitt, sisom 1 sikra drendehanteringssystem.

Enligt dataskyddsférordningen far kommunkoncernen, for att utféra en uppgift av allmint
intresse, limna ut personuppgifter i allminna handlingar i enlichet med offentlighets-
principen. Skyldigheten att limna ut allmidnna handlingar enligt offentlighetsprincipen galler
dock inte elektronisk utlimning av handlingar. Dataskyddstérordningen giller dirfor £6r de
handlingar som limnas ut via e-post eller via e-tjanster. De som begir ut allminna
handlingar har enligt offentlighetsprincipen endast en rétt att ldsa uppgifterna pa plats eller
fa en fysisk kopia av handlingarna. De personuppgifter som limnas ut elektroniskt maste
dirfor skyddas genom limpliga skyddsdtgirder enligt dataskyddsférordningen.

HANTERING AV PERSONUPPGIFTER | E-POST

E-post innehéller ndstan alltid personuppgifter, till och med sjilva e-postadressen ir 1 sig en
personuppgift, det betyder att dataskyddstérordningen giller £6r e-post. Det ligger pa
respektive nimnd och bolag att hantera brev eller e-post som innehaller personuppgifter pa
ett sikert sitt, sdsom i sikra drendehanteringssystem. For att inte sprida personuppgifter
forsok att i mojligaste man styra bort att hantera personuppgifter i e-post, anvind istéllet
avsedda drendehanteringssystem.

INKOMMEN E-POST

Det som skiljer e-post fran annan uppgiftshantering ir att innehéllet oftast dr okdnt nér
e-posten kommer in till verksamheten. Utgdngspunkten ér att en verksamhet behéver ta
hand om inkommande post. Myndigheter kan dirfér som regel behandla personuppgifter i
e-post med st6d av den lagliga grunden att utféra en uppgift av allmént intresse.

Nir e-posten vil dr mottagen beror det pa innehallet om och hur linge det fir sparas.
Personuppgifter som ska fortsitta behandlas ska verforas till ett drendehanteringssystem
och sedan ska e-postmeddelandet raderas. Kinsliga personuppgifter, integritetskinsliga
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personuppgifter eller sekretessbelagda uppgifter som kommit in oskyddade via e-post ska
raderas ur ett e-postsvar eller vid vidarebefordran.

Offentlighetsprincipen gar fére dataskyddsférordningen men dataskyddsférordningen styr
hur uppgifterna limnas ut. Kommunkoncernen ir inte skyldig att limna ut uppgifter i
elektronisk form via e-post, tryckfrihetsférordningen reglerar enbart utlimning per post eller
mojligheten att ta del av handlingen p4 stillet.

E-post som kommer in till kommunkoncernen blir normalt en allmédn handling som ska
registreras eller hdllas ordnad. Kommunkoncernen ér enligt arkivlagen skyldig att bevara
allminna handlingar. Utgangspunkten dr att det dr tillitet att behandla personuppgifter for
att uppfylla kraven i arkivlagen om bevarande av allméinna handlingar. Alla e-post-
meddelanden hos myndigheter 4r dock inte allminna handlingar, till exempel privata
meddelanden och meddelanden inom en facklig organisation.

FLYTTA PERSONUPPGIFTER FRAN E-POSTEN

Det ir tillatet f6r kommunen som myndighet att ta emot personuppgifter via e-post, men
e-postsystemet ska inte anvindas for att spara uppgifter under en lingre tid eftersom det

inte dr en siker lagringsplats. Personuppgifter som inkommit via e-post ska istéllet flyttas
fran e-posten till ett limpligare system, som till exempel ett drendehanteringssystem.

FORHINDRA ATT PERSONUPPGIFTER SPRIDS

Sprid inte personuppgifter i onédan. Skicka bara personuppgifter till dem som behdver
uppgifterna for sitt arbete. Om e-post maste anvindas, undersék om det gér att avidentifiera
uppgifterna. Om du skickar e-post till manga samtidigt, 6vervig om adresserna ska skrivas i
filtet for dold kopia. Undvik att skicka e-postmeddelanden som kopia i onédan.

Undvik att bifoga dokument som innehéller personuppgifter. Spara istillet dokumentet pa
ett stille och skicka en link till dokumentet via e-post.

KANSLIGA PERSONUPPGIFTER FAR INTE BEHANDLAS | E-POST

Kinsliga personuppgifter och uppgifter under sekretess far inte skickas via e-post. 1
méjligaste man ska det undvikas att behandla integritetskdnsliga personuppgifter och extra
skyddsvirda personuppgifter via e-post. Om ni maste anvinda e-post fOr integtitetskinsliga
personuppgifter, anvind e-post som dr skyddad med kryptering si att endast den avsedda
mottagaren kan ta del av uppgifterna.

Forsok att 1 mojligaste man styra bort att enskilda skickar in kidnsliga personuppgifter via
oskyddad e-post. Om ni far in kinsliga personuppgifter via e-post, se till att de tas bort frin
e-posten s snart som méjligt. Ange inte heller kinsliga personuppgifter i ditt autosvar,
sasom uppgift om din sjukfranvaro.

P HOGANAS KOMMUN
KLICKA HAR FOR ATT ANGE FORVALTNING. '

263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se v
WWW . HOGANAS.SE

Page 74 of 109





HOGANAS
KOMMUN 16 (17)

UNDVIK PERSONUPPGIFTER | RUBRIKRADEN

Skriv inte namn pé personer i iamnesraden pa e-postmeddelandet. Skriv inte heller ndgra
andra integritetskdnsliga personuppgifter som till exempel uppgifter om hilsa eller
personnummer.

SKAPA MALLAR FOR ATERKOMMANDE UTSKICK

Lat inte e-post ligga kvar i e-postlidan f6r framtida bruk av formuleringar. Sidana texter bor
istéllet témmas pa personuppgifter och géras om till mallar som sparas pa annan plats.

PUBLICERING AV PERSONUPPGIFTER DIGITALT
PUBLICERING AV ANSTALLDAS OCH FORTROENDEVALDAS PERSONUPPGIFTER

Publicering av anstilldas personuppgifter, sisom namn, befattning, kommunalt
telefonnummer och kommunal e-postadress och liknande arbetsplatsrelaterade
personuppgifter kan normalt publiceras utan den registrerades samtycke om publiceringen
ir nddvindig for att informera om kommunkoncernens verksamhet. Den lagliga grunden
for publiceringen ir 1 sidant fall utféra uppgift av allmint intresse. Uppgifter om
familjeférhallanden, bostadsadress, privat telefonnummer och fritidsintressen far inte
publiceras.

Publicering av fértroendevaldas personuppgifter, sisom namn, parti och kommunal
e-postadress som tillhandahalls av kommunkoncernen far publiceras med stdd av den lagliga
grunden utféra uppgift av allmint intresse. Partitillhérighet dr en kinslig personuppgift
enligt dataskyddsférordningen men med hinsyn till att fértroendevalda anses ha
offentliggjort sin politiska asikt kan uppgiften behandlas enligt undantaget i art. 9
dataskyddsférordningen. Den fortroendevaldes privata telefonnummer eller privata
e-postadress ska inte publiceras. Uppgifter om fortroendevaldas familjeférhallanden,
bostadsadress, privat telefonnummer och fritidsintressen fir inte publiceras.

PUBLICERING AV FOTO OCH FILM PA KOMMUNKONCERNENS ANSTALLDA

Maoijligheten att publicera foto och film p4 anstillda fir bedémas i varje enskilt fall. Att fa sin
bild publicerad pa internet kan av manga upplevas som sarskilt kinsligt. Samtycke ar ofta
inte limpligt i anstillningsférhallande eftersom anstillda stir i beroendestillning till
arbetsgivaren, man maste alltsa hitta en annan laglig grund. Om dndamadlet 4r att informera
om verksamheten kan den lagliga grunden vara att behandlingen 4r nédvindig for att
uppfylla en uppgift av allmint intresse.

Ett alternativ dr att inga ett modellavtal med den anstillde och publiceringen stoéds da av den
lagliga grunden att behandlingen dr nédvindig f6r att fullgéra ett avtal.

p HOGANAS KOMMUN
KLICKA HAR FOR ATT ANGE FORVALTNING. : '

263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se v
WWW . HOGANAS.SE

Page 75 of 109





HOGANAS
KOMMUN 17 (17)

PUBLICERING AV FOTO OCH FILM PA MEDBORGARE

Publicering av foto och film f6r att informera om kommunkoncernens verksamhet:

Vid syftet med att publicera foto och film av medborgare f6r att informera om
kommunkoncernens verksamhet kan den lagliga grunden vara att kommunkoncernen utfér
en uppgift av allmint intresse nir foto och film publiceras. Att det dr en myndighets uppgift
att tillhandahalla information om sin verksamhet framgar av 6 § myndighetsférordningen.

PUBLICERING AV PERSONUPPGIFTER | PROTOKOLL OCH DIARIER

Kommunkoncernen far publicera information pd internet fran vissa allmdnna handlingar
dven om informationen omfattar personuppgifter (harmlésa). De allminna handlingar som
avses dr sadana som utgor eller ingar 1:

e diarium (som avses i 5 kap. 2 § offentlighets- och sekretesslagen)

e kallelse till ett sammantride med fullmiktige eller nimnd

e kungorelse om sammantride med fullmiktige, eller

e justerat protokoll som har férts vid ett sammantride med fullmiktige eller en
nimnd.

PERSONUPPGIFTER SOM INTE FAR PUBLICERAS

Foljande personuppgifter far inte publiceras pa kommunkoncernens webbplats:

e Uppgifter som omfattas av sekretess och tystnadsplikt
e Kinsliga personuppgifter
» Uppgifter som avslojar politiska dsikter och medlemskap i fackforening fir

publiceras i de fall som den enskilde sjilv pé ett tydligt sitt offentliggjort
uppgifterna (till exempel fértroendevalda politikers politiska dsikter eller
fackliga foretradares medlemskap i fackforening).

e Integritetskidnsliga personuppgifter, till exempel uppgifter om enskildas personliga

torhallanden eller sidant som har en nira koppling till den enskildes privata sfir
e Personnummer eller samordningsnummer

RATTSLIGA KONSEKVENSER

Ansvaret f6r behandling av personuppgifter ligger alltid pd den personuppgiftsansvarige.
IMY ir tillsynsmyndighet. IMY kan i vissa fall déma ut en administrativ sanktionsavgift till
toljd av 6vertridelser av dataskyddslagstiftningen. Sanktionsavgiften f6r myndigheter kan
som mest uppga till 10 miljoner kronor per 6vertridelse.

Varje person som lidit skada till f6ljd av Gvertridelser av dataskyddsférordningen har ritt till
skadestind av personuppgiftsansvarige f6r den uppkomna skadan.
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

K$/2021/525
§ 52
Aterrqpporiering gallande granskning av inkop och upphandling
Hoganas omsorg AB

Sammanfattning av drendet
Hoganids kommuns revisorer gjorde en granskning hésten 2021 med granskningsrapporter
rérande huruvida kommunens féljer lagen om offentlig upphandling (LOU).

Den 27 januari 2022 beslot kommunfullmiktige att en aterrapportering om hur bristerna f6r Hoganis
Omsorg AB hanterats skall ges till kommunfullmiktige senast april 2022.

Hégands Omsorg AB har nu gjort en aterrapportering gillande hur bolaget arbetar med detta.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 82,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 44,
Hégands Omsorg AB, dterrapportering den 17 februari 2022.

Forslag till beslut
Ingemar Narheim (M), Louise Stjernquist (L) och Emma Wennerholm (V) yrkar bifall till
kommunstyrelsens forslag till beslut.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att ligea informationen till handlingarna.

Beslutet ska skickas till
Hégands Omsorg AB
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2019/854
§ 53
Revidering av arkivreglemente

Sammanfattning av drendet

Goda rutiner f6r arkivvard och drendehantering dr grundldggande f6r att kommunen ska kunna f6lja
tryckfrihetsférordningen och offentlighetsprincipen, men dven for att kommunen ska kunna arbeta
effektivt. Det senaste arkivreglementet faststilldes av kommunfullmiktige i april 2010 och behévde nu pa
en rad punkter uppdateras och fortydligas.

Ett arkivreglemente som ocksa ir ett viktigt styrdokument, har sin utgingspunkt i arkivlagen (SES
1990:782) samt arkivférordningen (SFS 1991:446) och syftar till att fortydliga vad som giller f6r
arkivhantering och arkivvird.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 83,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 48,
Kommunledningskontoret, tjdnsteskrivelse den 11 mars 2022,
Kommunledningskontoret, reviderat arkivreglemente.

Beslutsging
Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att anta det reviderade arkivreglementet. KF-bilaga 4/2022

Beslutet ska skickas till
Kommunledningskontoret (kommunkansliet)
Samtliga nimnder
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ARKIVREGLEMENTE

Antaget av kommunfullmiktige 2019-11-28 och ersiitter tidigare arkivreglemente 2010:28
Forutom de i Arkivlagen (SES 1990:782) och arkiviérordningen (SFS 1991:446) antagna
bestimmelserna om arkivvard samt dataskyddsférordningen (GDPR 2018), giller 61 den

kommunala arkivvarden inom Héganids kommun féljande reglemente, meddelat med stod
av 16 § Arkivlagen (AL).

A. TILLAMPNING (1 OCH 2 §§ AlL)

TILLAMPNING

1§

Detta reglemente giller f6r kommunfullmiktige och kommunens myndigheter. Med
myndigheter avses i reglementet kommunstyrelsen och 6vriga nimnder med tillhérande
verksamheter, kommunfullmiktiges revisorer samt andra organ med sjilvstindig stillning.

Reglementet giller dven for aktiebolag, handelsbolag, ekonomiska féreningar och stiftelser
dir kommunen utdvar ett rittsligt bestimmande inflytande samt de féretag for vilka
kommunen har arkivansvar enligt sirskild 6verenskommelse.

Reglementet giller dven f6r bolag och andra juridiska personer 6ver vilka kommunen enligt
2 kap. 3 § Offentlighets- och sekretesslagen (OSL) utvar ett rittsligt bestimmande och
inflytande.

For att de kommunala bolagen fullt ut ska omfattas av detta reglemente samt andra av
kommunen utfirdade riktlinjer om arkivvird, méste de goras associationsrittsligt bindande

genom att bestimmelsen sérskilt faststills i bolagens dgardirektiv, bolagsordningar, stadgar
eller motsvarande.
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2§
Riksarkivets foreskrifter inom foljande omriden ska tillimpas nir det giller tekniska krav:
e arkivlokaler

e  krav gillande papper, mikrofilm, ritfilm, skrivmedel,
kopiatorer, faxar, skrivare, digitala lagringsformat

¢ bindning av handlingar
e digitala handlingar, i tillimpliga delar och efter
arkivmyndighetens anvisningar

DEFINITIONER

38§

I detta reglemente avses med

allméin handling detsamma som i 2 kap. tryckfrihetsférordning

arkivbestind av handlingar/uppgifter som har
tillkommit i en myndighets verksamhet och
som har arkiverats.

arkivera tillfora arkivet handlingar/uppgifter.

arkivlokal lokal godkind f6r férvaring av allminna
handlingar och arkiv.

arkivliggning placering av handlingar i en viss férutbestimd

ordning sedan ett drende avslutas.
databirarefysiskt underlag f6r handlingar/uppgifter.

forvaringsmedel hjilpmedel avsett att ge skydd at handlingar
vid hantering och férvaring, t ex aktomslag
eller arkivbox.

gallra forstéra allmdnna handlingar (se 11 §).
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medium medel och metoder f6r 6verféring och lagring
av information.

rensa avldgsna sddana handlingar/uppgifter som
inte 4r allminna och som inte skall arkiveras.

skrivmedel material eller utrustning avsedd foér
framstillning av tecken, bilder och liknande pa
pappet, t ex pennot, tusch, stimpelfirger,
tryckfirger, skrivare, kopiatorer och faxar.

B. SYFTE, ANSVAR OCH ORGANISATION

SYFTE (3 § AL)

49
Kommunens arkiv bildas av de allminna handlingarna frin myndighetens verksamhet och
sadana handlingar som myndigheten beslutar ska tas om hand f6r arkivering.

Kommunens arkiv dr en del av det lokala och nationella kulturarvet. De kommunala
myndigheternas arkiv ska bevaras, héllas ordnade och vardas si att de befrimjar:

e ritten att ta del av allmdnna handlingar

e behovet av information for rittskipning och férvaltning

e forskningens behov

e dokumentationen av myndighetens verksamhet och
effektiviteten i férvaltningen

ANSVAR OCH ORGANISATION (4 § AL)
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59

Varje myndighet, det vill siga varje nimnd ansvarar f6r att dess arkiv vardas enligt
arkivlagen och pa det sitt som framgar i paragraferna 4-9 i detta reglemente. For IT-system
som dr gemensamma for flera myndigheter i kommunen beslutar arkivmyndigheten vilken
myndighet som har arkivansvaret.

Hos myndigheten ska det finnas arkivansvarig och arkivredogoérare f6r fullgérande av
arkivuppgifter hos myndigheten och de ansvarar f6r kontakten med kommunarkivet.

Forvaltningschef/VD ir atkivansvarig om inte myndigheten utser ndgon annan.
Arkivansvarig ska utse en eller flera arkivredogérare.

Arbetsuppgifterna maste kunna kombineras med ordinarie tjinst.

Arkivansvarig ska utse en eller flera arkivredogorare f6r varje nimnd respektive for de
enheter som sysslar med personalfragor, ekonomi och administration. Dessa ska i samrad
med den arkivansvarige varda myndighetens arkiv. Vidare instruktioner med beskrivning av
roller och ansvar for arkivansvarig och arkivredogérare finns i ett av kommunarkivet sirskilt
framtaget dokument.

Den som ir arkivansvarig ska ha mojlighet att paverka och belysa arkivfrigor, sa att
finansiella och personella resurser kan avsittas for arkivarbete.

Dirtor bor den arkivansvarige vara tjinsteman pé chefsnivd inom myndigheten.
Arkivansvarig ska framga av respektive myndighets delegationsordning, eller-om det r6r sig
om bolag — specifikt beslut eller annan instruktion dér ansvaret delegerats till specifik
befattningshavare.

Vid en stor myndighet med forgrenad férvaltning kan funktionen som arkivansvarig behéva
torstirkas, vilket kan géras genom att fler 4n en befattningshavare kan utses. En av dessa
ska dé vara huvudansvarig med sirskilt samordningsansvar for all hantering av
myndighetens allmidnna handlingar, savil pappershandlingar som digitala handlingar.

I uppdraget som arkivansvarig i Héganis kommun ingar att:

* Ansvara for att de bestimmelser som finns i arkivlagen och detta reglemente, samt
tillimpliga bestimmelser i arkivférordningen, efterlevs inom myndigheten.

* Beakta arkivfragor vid alla organisationsférindringar, budgetarbete och lokalférindringar,
samt utveckling av I'T-st6d och 6vrig planering.

* Ansvara for att eventuella brister inom arkivvarden blir dtgirdade — vare sig det dr
arkivmyndigheten som foreligger detta i samband med sin tillsyn, eller om bristerna
uppmairksammas internt inom myndigheten.

* Ha kunskap om lagstiftning som r6r hanteringen av allminna handlingar.

* Ha kunskap om kommunens styrdokument och rutiner kring hanteringen av allminna
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handlingar, och vara insatt i den egna myndighetens rutiner och strukturer f6r hanteringen
av allminna handlingar (i saval pappersform som digital form).

* Ansvara for att myndighetens dokumenthanteringsplan, arkivbeskrivning och
arkivférteckning upprittas och halls uppdaterade.

* Overvaka att handlingar som 6verlimnas till arkivmyndigheten for slutarkivering levereras
enligt arkivmyndighetens krav.

* Se till att beslutad gallring verkstalls.

* Informera berérd personal vid myndigheten om gillande bestimmelser kring hanteringen
av allmédnna handlingar.

ARKIVREDOGORARE

Den arkivansvarige utser myndighetens arkivredogoérare.

De personer som utses behéver ha mycket god kinnedom om myndighetens verksamhet
och administrativa rutiner, eftersom det i uppdraget ingir att svara for det praktiska arbetet
med myndighetens arkiv — t.ex. fér tillsyn och vird av den egna férvaltningens,
verksamhetsomréddets eller enhetens allminna handlingar.

Varje myndighet kan vilja om denna vill ha en arkivredogdrare eller, om det r6r sig om en
stor myndighet, flera arkivredogérare som ansvarar f6r arkivvarden inom olika delar av
myndighetens verksamhet. Sirskilt viktigt 4r det att verksamheter som 4r geografiskt skilda
fran myndighetens centrala administration har egna arkivredogorare.

Om myndigheten har flera arkivredogérare ir det praktiskt, men inget krav, att ha en
huvudarkivredogbrare med sirskilt samordningsansvar, som utfér de arbetsuppgifter som
inte bor spridas pa f6r manga personer (t.ex. att uppritta arkivbeskrivning och medverka i
arbetet med att uppritta och revidera myndigheten dokumenthanteringsplan)

I uppdraget som arkivredogorare vid Héganis kommun ingér det att:

* Ha kunskap om regler och rutiner som r6r den egna myndighetens hantering av allminna
handlingar.

*Varda myndighetens handlingar och arkivlidgga dessa enligt arkivmyndighetens riktlinjer.

* Bitrida vid upprittande och revidering av myndighetens dokumenthanteringsplan,
arkivbeskrivning och arkivforteckning.

* Verkstilla beslutad gallring

* Se till att arkivbildningen skéts enligt dokumenthanteringsplanen, och gora arkivansvarig
uppmirksam pd om planen behéver revideras.

* Forbereda 6verlimning av handlingar till centralarkivet enligt arkivmyndighetens riktlinjer.
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*» Samrida med myndighetens arkivansvarige och arkivmyndigheten i frigor som ror
hanteringen av allméinna handlingar.

ARKIVMYNDIGHETEN (7-9 §§ AL)

6§

Kommunstyrelsen ir arkivmyndighet och har som sidan ansvar f6r den kommunala
arkivverksamheten som framgar av arkivlagen (SFS 199:782), arkiviérordningen (SFS
1991:446) och detta reglemente. Arkivmyndigheten utévar tillsyn 6ver att kommunens
myndigheter fullgér sina skyldigheter betrdffande arkivbildningen och dess syften samt 6ver
arkivvarden i kommunen.

Hos arkivmyndigheten ska finnas ett kommunarkiv. Kommunarkivet, med
kommunarkivarien, 4r arkivmyndighetens beredande organ och ska som sidant:
e Implementera en kommungemensam hantering av arkiv -och
dokumenthantering
e utfirda kommungemensamma riktlinjer f6r upprittande av
arkivbeskrivning, arkivforteckning och dokumenthanteringsplan
e virda och tillhandahalla till arkivmyndigheten 6verlimnade
arkivhandlingar
e sikerstilla virden, skyddet och hanteringen av de handlingar som

omgirdas av sekretess och personuppgifter och som 6verlimnats
till arkivmyndigheten

e utdva tillsyn och ge kommunens myndigheter rad i arkivfragor
e ta initiativ till tgdrder fOr att utveckla arkivvirden

e frimja arkivens tillginglighet och dess anvindning i kulturell
verksamhet, forskning och utbildning

Kommunarkivet kan regelbundet inspektera myndigheterna och far i samband med detta
fordra myndighet att dtgirda brister som konstaterats.

Arkivmyndigheten dr i f6rsta hand en arkivmyndighet f6r kommunala myndigheter och
organisationer och tar som regel inte emot enskilda arkiv fran féretag eller personer.
Arkivmyndigheten fir besluta om undantag fran ovanstdende i sirskilda fall.

Kommunarkivet fir ta emot enskilda arkiv av lokalhistoriskt intresse.
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C. REDOVISNING, STYRNING OCH PLANERING
Redovisning av arkiv (6 § 2 p. AL)

7§

Varje myndighet ska redovisa sitt arkiv, genom en arkivbeskrivning som ger information
om vilka slag av handlingar som kan finans och hur arkivet dr organiserat. Myndighetens ska
dven i en systematisk férteckning redovisa handlingar som inte Gverldimnas till
arkivmyndigheten.

Arkivbeskrivningen ska utformas sa att den motsvarar vad som féreskrivs i 6 § AL och 4
kap. 2 § i offentlighets- och sekretesslagen. Den ska beskriva myndighetens verksamhet och
organisation pa ett sadant sitt att den ger en samlad 6verblick 6ver myndighetens arkiv och
arkivbildning samt underlittar anvindning av arkivet. Arkivbeskrivningen ska fortlopande
revideras och kompletteras.

DOKUMENTHANTERINGSPLAN (6 § 1P. AL)

89
Myndighetens hantering av allmdnna handlingar ska styras och planeras pi ett effektivt och
indamadlsenligt sitt.

For detta dndamil ska dokumenthanteringsplan upprittas och faststillas av myndigheten.

Innan faststallelse sker ska myndigheten/bolaget samrida med kommunarkivet.

Informationsredovisningen dr dokumenthanteringens mest centrala verktyg och uppfyller
arkivlagens krav pa myndigheter att beskriva sina handlingar. Informationsredovisningen ska
arligen ses 6ver och vid behov revideras.

Arkivmyndigheten beslutar om dokumenthanteringen inom kommunens gemensamma
verksamhetsomriden: 1. Styrande verksamhetsprocesser “ledningsprocesser” (till exempel
malstyrning, kvalitetsutveckling, planering och uppféljning) samt 2. Stédjande
verksamhetsprocesser: verksamheter i administrativa och tekniska funktioner. Exempel pa
dessa dr de funktioner som hanterar myndighetens resurser — ekonomi, HR (personal) IT |
administrativa funktioner.
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Varje myndighet beslutar om dokumenthanteringen inom sina respektive
verksamhetsomraden. Nir myndigheten beslutar om dokumenthanteringsplanen innebir det
att gallring far ske enligt denna.

I planen ska allmdnna handlingar, oavsett medium, redovisas, vilka ger upplysning om
registrering, framstillning, bevarande, gallring, arkivering, samt vem som ansvarar for
térvaring och hantering av handlingstypen. Dokumenthanteringsplanen ska utformas enligt
av kommunarkivet tillhandahéllen mall och pa ett sitt sd att den dven kan fungera som
s6kmedel till handlingarna.

Dokumenthanteringsplanen ska ses 6ver regelbundet varje dr £Or att sidkerstilla aktualitet.
Alla andringar av gallringsbeslut och/eller gallringsfrister och liknande ska fattas av nimnd.

I undantagsfall kan gallringsbeslut eller mindre redaktionella dndringar fattas f6r enskilda
handlingsslag efter samrid med arkivmyndigheten.

Revideringar som inte giller beslut om bevarande och gallring gbrs av arkivmyndighetens
arkivarie i samrdd med verksamheterna, tillexempel uppdateringar gillande
verksamhetssystem eller Gverging frin pappershantering till digital hantering.

SYSTEMDOKUMENTATION

9§

Verksamhetssystem som innehdller digital information som ska langtidslagras, alternativt
overforas till annat medium, ska dokumenteras enligt Riksarkivets foreskrifter f6r
systemdokumentation, Riksarkivets forfattningssamling RA-FS 2009:1.
Systemdokumentation gérs ot att informationen ska kunna faststillas, 6verforas, hanteras,
forvaras och virdas pa ett tillfredstillande sitt under den tid som den bevaras.

For dokumentationen ansvarar den myndighet som har arkivansvar fér systemet.

D. RENSNING, BEVARANDE OCH GALLRING

RENSNING (6 § 4 P. AL)

10§
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p HOGANAS

Handlingar som inte ska tillh6éra arkivet ska fortlépande rensas ut eller pa annat sitt avskiljas
fran arkivhandlingarna. Rensning ska ske senast i samband med arkivldggningen.
Myndigheten ansvarar for att rensning sker innan leverans till kommunarkivet.

BEVARANDE OCH GALLRING (10 § AL)

11§
Mpyndighet beslutar, efter samrad med kommunarkivet om gallring av sivil analoga som
digitala handlingar i sitt arkiv, sdvida ej annat foljer av lag eller férordning.

Gallringsbeslut fattas normalt i form av dokumenthanteringsplan men myndigheten kan
efter samrad fatta gallringsbeslut f6r enskilda handlingsslag.

Kommunarkivet beslutar om gallring av handlingar som 6verlimnats till kommunarkivet.

Med gallring avses alla dtgirder som innebir informationsforlust, forlust av mojliga
informationssammanstillningar och s6kméjligheter eller férlust av mojligheter att faststilla
informationens akthet.

Det ska av dokumenthanteringsplanen framga nir en handling far gallras. Gallringsbara
handlingar ska utan dréjsmal f6rstéras nir gallringsfristen gatt ut.

E. OVERLAMNANDE (9, 14-15 §§ AL)

12§

Nir arkivhandlingar inte lingre behovs i verksamheten hos en myndighet kan de efter
Overenskommelse med arkivmyndigheten 6vertas av kommunarkivet £6r fortsatt vard.
Tidpunkten f6r 6vertagandet framgiér av hanteringsanvisningar efter beslut av verksamheten
i samrid med kommunarkivet.

Om en kommunal myndighet har upphért och dess verksamhet inte har Sverforts till en
annan myndighet inom kommunen, skall arkivet 6verlimnas till kommunarkivet, savida inte
fullmaktige har beslutat ndgot annat.

Overlimnande till myndighet utanfér kommunen kriver stéd av lag eller sirskilt beslut.

Arkivhandlingar fir inte Sverlimnas till privatrittsligt subjekt.
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F. FRAMSTALLNING OCH VARD AV HANDLINGAR/INFORMATION
ARKIVBESTANDIGHET OCH FORVARING (5 § 2 P. OCH 6 § 3P. AL)

13§
Handlingar ska framstillas med material och metoder som garanterar informationens

bestindighet.
Handlingar som ska bevaras ska skrivas ut eller kopieras enkelsidigt.

Nir det giller IT-system som hanterar allminna handlingar som ska bevaras, ska
férutsittningar £or langsiktigt digitalt bevarande, med stéd av kommunarkivet, beaktas nir
systemen upphandlas eller utvecklas.

Arkivhandlingar ska alltid férvaras under betryggande former.

Nirmare bestimmelser om arkivbestindighet och férvaring meddelas av kommunarkivet.

G. UTLANING

14 §

Myndigheten fir lina ut handlingar till kommunala eller statliga myndigheter £6r
ganstedndamal. Utldn f6r andra dndamal dn tjanstemannahall far endast ske efter
medgivande av kommunarkivet.

Forutsittning fér lan 4r att utlimnande kan ske enligt tryckfrihetsférordningens och
sekretesslagens bestimmelser.
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Utlaning av arkivhandlingar ska ske under sidana former att risk for skador eller forluster
inte uppkommer. Utlin av originalhandlingar bor i méjligaste man begrinsas. Myndigheten
ska se till att utlinade handlingar dterlimnas efter att linetiden 16pt ut.

H. SAMRAD
15§

Varje myndighet ska i god tid samrdda med arkivmyndigheten i viktigare frigor som
paverkar myndighetens arkivbildning och arkivvard till exempel:

Nir en myndighets organisation eller arbetssitt f6rindras, vilket kan inverka pa
arkivbildning och férutsittningarna fér gallring. Inrittande av inredning av arkivlokal
eller inkop av arkivskap.
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KS/2020/505
§ 54
Begdran om tillaggsanslag fran Hyresfonden

Sammanfattning av drendet

I mitten av november stod den nya tennishallen klar. Projektet dr avslutat och den nya arshyran dr
utriknad till 3 298 479 kronor. Den tidigare arshyran var 1 306 485 kronor. Differensen blir 1 991 994
kronor.

Intdkterna fran tennisféreningarna for ar 2021 var beriknade till 312 000 kronor och f6r 2022 beriknas de
6ka till 515 000 kronor, en 6kning med 203 000 kronor. Sdledes behdver 1 788 994 kronor tillféras kultur-
och fritidsférvaltningens ram for innevarande dr 2022 och framéver i den kommande budgeten.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 84,
Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 49,
Kultur- och fritidsférvaltningen, tjdnsteskrivelse den 10 mars 2022.

Foérslag till beslut
Peter Scholander (M) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att tillféra kommunstyrelsens kultur- och fritidstérvaltning 1 788 994 kronor £6r 2022 £6r de 6kade
lokalkostnaderna,

att effekten av de 6kade lokalkostnaderna arbetas in 1 budget 2023 och framit av
kommunstyrelsens ekonomiavdelning,

att finansiera den Okade lokalkostnaden med medel ur hyresfonden.

Beslutet ska skickas till
Kultur- och fritidsférvaltningen
Kommunledningskontoret (ekonomiavdelningen)
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KOMMUN

K$/2021/109
§ 55
Svar pd motion angdende att stoppa timanstallningar

Sammanfattning av drendet

Motion har inkommit frin Emma Wennerholm (V) den 22 februari 2021. Motioniren yrkar att Héganis
kommun fattar ett principbeslut om att timanstillningar ej ska tillimpas i dldreomsorg som finansieras av
kommunen oavsett utforare.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 85,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 50,

Socialnimnden, beslut den 23 februari 2022, § 18,

Kommunledningskontoret, yttrande den 3 februari 2022,

Kommunfullmaktige, beslut den 25 februari 2021, § 18,

Emma Wennerholm (V), motion om att stoppa timanstillningar, inkommen den 22 februari 2021.

Forslag till beslut
Ingemar Narheim (M) och Fredrik Eljin (KD) yrkar bifall till kommunstyrelsens forslag till beslut.

Emma Wennerholm (V), Wivi-Anne Broberg (S) och Lennart Nilsson (S) yrkar att motionen ska anses
besvaras.

Beslutsging

Ordférande Gustaf Wingdrdh (M) stiller kommunstyrelsens forslag till beslut mot Emma Wennerholm
(V), Wivi-Anne Broberg (S) och Lennart Nilsson (S) yrkande under proposition och finner att
kommunfullmaktige beslutar att bifalla kommunstyrelsens forslag till beslut.

Beslut
Kommunfullmiktige beslutar

att avsld motionen.

Reservationer
Emma Wennerholm (V) reserverar sig till forman for sitt eget forslag till beslut.

Beslutet ska skickas till
Socialnamnden
Emma Wennerholm (V)
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KOMMUN

KS$/2021/331
§ 56
Svar pa motion angdende tiggeriférbud i Hogands
ordningsforeskrifter

Sammanfattning av drendet

Motion har inkommit frin Carola Persson (S) och Wivi-Anne Broberg (S) den 17 juni 2021. Motionérerna
yrkar att tredje meningen i Héganis ordningsforeskrifter § 18 stryks. Detta stycke handlar om att
polismyndighetens tillstind krivs f6r insamling av pengar pé offentlig plats.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 86,

Kommunstyrelsens arbetsutskott, beslut den 22 mars 2022, § 51,

Kommunstyrelsen ordférande, yttrande den 15 mars 2022,

Kommunfullmiktige, beslut den 30 september 2021, § 85,

Carola Persson (S) och Wivi-Anne Broberg (S), motion inkommen den 17 juni 2021.

Forslag till beslut
Carola Persson (S), Emma Wennerholm (V), Barbara Struglics Bogs (KD), Louise Stjernquist (L) och
Johan Ingvarsson (MP) yrkar att motionen ska bifallas.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut mot Carola Persson (S) med
fleras yrkande under proposition och finner att kommunfullmaktige beslutar att bifalla kommunstyrelsens
forslag till beslut.

Omréstning begirs. Ledaméterna godkinner foljande beslutsging:

Ja-r6st £6r avslag till Carola Persson (S) med fleras yrkande.

Nej-rost £f6r bifall till Carola Persson (S) med fleras yrkande.

Med 21 ja-r&ster £6r avslag och 15 nej-roster £6r bifall till yrkandet beslutar kommunfullmaktige att avsld
Carola Persson (S) med fleras yrkande. En ledamot avstod fran att rosta.

Beslut
Kommunfullmiktige beslutar

att avsld motionen.

Reservationer
Carola Persson (S), Emma Wennerholm (V), Barbara Struglics Bogs (KD), Louise Stjernquist (L) och
Johan Ingvarsson (MP) reserverar sig till férman for sitt eget forslag till beslut.

Protokollsanteckning
Louise Stjernquist (L) anmaler att hon vill bifoga anteckningar som bilagor till protokollet, vilket
ordférande Gustaf Wingardh (M) godkinner.

Beslutet ska skickas till
Carola Persson (S) och Wivi-Anne Broberg (S)

SIGNATUR
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Voteringslista: {56
Arende: Svar pa motion angiende tiggeriférbud i Hoganis ordningsforeskrifter, KS/2021/331

Voteringslist(or)
Votering gillande tiggeriférbud i Héganis ordningsféreskrifter

Ledamot Nej Avstar

Gustaf Wingardh (M), ordférande

Sk B

Gertrud Greén (C), vice ordférande

Wivi-Anne Broberg (S), 2:e vice ordférande X

Peter Schélander (M), ledamot

Petér Kovacs (M), ledamot

Anders Stahl (M), ledamot

Pia Moller (M), ledamot

Marie Tidedal (M), ledamot

Goran Bengtsson (M), ledamot

Ingemar Narheim (M), ledamot

Solweig Stjernvall (M), ledamot

Britt-Inger Hillhammar Ekberg (M), ledamot

Olof Suneson (M), ledamot

e R R R R R B R R e

Bo Caperman (M), ledamot

Anna Larsson (M), ledamot X

Margareta Widell (M), ledamot

Guanilla Tengvall (M), ledamot

< |

Ulf Molin (C), ledamot

Barbara Struglics Bogs (KD), ledamot

Fredrik Eljin (KD), ledamot

Lennart Nilsson (§), ledamot

Reinhold Knutsson (S), ledamot

Carola Persson (S), ledamot

Emma Wennerholm (V), ledamot

Johan Ingvarson (MP), ledamot

S R R R R R

Maria Jénsson (MP), ledamot

Christian Johansson (SD), ledamot

Ingemar Idegard (SD), ledamot

| R

Sixten Paulsson (SD), ledamot

Louise Stjernquist (L), ledamot

Ros-Mari Paulsson (L), ledamot

|

Ulrika Adsersen (L), ledamot

Fredrik Walderyd (M), ersittare

|

Bertil Ziegler (M), ersittare

Ann-Margreth Larsson (S), ersittare

<[

Kerstin Bjorking Wirehed (S), ersittare
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Karin Bagger (MP), ersittare

Resultat

21

15
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.- Liberalerna

Protokollsanteckning kommunfullmaktige 220428
Arende 18 Motion ang tiggeriférbud i Hoganis ordningsforeskrifter

Liberalerna Hoganas var emot att forbudet infordes i de kommunala
ordningsforeskrifterna och anser darfor att det med fordel kan tas bort. Att
stddja kriminella natverks organiserade tiggeri ar forkastligt, men att
problematisera de som tigger ar fel vag att férhindra att manniskor slas ut, det
ar en mycket storre fraga an en rad i ordningsfoéreskrifterna.

Vi tycker det ar trist att det skapas symbolpolitik i stallet for att de politiska
partierna tar tag i de stora fragorna om utanférskap, kriminalitet och fattigdom
sa som Liberalerna gor.

For Liberalerna Hoganas

Louise Stjernquist Ros-Mari Paulsson Ulrika Adsersen

Page 97 of 109





PROTOKOLL

KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/162
§ 57
Uppfoljning av planen for tillganglighet och delaktighet
Sammanfattning av drendet
Hégands kommun ska vara tillginglic och mojliggdra for alla invanatre och besékate att vara delaktiga. For

att verka for ett Hoganis for alla har kommunen tagit fram en plan for tillginglighet och delaktighet f6r
perioden 2021-2025, med tillh6rande atgirdsplan.

Trots pandemin har arbetet flutit pd bra och alla dtgirder har kunnat genomféras. Bland annat har flera
artiklar i HK-magasinet berort tillgdnglichet och delaktighet vilket 6kar invanares kunskap om fragorna.
Instagramkampanjer och fotoreportage dr nya och informativa édtgirder som har skett under éret.

Speciellt uppskattad blev métesplats Snickan, en métesplats som startades upp 1 april 2021. Motesplatsen
vinder sig till ungdomar och vuxna som har en fysisk, intellektuell eller neuropsykiatrisk
funktionsnedsittning. Socialférvaltningen lanar ut sin lokal f6r métesplatsen som dr Gppen varannan
torsdagskvill.

Under hésten integrerades projektet ”Prova pa fritid” i verksamheten pa métesplats Snickan. I samverkan
med foreningar och verksamheter - Eric Ruuth Kulturhus, Friskis & Svettis, Hogands Makerspace

och Keramiskt center - har deltagare kunnat prova p4 foto, dans, skapandeverkstad och keramik. Alla
aktiviteter dr kostnadsfria fér besdkarna.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 89,

Kultur- och fritidsutskottet, beslut den 28 mars 2022, § 8,

Kultur- och fritidsutskottet, tjdnsteskrivelse den 21 mars 2022,

Kultur- och fritidsutskottet, ssmmanstillning 6ver atgirder for tillginglighet och delaktighet 2021 den 11
mars 2022.

Forslag till beslut
Ingemar Narheim (M), Fredrik Eljin (KD) och Louise Stjernquist (L) yrkar bifall till kommunstyrelsens
forslag till beslut.

Beslutsging

Ordforande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att godkidnna uppfoljningen.

Beslutet ska skickas till
Kultur- och fritidsutskottet

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/163
§ 58
Uppfoljning av Hoganas kommuns folkhalsoprogram

Sammanfattning av drendet

Enligt kommunens folkhilsoprogram 2019-2022, som antogs av kommunfullmiktige den 13 december
2018 § 126, ska varje forvaltning/nimnd i samband med verksamhetsberittelser, folja upp de egna
atgirder/aktiviteter som dr kopplade till folkhilsoprogrammets mal. Uppfoljningen syftar till att synligera
och driva pa kommunens arbete f6r en bittre folkhilsa.

Uppgifterna har sammanstillts av kultur- och fritidsférvaltningen som samordnar kommunens
folkhalsoarbete. Resultatet ska, genom denna information, redovisas till samtliga férvaltningar/nimnder
och kommunfullmiktige.

Pandemin har givetvis paverkat en del atgirder som antingen har pausats eller genomférts med nya
arbetssitt men Gverlag visar uppfoljningen att folkhilsoarbetet har bedrivits pé ett utomordentligt sitt.
Speciellt glidjande dr beslutet att en Familjecentral ska inrittas 1 samarbete med Region Skane.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 90,

Kultur- och fritidsutskottet, beslut den 28 mars 2022, § 9,

Kultur- och fritidsutskottet, tjdnsteskrivelse den 23 mars 2022,

Kultur- och fritidsutskottet, uppf6ljning av folkhdlsoprogrammet 2021.

Forslag till beslut
Fredrik Eljin (KD) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att godkidnna uppfoljningen av Héganis kommuns folkhilsoprogram fér 2021.

Beslutet ska skickas till
Samtliga nimnder

SIGNATUR
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PROTOKOLL

KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2021/75
§ 59
Revidering av Hoganas kommuns drogpolicy

Sammanfattning av drendet

En av Héganids kommuns viktigaste uppgifter dr att erbjuda alla barn och ungdomar samt deras familjer
stdd och hjilp pi ett tidigt stadium och tillgingligt sitt. Ett viktigt led i detta arbete dr att f6rebygga, tidigt
uppticka och ingripa mot bruk av tobak, alkohol, doping och andra droger.

Drogpolicyn beskriver Héganids kommuns stillningstagande till tobaksprodukter, alkohol och narkotika
tor personal som pi olika sitt arbetar med barn och unga.

Anledningen till revideringen 4r att 6nskemal inkommit frin flera avdelningar gillande att tydliggdra en
atgirdskedja/rutiner vid misstanke om missbruk. I den reviderade policyn har det dven tydliggjorts att
respektive enhet ska uppritta rutiner f6r olika situationer som kan uppkomma och dé ska atgirdskedjan
fungera som utgangspunkt. I policyn lyfts ocksd Barnkonventionen som blev lag vid arsskiftet 2019/2020.

Policyn betonar att Barnkonventionen slar fast att alla barn har ritt till bista mojliga hilsa och ska skyddas
fran narkotika.

Revideringen har gjorts tillsammans med representanter frin olika férvaltningar. Utbildningsnimnden
limnade yttrande den 4 juni 2021, § 34, och socialnimnden limnade sitt yttrande den 23 februari 2022, §
16.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 91,

Kultur- och fritidsutskottet, beslut den 28 mars 2022, § 10,

Kultur- och fritidsutskottet, tjdnsteskrivelse den 23 mars 2022,
Socialnimnden, beslut den 23 februari 2022, § 16,
Utbildningsndmnden, beslut den 1 juni 2021, § 34,
Utbildningsnimnden, revidering av Hégands kommuns drogpolicy.

Forslag till beslut
Ingemar Narheim (M) yrkar bifall till kommunstyrelsens forslag till beslut.

Beslutsging

Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens forslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att anta revideringen av Hoganis kommuns drogpolicy. KF-bilaga 5/2022.

Beslutet ska skickas till
Samtliga nimnder och bolag

SIGNATUR
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HOGANAS
KOMMUN

VAD AR EN DROGPOLICY?

Denna drogpolicy beskriver Hoganis kommuns stillningstagande till tobaksprodukter,
alkohol och narkotika f6r personal som pa olika sitt arbetar med barn och unga.
Barnkonventionen, som 4r svensk lag, slar fast att alla barn har ritt till bista mojliga hilsa

och ska skyddas fran narkotika.

VARFOR FINNS EN DROGPOLICY?

Samsyn och st6d

Trygghet

Stédjande milj6 for hilsa

For att alla som arbetar
med barn och unga i
Hégands kommun ska ha
en samsyn och agera pd
samma sitt 1 situationer
med barn och unga som
innefattar tobak, alkohol
eller narkotika.

For att all personal, alla
barn och unga samt deras
virdnadshavare ska vara
medvetna om de regler som
giller f6r kommunens
verksamheter samt vilka
riktlinjer som finns fér det
forebyggande arbetet.

For att sakerstilla att
kommunens férskolor,
grundskolor, gymnasieskola,
fritidsverksamhet samt
andra verksamheter som
innefattar arbete med barn
och unga ir en stédjande
milj6 f6r hilsa.

VILKA REGLER GALLER?

1. 1 Héganis kommun rader tobaksfri skoltid. Detta innebir att det inte ér tilldtet f6r elever
1 skolverksamhet eller barn och unga i fritids- och fritidsgardsverksamhet att anvinda
tobak i anslutning till verksamheternas Sppettider, oavsett var eleverna/barnen/de unga
befinner sig under skoldagen. Personalen ska dven vara tobaksfri i sina méten med barn
och unga. I 6vrigt giller rokfri arbetstid f6r kommunal personal. Personal ska dven verka
for att Gvriga unga eller vuxna inte réker pa verksamhetsomradet.

2. Det dr inte tillatet f6r barn eller unga nir de deltar i kommunala verksamheter att bruka,
inneha, forvara eller silja alkohol eller narkotika.

3. Kommunala arrangemang som i forsta hand riktar sig till barn och/eller unga ska vara
alkoholftia.

4. Barnets bista ska alltid komma i frimsta rummet och for att ta reda pd barnets bista
maste 4ven barnets perspektiv inhdmtas i varje drende.

DEFINITIONER AV BEGREPP

Barn innefattar barn i dldern 0-18 ar och unga 19-25 ar.

Tobak innefattar i denna policy produkter som till ndgon del innehaller tobak och som

ar avsedd att rokas, tuggas, snusas eller sugas pd samt vaporators, e-cigaretter och

nikotinfria produkter tinkta f6r tobaksavvinjning.

3. Narkotika. Férutom olika typer av medel som klassas som narkotika (som inte ér
ordinerat av likare till individen) innefattar narkotikabendmningen i denna policy dven
dopingpreparat, gaser frin kemiska preparat (att inhalera 1 berusningssyfte) samt Gvriga
medel som intas 1 berusningssyfte.

4.  ANDT-f6rebyggande arbete innefattar arbete mot alla ovan nimnda preparat och stir
for alkohol, narkotika, dopningsmedel och tobak.

s

UTBILDNING

En forutsitiming for att policyns mal ska uppnds dr att den implementeras i kommunens
alla verksamheter och att alla anstillda som arbetar med barn och unga har kunskap om
forebyggande arbete. Insatser fOr att sdkerstalla denna kunskap ska dérfor ske kontinuerligt.

P HOGANAS KOMMUN

KULTUR- OCH FRITIDSFORVALTNINGENKULTUR- OCH FRITIDSFORVALTNINGEN
263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se
WWW.HOGANAS .SE
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HOGANAS
KOMMUN 4 (6)

KONTINUERLIGT FOREBYGGANDE ARBETE

Samverkan

Samverkan mellan skola och andra aktGrer som arbetar med barn och unga dr grunden f6r
det Overgripande férebyggande arbetet.

Samverkan med lokal polis och narkotikahund
En néra samverkan med lokal polis ska finnas och insatser som besék med narkotikahund
1 kommunala verksamheter ska ske.

ANDT-ansvarig
Inom varje verksambhet ska en ur personalen utses till ANDT-ansvarig. Detta for att 6ka
forutsittningarna f6r en god samverkan mellan olika verksamheter.

Forebyggande arbete

Ett hilsofrimjande arbete ska finnas for att bygga starka individer och skapa goda
relationer med barn och unga, virdnadshavare och samarbetspartners. Ett bra bemé&tande
och ett gott klimat bidrar till trygghet och gemenskap samt ger goda férutsittningar f6r den
enskilde att sdga nej och avsta fran droger.

En god dialog och samverkan med hemmen ir en viktig skyddsfaktor. Andra exempel pa
skyddsfaktorer dr hég nirvaro i skolan, goda kamratrelationer, en meningsfull fritid och
moéjlighet till f6raldrastdd. Att inkludera dessa aspekter i det férebyggande arbetet, samt en
vil implementerad drogpolicy, 6kar férutsittningarna fOr ett gott utfall av det
hilsofrimjande och férebyggande arbetet.

Delaktighet

Mcgjligheten att kunna pdverka sin nirmilj6 och livssituation ir ocksd en god
skyddsfaktor vilket g6t delaktighet bland barn och unga sirskilt viktig. Barns och ungas
perspektiv ska lyftas in i det hilsofrimjande och ANDT-férebyggande arbetet. Till exempel
genom redan befintliga paverkansforum som elevrad och elevkar. Det ska dven strdvas efter
en delaktighet bland vdrdnadshavare samt bland personal i de kommunala verksamheterna.

Rutiner

Varje verksamhet ska upprdtta sina rutiner for olika situationer som kan uppkomma, med
atgirdskedjan i denna policy som utgangspunkt. Atgirdskedja med generella rutiner for
samtliga verksamheter f6ljer pd nista sida och atgirdskedja med rutiner specifikt f6r skolans
verksamheter finns som bilaga.

ARLIG INFORMATION OCH UPPFOLINING

Elever och vdrdnadshavare ska genom skolan medvetandegéras om drogpolicyn samt om
planen f6r det hilsofrimjande och ANDT-f6rebyggande arbetet vid varje laséarsstart.
Drogpolicyn ska dven drligen f6ljas upp och vid behov revideras.

P HOGANAS KOMMUN

KULTUR- OCH FRITIDSFORVALTNINGEN
263 82 Hégands » 042-33 71 00 « kommunen@hoganas.se N
WWW.HOGANAS SE v
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HOGANAS
KOMMUN 5 (6)

ATGARDSKEDJA VID MISSTANKE OM ELLER KONSTATERAT DROGBRUK BLAND BARN
OCH UNGA | KOMMUNENS VERKSAMHETER

Vid oro eller misstanke om drogbruk bland barn och unga i kommunens verksamheter ska
personal agera utifran féljande atgirdskedja.

Vid oro/ misstanfke om droghrufk
1. Aktuell personal kontaktar ansvarig chef for beddmning om vidare atgirder. Snabb
handldggning ir ett krav.
2. Ansvarig chef kontaktar personens vardnadshavare och gér en orosanmilan till
socialtjansten enligt 14 kap. 1 § socialtjdnstlagen. En orosanmilan ska géras dven
om personen fyllt 18 ir.

Ndir en person upplevs paverkad

1. Om ett barn eller en ungdom upplevs paverkad i kommunens verksamheter ska
aktuell personal kontakta polis omedelbart. Detta giller dock inte i vissa av
socialférvaltningens verksamheter. Ansvarig chef ska kontaktas och senast f6ljande
vardag ska denne gora en orosanmalan till socialtjdnsten, dven om detta redan gjorts
av polisen.

Om narkotika antriffas i miljier/ lokaler

Om narkotika antriffas i kommunens lokaler ér det viktigt att personal stannar kvar och
bevakar den misstinkta narkotikan samt ringer 112 f6r vidare instruktion.

Dokumentation och diarieforing

Dokumentationsplikt giller f6r samtliga samtal, telefonsamtal, méten m.m. i det aktuella
arendet, oavsett i vilken verksamhet drendet startat.

P HOGANAS KOMMUN

KULTUR- OCH FRITIDSFORVALTNINGEN
263 82 Hégands » 042-33 71 00 « kommunen@hoganas.se N
WWW.HOGANAS SE v
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HOGANAS
KOMMUN 6 (6)

BILAGA |

ATGARDSKEDJA VID MISSTANKE OM ELLER KONSTATERAT DROGBRUK | SKOLANS
VERKSAMHET

Skolpersonal bér uppmirksamma om en elev dndrar beteende. Hog franvaro, trétthet,
omotiverad ilska och likgiltichet dr exempel pa sidana férindringar.

Vid oro/ misstanke om drogbruk
3. Rektor, tillsammans med elevhilsan, ansvarar f6r bedémning om vidare atgérder.
Snabb handlidggning ir ett krav.
4. Rektor, eller den person som rektor utser, tar kontakt med elevens vardnadshavare
samt gor en orosanmilan till socialtjdnsten enligt 14 kap. 1 § socialtjanstlagen.

Ndir en elev upplevs paverkad

2. Om en elev upplevs paverkad i skolan ska rektor och personal frin elevhilsan
omedelbart kontaktas.

3. Rektor eller annan person som rektor utser kontaktar polis och elevens
vardnadshavare. Rektor gér en orosanmilan enligt Socialtjdnstlagen 14 kap 1§.

4. Om cleven dr paverkad, skickas denne hem pé ett sikert sitt.

5. Rektor, eller den person rektor utser, kallar till gemensamt samtal eller
elevhilsokonferens. Under elevhilsokonferensen beslutas om en individuell
handlingsplan med tydlig ansvarsférdelning. Overenskommelse gors om vilka
omedelbara atgirder som ska vidtas och ny tid £6r méte bokas. Rektor kan
bestimma hur frinvaron fran skolan ska hanteras i vintan pa drogfrihet.

Drogtest

Drogtest kan erbjudas av elevhilsan men det krivs ett reellt samtycke fran
elev/vardnadshavare for att genomfora testet. Vid elevens/virdnadshavarens nekande till
drogtest ir det, efter skolskoterskans, skollikarens eller rektorns anmalan till socialtjdnsten i
enlighet med 14 kap 1 § socialtjanstlagen, socialtjinsten som ansvarar for att f6lja upp
misstanken.

Om narkotika antrdffas i miljoer/ lokaler

Om narkotika antriffas i kommunens lokaler ér det viktigt att personal stannar kvar och
bevakar den misstinkta narkotikan samt ringer 112 f6ér vidare instruktion.

Dokumentation och diarieforing
Dokumentationsplikt giller f6r samtliga samtal, telefonsamtal, méten m.m. i det aktuella
arendet, oavsett i vilken verksamhet drendet startat.

P HOGANAS KOMMUN

KULTUR- OCH FRITIDSFORVALTNINGEN
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

KS/2022/165
§ 60
Uppfoljning av miljoprogrammet 2021
Sammanfattning av drendet
Miljoprogrammet 2015-2025 £6ljs upp érligen. Arbetet med kommunens 19 miljémal gar framat pa flera

omraden, det visar savil uppféljningen av miljdprogrammets mal och nationella jimférelser av
kommuners hillbarhetsarbete.

Beslutsunderlag

Kommunstyrelsen, beslut den 12 april 2022, § 92,

Kommunstyrelsens miljdutskott, beslut den 30 mars 2022, § 4,

Kommunledningskontoret, tjdnsteskrivelse den 16 mars 2022,

Kommunledningskontoret, uppféljning av miljéprogrammet 2021 den 23 mars 2022,
Kommunledningskontoret, bilaga med redovisning av samtliga atgirder 2021, den 23 mars 2022.

Beslutsging
Ordférande Gustaf Wingardh (M) stiller kommunstyrelsens férslag till beslut under proposition och
finner att kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att godkinna miljémalsuppfoljningen fér 2021.

Deltar i debatten
Johan Ingvarsson (MP) och Ros-Marie Paulsson (L) deltar i debatten.

Beslutet ska skickas till
Kommunledningskontoret

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

§ 61
Nya motioner

Sammanfattning av drendet
Foljande motioner har inkommit:

Reinhold Knutsson (S), motion angdende ny ishall, inkommen den 25 april 2022,

Louise Stjernquist (L), Ros-Mari Paulsson (L) och Ulrika Adsersen (L), motion angiende ny ishall,
inkommen den 28 april 2022.

Beslutsging
Ordtsrande Gustaf Wingardh (M) stiller sitt eget forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla forslaget.

Beslut
Kommunfullmiktige beslutar

att remittera inkomna motioner till kommunstyrelsen f6r beredning.

Ska skickas till:
Kommunstyrelsen

SIGNATUR
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PROTOKOLL
KOMMUNFULLMAKTIGE

HOGANAS  2022-04-28
KOMMUN

§ 62
Enkel fraga till kommunstyrelsens ordférande
Sammanfattning av drendet

Enligt kommunfullmiktiges arbetsordning, KFS 2020:4, § 33, far ledaméter stilla fragor f6r att inhdmta
upplysningar.

Louise Stjernquist (L) anmiler att hon vill stilla en enkel friga till kommunstyrelsens ordférande gillande
kommunens rutin f6r diarieféring av handlingar.

Forslag till beslut
Ordférande Gustaf Wingdardh (M) féreslar kommunfullmiktige besluta a## anse Louise Stjernquists (L)
enkla fraga besvarad.

Beslutsging

Ordforande Gustaf Wingardh (M) stiller sitt egna forslag till beslut under proposition och finner att
kommunfullmiktige beslutar att bifalla férslaget.

Beslut
Kommunfullmiktige beslutar

att anse frigan besvarad.
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